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Abstract. Heart arrhythmia, also known as irregular heartbeat, affects millions
of people around the world. One of the ways to detect this cardiac dysrhythmia
is by performing an electrocardiogram (ECG) exam which records the electrical
activity of the heart. However, this type of exam is always interpreted by a
doctor. In order to provide an alternative in heart arrhythmia diagnosis, this
paper aims at developing a platform based on Internet of Things infrastructure
capable of automatically monitoring and identifying cardiac arrhythmia based
on feature selection and classification methods.

1. Introduction

Considering estimations made by the United Nations (UN) that the Earth will have just
over 9 billion inhabitants by 2050, concerns with diseases have become an increasingly
alarming topic worldwide. According to the Brazilian Institute of Supplementary Health
Studies, in a study carried out with the assistance of the Medical School of the Federal
University of Minas Gerais, approximately 829 Brazilians die daily in public and private
hospitals due to heart malfunctioning.

To reduce the number of deaths caused by diseases, health professionals have in-
vested resources in tools which can perform diagnoses, whether preventive or emergency
ones. This anticipation in the discovery of some diseases such as heart dysfunctions can
determine medical treatments, and even prevent patients’ sudden deaths. On top of that,
special type of algorithms have been used consistently in order to provide immediate ben-
efits to disciplines with reproducible or standardized processes.

Machine learning techniques have been used since the beginning in the healthcare
field to identify disease patterns [Ilayaraja and Meyyappan 2013]. Information Technol-
ogy companies have already begun to develop Machine Learning applications that can
remotely track the employees’ health or monitor the health of older people. Moreover,
many studies have also been focused on monitoring different diseases, such as: high
blood pressure, diabetes, and others.

Differently from other works, this work has the main purpose of developing a
cardiac arrhythmia monitoring platform based on Internet of Things (IoT) infrastruc-
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ture, which enables monitoring, identifying and notifying health professionals, patients
and family members in real-time based on feature selection techniques and classification
methods. Moreover, two well-known public arrhythmia datasets were used for training
and testing the platform, and also three different feature selection methods were used to
better understand the particularities (more relevant attributes) of such heart malfunction-
ing. On top of that, was performed empirical analyses was with both base classifiers (De-
cision tree, Naive Bayes, Multilayer Perceptron, k-Nearest Neighbor and Support Vector
Machine), and ensembles of classifiers (AdaBoost and Random Forest). In addition, the
results of the experiments indicate that the use of ensembles of classifiers, and feature
selection method improves system response time, and helps to better understand the most
relevant attributes in the context of Heart arrhythmia.

2. Background

According to [Mitchell 1997], machine learning is a subarea of Artificial Intelligence re-
sponsible for the development of models (hypotheses) generated from data, and that auto-
matically improve with the experience. In this way, machine learning aims at constructing
models that can be learned according to samples and past experiences.

As many pattern recognition techniques were originally not designed to cope with
large amounts of irrelevant features, combining them with FS techniques has become a
necessity in many applications [Guyon and Elisseeff 2003, Liu and Motoda 2012]. The
objectives of feature selection are manifold, the most important ones being: (a) to avoid
overfitting and improve model performance, i.e. prediction performance in the case of su-
pervised classification and better cluster detection in the case of clustering, (b) to provide
faster and more cost-effective models and (c) to gain a deeper insight into the underlying
processes that generated the data.

Classification is well known machine learning task. Data classification is the pro-
cess of creating a prediction model from a learning algorithm. The aim of this model is
to predict the value of the class attribute of testing instances. In this paper, we use the
following classification methods: k-NN, Support Vector Machine (SVM), Multi-Layer
Perceptron (MLP), Decision tree, Naive Bayes, Random Forest and AdaBoost.

An ensemble of classifiers can be defined as a collection of classifiers respon-
sible for producing the final output of the system when aggregated to a combination
method [Kuncheva 2004]. The ensembles lead to greater generalization capacity than
when working separately. Several studies have shown that combining the results of dif-
ferent classifiers outperform base classifiers. In the of ensemble of classifiers, three main
aspects must be considered [Kuncheva 2004], which are:

* The structure of the ensemble system: it defines how the components are orga-
nized, and how they will interact [Kuncheva 2004].

* The components of the ensemble system: it is necessary to define which compo-
nents will be used to compose the system [Kuncheva 2004]:

* The combination method: this method is used to combine results of the output
of the classifiers [Kuncheva 2004]. There is a vast number of combination-based
methods reported in the literature.

10
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3. Related Works

As the main purpose of this work is to develop a cardiac arrhythmia monitoring plat-
form based on feature selection techniques and classification methods, we will present
the works more related to this main goal.

In [Soman and Bobbie 2005], the authors used three machine learning methods
that were applied in the 5 tasks of arrhythmia classification, and the most accurate learning
methods were evaluated. In [Tsipouras et al. 2005], the authors propose a knowledge-
based method for classification of arrhythmic beats and detection of arrhythmic episodes
using only the RR interval signal extracted from ECG recordings.

In the work [Oresko et al. 2010] is explored the use of a hierarchical model for the
classification of cardiac arrhythmia. In addition, the authors investigate the performance
of machine learning techniques for the four-beat classification of cardiac arrhythmia. In
this article [Jenny et al. 2014] the authors propose a computer aided ECG diagnostic
system for premature ventricular contraction (PVC). The proposed system uses Indepen-
dent Component Analysis (ICA) to extract resources for cluster k-means and the Fuzzy
C-Means classifier (FCM).

In the work [Ahmed and Arafat 2014] is presented the development of a platform
based on smartphones for detection of cardiovascular diseases using wearable device,
which are able to perform in real time the acquisition of ECG data, extraction of char-
acteristics, and classification of arrhythmias. The author used to classify the machine
learning algorithm MLP.

In the paper [Desai et al. 2015], a machine learning approach for computer-aided
detection of the five classes of ECG arrhythmia beats is described using Discrete Wavelet
Transform (DWT). The paper [Ptawiak 2018] presents a methodology that allows the
efficient classification of cardiac disorders (17 classes) based on ECG signal analysis and
a neural evolutionary system.) To improve the characteristics of the ECG signal, the
spectral power density was estimated (using the Welch method and a discrete Fourier
transform).

4. The Proposed Monitoring Platform

As mentioned, the main aim of this paper is to develop a platform based on Internet
of Things infrastructure capable of automatically monitoring and identifying cardiac ar-
rhythmia. We discuss the relevant details in the next subsection.

4.1. Platform Requirement

In order to build a platform that allows data collection, storage, patient monitoring, pre-
diction and event notification, it was necessary to define a set of functional and non-
functional requirements so that the proposed platform can fulfill its purpose.

4.1.1. Non-Functional Requirements

During the planning and analysis of the proposed platform, it was necessary to identify
the non-functional requirements necessary for the best functioning of the platform. From
this analysis, we discuss some details below:

11
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* In something of great importance as health, especially if it is of organs of greater
importance as the heart, the diagnostic time is of fundamental importance, there-
fore, it can modify completely the mode of intervention. In this sense, the faster
the diagnosis, the lower the risk of complications. So one of the requirements of
the platform is to perform the analysis of the information in real-time. For exam-
ple, if a significant variation in cardiac electrical behavior occurs in an Intensive
Care Unit patient, the proposed solution should activate an alarm within a few
seconds.

 Data privacy is an essential factor in a system, and especially when the system is
in the health area where there is a lot of intimate and sensitive information because
of the discriminatory potential they hold. Therefore, a system of permissions will
be created on the platform in which you need the permission of the data type to
have access to it and to avoid using it in undue ways.

4.1.2. Functional Requirement

The functional requirements are discuss below:

* Collect Data: the platform must be capable of continuous data collection from the
monitored patient. All collections will be recorded as they occur, over a certain
period of time.

* Predict information: the platform can predict information according to the data
being collected and stored by the system. The platform will have the ability to
learn criteria that can support future decisions, such as discovering new knowl-
edge, finding unknown patterns in the data.

* Send Alerts: the platform must have an alert system that will be responsible for
notifying end users about the health of the hospitalized patient. From the moment
the platform judges that the information detected is critical the system will issue
the alert for the service.

4.2. System Abstraction

Figure 1 system abstraction of the intelligent Cardiac Arrhythmia Monitoring Platform.
The system will be designed to ensure support for the various data sources found that use
the Health Level 7 (HL7) protocol in the most varied contexts. It is noted that the general
architecture can be divided into three layers: monitoring, middleware and services.

The first layer of monitoring is composed of two elements, being: the sensor that
are the devices used for the monitoring of events in the body, the ECG is the main sensor
in the use of this work. The gateway will be able to receive the data directly from the
sensors and pass it on to the layer above, which is the middleware.

The second layer of the architecture is middleware, which is responsible for re-
ceiving the data from the monitoring layer, processing it, and making it available to the
services layer. This layer is composed of one following element: the intelligence module.
The intelligence module receives the data from the gateway and performs the processing
of these using machine learning algorithms for predicting information in real-time flow.
After detecting some kind of abnormality in the patient’s health, the module will provide
notifications information to the service layer.

12
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The third layer of services is responsible for the services and programming of in-
terfaces Applications (API). This layer is composed of the API messages that will have
Representational State Transfer (REST) technology that is responsible for providing in-
formation for edge devices such as smart clocks, smartphones and computers.

4.3. The functioning of the Platform

The proposed platform consists of 6 steps such as describe the Figure2

Patient Sensor Gateway

() -

A

Aplications Services Notifications Intelligence

i = F G

Figure 2. Functioning of the Platform

5. Methodology

In this section, important details will be described such as: datasets and experimental
configuration.
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5.1. Datasets

Two well-known datasets were used which are widely used in the literature being MIT-
BIH! and UCI? Dataset.

e MIT-BIH Arrhythmia dataset: the data consist of 48 records, 30 min in length,
extracted from 24 hours of ECG acquisition. The signs were acquired from 47
patients between 1975 and 1979 at the Boston Beth Israel Hospital Arrhythmia
Laboratory, aged 23-89 years, of whom 22 were women and 25 men. The heart
rate was marked and classified manually by specialists in 15 classes on the type of
arrhythmia.

e UCI Arrhythmia dataset: this dataset contains 279 attributes, 206 of which are
linear valued and the rest are nominal. The aim is to distinguish between the
presence and absence of cardiac arrhythmia and to classify it in one of the 16
groups. Class 01 refers to 'normal’” ECG classes 02 to 15 refers to different classes
of arrhythmia and class 16 refers to the rest of unclassified ones.

5.2. Implementational Issues

In order to evaluate the performance of the classification methods, we created five versions
of the datasets, randomizing the original instances. In this way, each classification method
were applied to two original datasets and their five versions, performing 12 datasets in
total. For simplicity reason, allow us to call this as the first scenario.

From the first scenario (12 datasets), we applied different feature selection tech-
niques (attribute evaluator and search method), such as: CfsSubsetEval with GreedyS-
tepwise, WrapperSubsetEval (J48) with GreedyStepwise, and WrapperSubsetEval (Naive
Bayes) with GreedyStepwise. In this way, we obtained three more scenarios.

In this paper, in order to obtain a better estimation of the accuracy rates, we applied
10-fold cross validation, and 4 different percentage splits (90%, 75%, 66% and 50%) for
all classification methods.

The Friedman statistical test was applied to evaluate the performance of all clas-
sifiers in four different scenarios. It is important to emphasize that the Friedman test is
applied directly on the accuracy values of all classifiers. If any significant difference is
detected, a posthoc test will be applied.

6. Results

In order to validate our proposed platform, we conducted an empirical analysis which will
be described in details in the next subsections.

6.1. Performance Analysis

Table 1 presents the average accuracy and standard deviation for all seven classifiers. Note
that AdaBoost/J48 classifier obtained the best accuracy results in both datasets.

As it can be noticed in Table 2, AdaBoost/J48 classifier was significantly better
than the other classifiers.

Thttps://www.physionet.org/physiobank/database/mitdb/
2https://archive.ics.uci.edu/ml/datasets/arrhythmia
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Table 1. Scenario 1 - Original Datasets

Datasets / . . Average /
Classifier MIT arrhythmia  UCI arrhythmia Standard Deviation

Ada/J48 93,08 1,49 91,53 1,15 89,55 1,56

J48 70,65 4,86 64,47 4,11 52,88 3,52

kNN 81,86 3,17 78,00 2,63 71,22 2,54

MLP 81,41 2,47 68,01 4,20 74,71 3,33

NB 75,79 2,44 72,710 4,47 74,25 3,46

RF 91,73 1,79 71,12 4,70 81,43 3,25

SVM 75,24 2,14 63,04 4,73 69,14 3,43

Table 2. Scenario 1 - Original Datasets
Nemenyi p-values, with no further adjustment
Ada/J48 J48 kNN MLP NB RF
J48  0,00000

kNN 0,00000 0,00008

MLP 0,00000 0,87580 0,01376

NB  0,00000 0,00000 0,38330 0,00000

RF  0,00480 0,62260 0,00000 0,05167 0,00000

SVM 0,00000 0,83746 0,01825 1,00000 0,00000 0,04037

Table 3 presents the accuracy results for all classifiers in scenario 2. Note that the
Random Forest classifier obtained the best overall results. However, it outperformed the
AdaBoost/J48 only in the UCI arrhythmia dataset.

Table 3. Scenario 2 - Feature Selection (CfsSubsetEval with GreedyStepwise)

Datasets / . . Average /
Classifier MIT arrhythmia - UCT arrhythmia Standard Dgeviation
Ada/J48 89,05 1,96 72,02 4,85 80,54 3,40
J48 87,75 1,26 69,29 4,29 78,52 2,77
kNN 88,74 2,11 63,25 3,70 76,00 2,90
MLP 71,32 2,96 68,09 3,39 69,71 3,18
NB 61,19 2,44 69,50 4,47 65,35 3,45
RF 88,39 1,89 75,13 3,62 81,76 2,75
SVM 61,40 3,52 69,21 4,65 65,31 4,08

It is important to emphasize that Random Forest classifier was significantly better
than the other classifiers. However, it was not the case when compared to AdaBoost/J48
(see Table 4).

Table 5 presents the accuracy results for all classifiers in scenario 3. Again the
Random Forest classifier obtained the best overall results. However, it outperformed Ad-
aBoost/J48 only in the UCI arrhythmia dataset. As it can be seen in Table 6, Random
Forest classifier was significantly better than kNN, MLP and SVM classifiers.

Table 7 presents the accuracy results for all classifiers in scenario 4. Again the
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Table 4. Scenario 2 - Feature Selection (CfsSubsetEval with GreedyStepwise)

Nemenyi p-values, with no further adjustment

Ada/J48 J48 kNN MLP NB RF
J48  0,00127
kNN 0,00000 0,60833
MLP 0,00000 0,03556 0,82700
NB 0,00000 0,00057 0,16946 0,92227
RF 099983 0,00027 0,00000 0,00000 0,00000
SVM 0,00000 0,00075 0,19471 0,94054 1,00000 0,00000

Table 5. Scenario 3 - Feature Selection (WrapperSubsetEval/J48 with GreedyS-

tepwise)
Datasets / . . Average /
Classifier MIT arrhythmia  UCI arrhythmia Standard Deviation
Ada/]48 93,03 1,56 68,34 4,25 80,68 2,91
J48 91,60 1,12 72,35 3,60 81,98 2,36
kNN 89,01 1,81 61,12 3,88 75,07 2,84
MLP 80,83 2,68 70,10 3,53 75,46 3,11
NB 75,03 1,90 66,40 5,29 70,72 3,60
RF 91,82 3,74 72,80 3,53 82,31 3,63
SVM 75,59 3,92 60,46 5,37 68,02 4,64

Table 6. Scenario 3 - Feature Selection (WrapperSubsetEval/J48 with GreedyS-

tepwise)
Nemenyi p-values, with no further adjustment
Ada/J48 J48 kNN MLP NB RF
J48  0,99903

kNN  0,00000 0,00000
MLP 0,01376 0,00231 0,07351
NB 0,00000 0,00000 0,93481 0,00195
RF 0,67863 0,92227 0,00000 0,00001 0,00000
SVM 0,00000 0,00000 0,01956 0,00000 0,30841 0,00000

Random Forest classifier obtained the best overall results. However, it was outperformed
by AdaBoost/J48 and Naive Bayes in MIT arrhythmia and UCI arrhythmia datasets.

Again, as it can be seen in Table 8, Random Forest classifier was significantly bet-
ter than kNN, MLP and SVM. classifiers. Moreover, Random Forest was not significantly
better than AdaBoost/J48 in any scenario.

7. Conclusion

In this paper, a platform proposal for the cardiac arrhythmia monitoring platform was
presented, and also an empirical analysis was conducted in order to evaluated the accuracy
performance of seven classification methods (Adaboost, k-NN, Naive Bayes, Decision

16



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Table 7. Scenario 4 - Feature Selection (WrapperSubsetEval/Naive Bayes with
GreedyStepwise)

Datasets / MIT arrhythmia UCI arrhythmia Average /

Classifier Standard Deviation
Ada/J48 93,14 1,67 66,94 3,00 80,04 2,33
J48 91,23 1,32 67,29 3,82 79,26 2,57
kNN 89,06 1,75 61,49 4,19 75,27 2,97
MLP 81,41 2,47 68,01 4,20 74,71 3,33
NB 75,79 2,44 72,70 4,47 74,25 3,46
RF 91,73 1,79 71,12 4,70 81,43 3,25
SVM 75,24 2,14 63,04 4,73 69,14 3,43

Table 8. Scenario 4 - Feature Selection (WrapperSubsetEval/Naive Bayes with
GreedyStepwise)

Nemenyi p-values, with no further adjustment

Ada/J48 J48 kNN MLP NB RF
J48  0,83746
kNN 0,00000 0,00003
MLP 0,00098 0,09191 0,34485
NB 0,06942 0,74492 0,01478 0,88447
RF 0,78187 0,08230 0,00000 0,00000 0,00039
SVM 0,00000 0,00000 0,11988 0,00005 0,00000 0,00000

Tree, Random Forest, SVM and MLP). Moreover, two well-known cardiac arrhythmia
datasets were used in this analysis. Feature selection techniques were also applied to
theses two datasets.

In general, some significant improvements were observed in some cases after ap-
plying feature selection techniques, besides the reduction of the dataset and consequently
an improvement in system response time. Among the seven different classification meth-
ods, ensembles of classifiers, such as Random Forest and AdaBoost (J48) have outper-
formed all base classification methods.

The results indicate that the use of feature selection can help us to better under-
stand the most relevant attributes in the datasets, and also to maintain a high degree of
accuracy, which shows that machine learning can assist with a good degree of accuracy
in the diagnosis of cardiac arrhythmia.

7.1. Future Works

* It is planned to carry out new case studies, and with this, it is intended to evaluate
all the operating flows and requirements present in the platform.

 Creat partnerships with local doctors to determine the creation of a dataset regional
of cardiac arrhythmia, thus, contributing to science and well-being of peoples.

* Using committees with different numbers of members and investigate other clas-
sifiers bases.
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Abstract. Among the several concepts associated with Internet of Things (1oT),
we highlight wearable computing, which involves body sensing to capture data
from people who are "wearing "the sensor. This paper presents ASAPe, an archi-
tecture for predictive sensing in wearable computing. Techniques and strategies
for implementing our proposal are discussed and evaluated in this proposal. The
results achieved so far indicate that ASAPe can be very useful both in real-time
data collection contexts as well as in massive amounts of data. The main contri-
bution is a new paradigm for working components and prediction in Wearable
Computing.

Resumo. Dentre os vdrios conceitos associados a Internet das Coisas (IoT),
destacamos a computacdo vestivel, a qual envolve sensoriamento corporal
para captar dados das pessoas que estiverem vestindo”o sensor. Este
artigo apresenta ASAPe, uma arquitetura para sensoriamento preditivo em
computacdo vestivel. Técnicas e estratégias de implementacdo da nossa
proposta sdo discutidas e avaliadas nesta proposta. Os resultados alcangados
até o presente momento indicam que a ASAPe pode ser muito util tanto em
contextos de coleta de dados em tempo real como também em quantidade
massiva de dados. A principal contribuicdo é fornecer um novo paradigma
para trabalhar componentes e predicdo em Computagdo Vestivel.

1. Introducao

Na dltima década, temos visto uma significativa proliferacdo de objetos fisicos passiveis
de conexdo a Internet. Com o paradigma da Internet das Coisas (IoT), os chamados
objetos inteligentes oferecem informacdes sensoriadas do seu entorno fisico em uma
comunicacao objeto-a-objeto [Liu and Zhou 2012]. O aspecto vago do termo “Coisas”’ao
mesmo tempo que dificulta a prépria definicdo do conceito de [oT, dd uma ideia clara de
sua heterogeneidade e de seu potencial de aplicagdo praticamente ilimitado. Dentre as
vdrias possibilidades e vertentes da [oT, destacamos a computacio vestivel.

Com o advento da computacao ubiqua/pervasiva, a no¢ao de computacao vestivel
dos anos 1980-1990 expandiu-se e hoje encontra-se incorporada ao conceito de [oT. A
pesquisa e o desenvolvimento em computagdo vestivel t€ém propiciado solu¢des mais fun-
cionais e atrativas aos seus usudrios em potencial, grande parte delas voltada para as areas
da saude [Conjeti et al. 2012], [Molina-Markham et al. 2014] [Gope and Hwang 2016],

19



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

fitness,  [Pelsetal. 2014] [Rochaetal. 2015], [Salehizadeh et al. 2016],  espor-
tes [Nguyen et al. 2015], [Spelmezan 2012], como também para a d&rea social
[Kan et al. 2015] [Chen et al. 2015].

A computagdo vestivel também permite ao usudrio permanecer conectado e mo-
nitorado constantemente através de sua roupa ou de outro acessorio sensor acoplado ao
corpo. Dependendo do propdsito, este recurso pode ser adequado quando o usudrio deve
ser monitorado para evitar eventos indesejados ou acidentes. Apesar da literatura re-
cente incluir uma variedade de solucdes para detec¢do preventiva em computacao vestivel
([Chen et al. 2015], [Forkan and Khalil 2016], [Jaimes et al. 2017] [Kang et al. 2015]),
ndo ha uma arquitetura ou framework especifico para andlise de dados corporais e
predicao em Computacio Vestivel.

Desse modo, apresentamos ASAPe, uma arquitetura para sensoriamento preditivo
para computacdo vestivel. O intuito € criar um mecanismo para organizar componentes
em infraestruturas de computagdo vestivel, ajudando com a reutilizacdo e padronizagao.
Além disso, o principal foco € agregar uma camada de predi¢do para dar suporte a andlise
de dados e prevencao de eventos indesejados com base nos dados corporais do usudrio.

2. Trabalhos Correlatos

Alguns trabalhos na drea de Computacao Vestivel foram desenvolvidos para resolver pro-
blemas relacionados a essa temdtica. Usamos strings de busca como: “wearable compu-
ting frameworks”, ”body sensor networks framework”, " architectures for wearable com-
puting”’e “predictive sensing in wearable computing”, nas bases de dados IEEE', ACM?
e ISI®, entre 2014 e 2017. Aqui, listamos os que lidam com detecgdo preditiva em We-
arable Computing, frameworks que ajudam com a heterogeneidade de componentes e
arquiteturas wearable projetados para Computacao Vestivel.

O sensoriamento preditivo é usado em Computacdo Vestivel principalmente para
evitar eventos fisioldgicos indesejados. Em [Forkan and Khalil 2016], os autores usaram
Hidden Markov Model (HMM) a fim de identificar eventos fisiol6gicos de um paciente. O
trabalho visto em [Jaimes et al. 2017] fala sobre o uso de HMM e previsao de suavizacao
exponencial para evitar episédios de estresse. Em [Kan et al. 2015], os autores forne-
ceram um trabalho sobre deteccdo preditiva para situagdes de saide urgentes em tempo
real.

Os frameworks voltados para Computacdo Vestivel tem como objetivo forne-
cer abstracdo da heterogeneidade de infraestruturas wearable. O trabalho visto em
[Gheith et al. 2016] é sobre o IBM Bluemix, uma nuvem oferecida pela IBM. E uma
plataforma para aplicacdes moveis baseadas na nuvem. Em [Uddin et al. 2015] os auto-
res forneceram um quadro genérico para monitorar continuamente as atividades didrias.
Em [Galzarano et al. 2016] criou-se uma ferramenta especifica de dominio denominada
SPINE 2, para prototipagem rdpida de redes sem fio de sensores corporais (WBSN).

As arquiteturas voltadas para Computacdo Vestivel resolvem problemas relacio-
nados a organizacdo dos componentes envolvidos em infraestruturas werable. O traba-

Thttp://ieeexplore.ieee.org/Xplore/home.jsp
Zhttps://dl.acm.org/
3https://pcs.webofknowledge.com/
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lho visto em [Abdali-Mohammadi et al. 2015] € sobre uma arquitetura para a constru¢ao
de sistemas vestiveis em aplicagdes médicas para observar situacdes criticas. J4
[Chen et al. 2015] apresenta AIWAC, uma arquitetura para computacdo vestivel, voltada
para a interacdo afetiva. O trabalho [Wang et al. 2016] € relacionado a uma arquitetura
para padronizar o desenvolvimento do tecido inteligente adequado para roupas inteligen-
tes e WBSN.

2.1. Comparacao

A detecc¢do preditiva para sensores corporais tem sido usada em maioria para principios
de saide. As arquiteturas encontradas na literatura nao sao usadas para deteccao preditiva.
Desta forma, escolhemos duas caracteristicas que distinguem os trabalhos relacionados da
nossa proposta: se o trabalho propde algum modelo para a organizacao dos componentes
em uma aplicacdo vestivel (Organizacdo), e se envolve previsao (Predi¢do). A Tabela 1
da uma visdo geral sobre a literatura relacionada, bem como destaca algumas diferencas
de nossa proposta.

Tabela 1. Resumo comparativo de trabalhos correlatos.

| Referéncia | Organizaciio | Predicio |
[Forkan and Khalil 2016] V
[Jaimes et al. 2017] v
Kan et al. 2015] V

Gheith et al. 2016]

Uddin et al. 2015]

Galzarano et al. 2016]
Abdali-Mohammadi et al. 2015]
Chen et al. 2015]

[Wang et al. 2016]

Nossa proposta

|| — —

ESNAS A AN A

3. ASAPe

O Arcabouco para Sensoriamento Preditivo em Computacao Vestivel(ASAPe) é uma ar-
quitetura para suportar aplicativos wearable que requerem gerenciamento proativo. Nesse
sentido, nossa proposta pode ajudar no desenvolvimento de sistemas que precisam de al-
gum ajuste de uma situagdo atual para evitar eventos adversos. ASAPe € composto por
componentes de software que realizam servigos para um tnico componente residente no
aplicativo cliente. Uma visdo geral da arquitetura do sistema proposto pode ser vista na
Figura 1.

e Agent: sensores responsaveis pela obtencio de dados corporais e ambientais

e Coordinator Service: camada responsdvel por capturar dados dos sensores e
envid-lo para o Forecast Service. Ele também chama o Event Rules Database,
para acessar as regras de ativagdo, notificar o usudrio e propor mudangas no am-
biente.

o ASAPe Application Interface: especifica o conjunto de agdes que podem ser exe-
cutadas quando ocorre um evento.

21



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Forecast Service

Forecast Methods
ARIMA | | SVR |

! !

Training Software

AGAPe Application Interface |

Envoironment

A 3
Y

(0)
% (é) Cordinator Service I(—) Monitoring Service
4 A

Y Y
Event Rules Database Metrics Database

Figura 1. Arquitetura da ASAPe.

e Event Rules Database: ¢ um banco de dados relacional que mantém as regras de
ativacao dos eventos.

e Metrics Database: ¢ o banco de dados usado para salvar os valores captura-
dos pelo componente Agente. Esses dados podem ser armazenados para definir
padrdes.

e Monitoring Service: essa camada recebe dados do Coordinator Service e os grava
no Metrics Database.

e Forecast Service: ¢ o componente que faz a previsdo. Ele recebe dados do Co-
ordinator Service, que, por sua vez, obtém dados do Event Rules Database, e
Monitoring Service, que o leva do Metrics Database. Faz uso de trés componen-
tes.

— Training Software: é responsavel por tomar os dados de monitoramento e
aplicar um dos modelos (ARIMA ou SVR) para obter quadros de predicao.

— ARIMA: é um algoritmo estatistico que faz o ajuste de dados de séries
temporais para prever pontos futuros.

— SVR: um método supervisionado de aprendizagem de mdquina para
o reconhecimento de padrdes, usado principalmente para andlise de
classificagdo e regressao.

3.1. Visao geral dos componentes da ASAPe

Os componentes na primeira camada wearable sio conhecidos como Sensores de Area
de Corpo (Wearable Body Area Sensors (WBAS)), composto por hardware de sensores
com poténcia de computacdo limitada e largura de banda de comunica¢do. Um gateway
(por exemplo, smartphone ou tablet) envia dados para um ponto final (por exemplo, uma
infraestrutura de computacdo em nuvem) que fornece gerenciamento de dados e oferece
suporte a funcionalidades avancadas de mineracdo de dados, aprendizado de méquina e
analise de dados médicos [Hiremath et al. 2014].

A drea do corpo monitorado pode possuir uma cole¢do de nés sensores, ou nds
de computador, como eletrocardiograma (ECG), eletromiografia (EMG), eletroencefalo-
grafia (EEG), pressao arterial (BP), etc. Para obter essas métricas sensoriais e reagir com
0s objetos no ambiente, o componente Agent pode ser implantado em nds de sensores
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ou nés de computador. O Agent também pode utilizar alguns desses sensores, sistemas
operacionais ou aplicativos para interagir ou reagir aos sensores na pessoa monitorada.

Cada bit de dados € enviado para o componente Coordinator Service, que 0s envia
para o Monitoring Service e, finalmente, registra os dados em um banco de dados relaci-
onal, mostrado como o componente Metrics Database na arquitetura proposta. Além de
receber dados do componente Agent, o Coordinator Service resolve as requisicoes do lado
cliente e tem a responsabilidade de comunicar e coordenar o Monitoring Service, o Fore-
cast Service e Event Rules Database. O Coordinator Service é executado continuamente
e realiza eventos que foram especificados pela ASAPe Application Interface.

O aplicativo cliente utiliza a ASAPe Application Interface para especificar um con-
junto de acdes que podem ser executadas quando ocorre um determinado evento ou sua
ocorréncia foi prevista. Os eventos sao ativados quando um conjunto de métricas atinge,
ultrapassa ou chega perto de um determinado valor. As a¢des que podem ser realizadas
quando ocorre um evento sdo especificadas por instru¢des codificadas pelo desenvolvedor
e salvas no banco de dados Event Rules Database.

Existem dois tipos de bancos de dados em nossa arquitetura: Event Rules Data-
base e Metrics Database. O Banco de Dados Relacional salva os valores capturados pelos
sensores na drea do corpo e é mostrado como o Banco de Dados de Metrics. Esses dados
podem ser usados para prever séries temporais e serem armazenados para definir padrdes.

O componente Event Rules Database € um banco de dados relacional que mantém
as regras para a ativacao de eventos reativos ou preditivos. Uma regra de ativacdo reativa
¢ adicionada sempre que o sistema de monitoramento baseado na arquitetura proposta 1&
um ou mais valores de uma ou mais das métricas determinadas pelo aplicativo do cliente.
O sistema implantado baseado na arquitetura utiliza métodos de predi¢do para prever o
instante no tempo em que uma métrica atingird um certo valor, executando ajustes no
ambiente e impedindo a ocorréncia de valores ou fatores indesejados, nas métricas ou no
meio ambiente.

O componente Event Rules Database é chamado continuamente pelo Coordinator
Service para obter acesso as regras de ativacdo dos eventos do aplicativo cliente. Para
esse fim, o Coordinator Service consulta o sistema de monitoramento sobre as métricas
que sdo levadas em consideracdo pelos eventos e pela ativacao. Se o Coordinator Service
verificar que o evento deve ser disparado, ele realiza chamadas para os componentes Agent
da Area de Sensor Corporal, para executar as acdes do evento identificado.

O Forecast Service € o componente responsavel para fornecer a possibilidade de
estimar o valor de um conjunto de métricas em um quadro de observacao futuro com base
nos dados de monitoramento. Para verificar as previsdoes com base nas métricas monitora-
das, o Coordinator Service recupera continuamente as definicdes das métricas preditivas
e o quadro a ser previsto, bem como os dados de monitoramento dessas métricas, e as usa
como entrada para o Forecast Service. Este retorna o valor da predi¢dao de cada métrica
desejada. Usando esses dados, o Coordinator Service decide se a execugao de qualquer
acdo no ambiente € necessaria.
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4. Resultados preliminares

O quadro proposto neste artigo foi aplicado a um contexto real. A ideia consiste em uma
adaptacdo do modelo arquitetonico no jogo wearable descrito em [Rocha et al. 2015],
para testar a eficiéncia de nossa proposta. Também foi feita uma simulagcdo usando um
banco de dados. Nosso objetivo é verificar se o aspecto preditivo da ASAPe pode ser
usado em um contexto real e se pode fornecer um servico eficiente, eficaz e em tempo real
de processamento de dados. Também queremos verificar a taxa de sucesso dos algoritmos
utilizados em nossa arquitetura.

4.1. Estudo de caso: Heart Wars

O jogo "Heart Wars”’permite unir a realizacdo de uma atividade fisica com o ladico, en-
volvendo dreas como saude, fitness e jogos. A histéria do jogo acontece em um cendrio
ficticio, onde um exército de coragdes € guiado por um personagem chamado Heart, o
barbaro. Os batimentos medidos devem permanecer na drea verde, como na Figura 2.
Se o jogador esta registrando uma frequéncia cardiaca muito alta, a faixa entra na 4rea
vermelha e a pontuacdo diminui. O mesmo ocorre se o batimento cardiaco for reduzido
e a faixa entrar na drea azul. Neste contexto, ASAPe poderia ajudar com a verificagao
do batimento cardiaco antes de obter demasiado acelerar ou ndo avaliar o minimo, para
manter a faixa na area verde.

Figura 2. Imagem de jogo Heart Wars
[Rocha et al. 2015, p. 4]

Nestas experiéncias, fizemos medi¢des reais. A métrica avaliada foi a acurdria,
pois € o fator que indica a exatiddo dos resultados. Nossos pardmetros de sistema in-
cluem um smartwatch LG G Watch R, com um sensor de frequéncia cardiaca embutido.
Os parametros de workload das medidas reais incluem séries de um exercicio chamado
burpee por 2 minutos, medindo o batimento cardiaco a cada 10 segundos, totalizando
14 medidas. Foi avaliada a previsdo para verificar a exatidao dos valores obtidos com
a ASAPe e, em seguida, utilizamos duas métricas para avaliar a precisdo: Root-mean-
square error (RMSE) e Mean absolute percentage error (MAPE).

Considere um conjunto de 14 amostras, para ambos os algoritmos, escolhemos
um conjunto de treinamento composto por sete medidas e depois, classificamos os de-
mais. Ambas as métricas mostraram que os valores preditos eram semelhantes aos dados
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verdadeiros. Os resultados do ARIMA foram mais precisos do que os do SVR. O nimero
obtido com RMSE de ARIMA foi 4.3077 e 4.3846 para SVR. Ambos os algoritmos tive-
ram bons resultados, com uma baixa taxa de erro, mas ARIMA teve o menor nimero. O
resultado obtido com a equacdao de MAPE foi 0,0152 para ARIMA e 0,0180 para SVR.
Novamente a taxa de erro foi pequena, mas ARIMA obteve melhores resultados do SVR.

115 | R 115 ]
£ 1noj | 5 10) -
S 105| 103
g £ 105| |
3 3
g - g

100 + —eo— ARIMA || —o— SVR

—— Dados reais 100 |- —— Dados reais |
| | | R R R | | | | I I I
60 70 80 90 100 110 120 60 70 80 90 100 110 120
Tempo(s) Tempo(s)
(a) Resultados do ARIMA (b) Resultados do SVR

Figura 3. Resultados da avaliagao do caso de estudo

Como discutido anteriormente, o Forecast Service decide o método a ser usado
para fazer a predi¢do. Nesse caso, ARIMA foi escolhido para prever o intervalo de tempo,
pois como pode ser observado na Figura 3, foi o que obteve melhores resultados em
termos de acuracia.

4.1.1. Simulacao

Para essa avaliacdo, usamos o banco de dados MIT-BIH dataset [Glass et al. 2012], um
conjunto de medidas de frequéncia cardiaca, composto por quatro séries temporais de
1800 dados cada um. As medidas, em unidades de batimentos por minuto (bpm), foram
retiradas de dois individuos praticando atividades fisicas durante 15 minutos, medida em
cada 0,5 segundo.

Considere dois conjuntos de 1800 amostras cada um. Foram usados 33% (594
amostras) para testes e 66% (1188 amostras) para treinamento e validacdo para SVR e
ARIMA. Utilizamos os dados de validagdo (compostos por 30% dos dados de treina-
mento) para sintonizar todos os hiper parametros para SVR e para o modelo ARIMA,
usamos o procedimento Hyndman e Khandakar [Hyndman et al. 2007], obtendo os resul-
tados vistos nas Figuras 4 e 5.

Conforme observado nas Figuras 4 e 5, tanto SVR como ARIMA apresentaram
valores semelhantes aos dados verdadeiros. Nas simula¢des, o niimero obtido com RMSE
do primeiro conjunto de dados (Figura 4) de ARIMA foi de 56,44 e 54,90 para SVR.
Ambos tiveram bons resultados, mas o0 SVR apresentou o menor nimero de erros. No se-
gundo (Figura 5), ARIMA obteve 21.13 e SVR, 43.27. O resultado obtido com a equagdo
de MAPE no primeiro conjunto de dados foi de 6,71 para ARIMA e 6,55 para SVR. No
segundo, o resultado foi de 3.77 para ARIMA e 5.22 para SVR.

25



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

110

100 .

Batimentos
[Ne}
S
T
|

i

— ARIMA
—— Dados reais

| | | | | | |
1,2001,3001,4001,5001,6001,7001,800
Medidas

(a) Resultados do ARIMA

Batimentos

100

©
(e}

0's}
(e}

I

— SVR
—— Dados reais

| | | | | | |
1,2001,3001,4001,5001,6001,7001,800
Medidas

(b) Resultados do SVR
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Figura 5. Resultados da ASAPe para a série 2.

5. Conclusao

Nossa proposta consiste em uma arquitetura para predi¢cdo em infraestruturas wearable.
Este tipo de aplicagcdo pode ajudar no desenvolvimento de muitos sistemas vestiveis que
necessitam da caracteristica preditiva. Poderia também ser adaptado aos sistemas existen-
tes, para melhorar a previsao destes ou, quando ndo tem uma camada de predi¢ao, obter
esta caracteristica. A avaliacdo mostrou que a ASAPe € ttil em contextos de recolha de

dados em tempo real.

Como trabalhos futuros, vamos incluir a analise de mais dados em diferentes am-
bientes para obter dados confidveis sobre precisao. Além disso, planejamos testar dife-
rentes sensores e dispositivos para verificar a forma como a ASAPe funciona com uma
variedade de dados. Pretendemos incorporar na ASAPe a outras aplicagdes para testar
sua portabilidade e a precisdo em outros contextos. Finalmente, outros recursos podem

ser adicionados a ASAPe, como eficiéncia energética e seguranga.
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Abstract. This work presents the performance evaluation of machine lear-
ning algorithms to identify Activity Daily Living (ADLs) and falls.We assess
the following algorithms: K-Nearest Neighbors, Naive Bayes, Support Vector
Machine, Decision Tree, Random Forest, Extra-Trees and Recurrent Neural
Network. We use a dataset collected through a Body Sensor Network with five
sensor devices connected through Bluetooth Low Energy interface, called UMA-
Fall. Satisfactory results were found, mainly for ADL sitting down and frontal
fall, with an accuracy of 100 % with Extra-Trees algorithm.

Resumo. Neste trabalho apresentamos a avaliacdo do desempenho de algo-
ritmos de machine learning para identificar Atividades de Vida Didria (ADLs)
e quedas.Nos avaliamos os seguintes algoritmos: K-Nearest Neighbors, Naive
Bayes, Support Vector Machine, Decision Tree, Random Forest, Extra-Trees e
Redes Neurais Recorrentes. Utilizamos um conjunto de dados coletados por
uma Body Sensor Networks com cinco dispositivos sensores conectados através
da interface Bluetooth Low Energy, chamado UMAFall. Obtivemos resulta-
dos satisfatorios, principalmente para as atividades saltar e queda frontal, com
100 % de acurdcia, utilizando o algoritmo Extra-Trees.

1. Introducao

O monitoramento da vida didria pode ser utilizado para ajudar idosos ou pessoas com
doencas cronicas, promovendo melhorias na qualidade de vida. Quando tecnologias
como Smart Homes sdo utilizadas para ajudar pessoas com necessidades especiais, te-
mos o conceito de Health Smart Home (HSM), que emerge da combinagao da teleme-
dicina, automacdo residencial e sistemas da informacdo, definida como uma casa in-
teligente com dispositivos de assisténcia a saide e que podem ser acessados remota-
mente [Mano et al. 2016].

Com o intuito de melhorar aplicacdes de inferéncia sobre a estrutura de uma
HSM, este trabalho apresenta uma avaliacdo dos principais algoritmos de aprendizado
de méquina para identificar atividades da vida didria (ADLs) e quedas [Katz 1984]. Para
i1sso, um conjunto de dados gerados por uma Body Sensor Networks (BSN), chamada
UMAFall, foi utilizado [Casilaria et al. 2017b].

Esta base de dados possui cinco dispositivos sensores, conectados por Bluetooth,
para identificar atividades didrias de dezessete individuos. Sao elas: caminhar, correr,
inclinar o corpo, pular, deitar, sentar, queda lateral, queda frontal e queda para tras.
Cada dispositivo grava simultaneamente os valores do acelerOmetro, giroscopio e
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magnetometro. Sobre esses dados foram aplicados seis algoritmos de aprendizado
de mdquina:K-Nearest Neighbors (k-NN) [Shalev-Shwartz and Ben-David 2014],
Naive  Bayes [Smola and Vishwanathan 2008], Support ~ Vector  Machine
(SVM) [Micucci et al. 1995], Decision Tree [Shalev-Shwartz and Ben-David 2014],
Random Forest [Breiman 2001], Extra Trees [Geurts et al. 2006] ¢ Redes Neurais
Recorrentes [Goodfellow et al. 2016]. Para cada algoritmo foi verificado o desempenho
alcancado e o tempo de execucao na detec¢do de ADLs e quedas. Também foi verificado
qual dos sensores espalhados pelo corpo apresentou o melhor resultado.

A principal contribuicao deste artigo € a andlise da acuricia alcangada pelos algo-
ritmos na detec¢do de ADLs e quedas utilizando o conjunto de dados piblico UMAFall,
além de verificar o tempo de execucdo e qual a melhor parte do corpo para utilizar sensor
que ird coletar as informagdes dos movimentos, contribuindo com futuros trabalhos que
desejam realizar a deteccao de ADLs e quedas. Essa andlise consiste no estudo dos seis
algoritmos citados anteriormente para identificar qual € o mais apropriado para aplicacdes
que utilizam BSN, com as mesmas caracteristicas do UMAFall, para detectar atividades
diarias , e qual a melhor parte do corpo para se instalar os sensores (torax, pulso, torno-
zelo, cintura e bolso).

2. Trabalhos Relacionados

Existem varios estudos relacionados ao monitoramento de atividades das pessoas em
suas residéncias. Existem alguns trabalhos na literatura, como proposto por Mano et
al. [Mano et al. 2016], que utiliza imagens de cameras para ajudar enfermeiras e cuida-
dores a identificar emocdes nos pacientes, ajudando no processo de recuperacdo. Outro
trabalho, proposto por Aloulou et al. [Aloulou et al. 2013], realiza a implantacdo de um
sistema HSM em um ambiente real para avaliar seu desenvolvimento e usabilidade. Este
sistema consiste de sensores e dispositivos controlados por software para detectar preco-
cemente a degradacdo das condigdes do paciente. Trabalhos como o proposto por Gope
et al. [Gope and Hwang 2016], ja abordam o conceito de Body Sensor Networks (BSNs)
e os problemas relacionados a segurancga da informacao que essas aplicacdes podem apre-
sentar.

Outros trabalhos abordam os métodos de reconhecimento de Atividade da Vida
Diaria (ADLs). Khan et al. [Khan et al. 2010] utiliza os dados gerados pelo acelerémetro
de um smartphone para detectar quatro ADLs, alcancando uma acurécia de até 96 %,
apesar de algumas limitagdes quanto ao posicionamento e orientacdo do smartphone.
Mohammad et al. [Alam and Roy 2017] propde utilizar dados gerados por uma BSN
contextualizada e técnicas de deconvolugdo para o reconhecimento de ADLs. Farhad et
al. [Shahmohammadi et al. 2017] propde a utiliza¢do de dados gerados pelo acelerometro
e giroscopio de um smartwatch para calcular nove caracteristicas estatisticas e, utili-
zando essas caracteristicas, identificar cinco ADLs. Seus resultados apresentaram uma
acurécia de até 92 %. Weiss et al. [Weiss et al. 2016] faz uma comparagio entre a acurdcia
alcancada na identificagdo de 18 ADLs, utilizando dados gerados por um smartphone e
um smartwatch, concluindo que os dados gerados pelo smartwatch apresentaram melho-
res resultados, principalmente para ADLs que sdo executadas predominantemente com as
maos.

Existe uma variedade de técnicas e solu¢des para o problema apresentado. Con-
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z

tudo, € necessario um estudo comparativo mais aprofundado sobre os impactos das
técnicas de Machine Learning no cenario de deteccdo de ADLs, utilizando diferentes
tipos de sensores em vdrias partes do corpo, e assim, contribuir para a escolha do melhor
local de instalacdo dos sensores. Além disso, o trabalho apresenta o tempo de execucao
dos algoritmos para classificar as ADLs.

3. Algoritmos de Machine Learning

Nessa secdo € apresentada uma breve descri¢do dos algoritmos de Machine Learning uti-
lizados neste estudo. Todos utilizam a abordagem de aprendizado supervisionado. Como
esse trabalho se propde a verificar a acurdcia de diferentes técnicas, os algoritmos foram
escolhidos com o objetivo de representar os principais métodos matematicos e computa-
cionais aplicados ao Aprendizado de Mdaquina.Foi utilizada o tipo de rede neural RNN
para possibilitar a captura de features temporais.

O primeiro algoritmo utilizado foi o k-Nearest Neighbors (k-
NN) [Cover and Hart 1967] é um algoritmo de aprendizado supervisionado baseado em
instancias, onde € necessdrio ter uma base de dados rotulada para realizar o treinamento
do classificador e identificar novos elementos. Essencialmente o k-NN calcula as
distancias entre um elemento desconhecido e os elementos do conjunto de treinamento.
Existem varios métodos para calcular a distancia, sendo que a mais utilizada € a distancia
Euclidiana [Mulak and Talhar 2015],

d(z,z") = f/(xl — )2+ (wg — xh) + . + (2 — x,). (1)

Além da distancia Euclidiana, também sao utilizadas as distancias de Chebyshev e Ma-
nhattan. O algoritmo consiste em percorrer todo o conjunto e computar a distancia d entre
x e as observagdes de treinamento. Logo apds, escolhe os £ elementos mais préximos a
x formando o conjunto A. Entdo, estima-se a probabilidade condicional para cada classe
em A

. 1 .
p(@/:J’X:x):EZ[(%:J)a 2)
icA
onde (z) retorna 1 quando o argumento z for verdadeiro e 0 se for falso. E, por fim,
atribui-se a classe com maior probabilidade a x.

Um passo essencial para os cdlculos do k-NN € definir o valo de k, que deve ser um
valor impar para evitar complicacdes na inferéncia. Além disso, se o valor de k£ for muito
pequeno, a classificacdo pode ser sensivel a ruido, e se for muito grande, pode incluir
elementos de outras classes. Nesse trabalho o valor que apresentou o melhor resultado foi
k = 5.

O segundo algoritmo considerado foi o Naive Bayes. Amplamente discutido
em [Lewis 1998], este método utiliza uma abordagem probabilistica baseada no Teorema
de Bayes,

plalp(e)

p(c) ®

p(c|z)

Os atributos sdo considerados condicionalmente independentes, dado uma classe
Ck. Ou seja, a presencga de uma caracteristica ndo esta relacionado a nenhuma outra.
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Dado um elemento x = {1, xs, ..., z,,} com n atributos, o Naive Bayes prediz a
classe C, para x utilizando a probabilidade calculada pelo Teorema de Bayes,

p(z|Cr)p(Ck) _ p(x1, T2, .oy | Cr)p(Ch)
p(x) p(x1, 9, ..., Ty)

onde C' € o conjunto com as k classes possiveis. Apds calcular as probabilidade € atribuido
a classe C}, com maior probabilidade ao elemento .

O terceiro algoritmo considerado foi o Support Vector Machine (SVM).No nosso
caso O objetivo do algoritmo € encontrar o hiperplano que melhor separa as classes do
conjunto de treinamento, ou seja, que maximiza sua margem entre as classes do conjunto.

Os elementos mais préximos do hiperplano sdo chamados de vetores de su-
porte. Encontrar esses vetores é a principal tarefa da fase de treinamento do SVM. A
classificacdo dos novos elementos é realizada utilizando apenas os vetores de suporte.
ApOs o treinamento o SVM pode descartar todo o resto dos dados de treinamento, o que
faz com que esse algoritmo seja bastante eficiente para realizar a classificacdo, ja que
utiliza apenas alguns vetores de suporte, e ndo todo o conjunto.

Em conjuntos ndo separdveis linearmente, o SVM utiliza fun¢des matemaéticas
chamadas de kernels que transformam esse conjunto em outro linearmente separavel.
Normalmente sdo utilizados os kernels: linear, polinomial, radial e sigmoide. Para cons-
truir um hiperplano 6timo, o SVM aplica um algoritmo de treinamento iterativo, utilizado
para maximizar a margem entre esse hiperplano e os elementos de diferentes classes.

Suponha que temos um conjunto de dados [(x1,y1), (T2, Y2), ..., (Tm, Ym)] com
classes linearmente separaveis, onde y; = —1 para z; da Classe 0 e y; = 1 para z; da
Classe 1. A reta que separa essas duas classes pode ser definida como wW-T +b=0,

onde W e 7 sdo dois vetores dimensionais. Definimos o vetor negativo Z, em que todas

as entradas sdo da Classe 0, e o vetor positivo ?p onde todas as entradas sdo da Classe

1. Agora podemos definir os limites inferior e superior da nossa reta: Wz +b=—1
para Classe 0, e w - 37; + b = 1 para Classe 1. A distancia entre esses dois limites é

dada por ﬁ, e a margem M ¢é dada por T 1 - Para maximizar M devemos minimizar

||ﬁ| |. O SVM utilizara técnicas para resolver problemas de otimiza¢do com o objetivo
de minimizar ||%|].

Esse € um exemplo em um ambiente com duas dimensdes. A mesma técnica pode
ser utilizada para N dimensoes.

Em seguida avaliamos 0s algoritmos de Arvore
de Decisdo [Quinlan 1986].Segundo Shalev-Shwartz et
al. [Shalev-Shwartz and Ben-David 2014], uma Arvore de Decisio é um preditor
h : x — y que prediz a classe associada com a uma instdncia z percorrendo uma
estrutura de dados em arvore, dos seus nds raizes até um né folha. Uma Arvore de
Decisdao € composta por varios nds. As folhas cont€ém as classes de interesse, € 0s nos
intermedidrios representam as caracteristicas que definem as classes. Esse classificador é
de fécil entendimento e interpretacdo, sendo essa uma das vantagens em utilizé-lo.

Para obter bons resultados se faz necessario escolher métricas adequadas para
selecionar as caracteristicas que irdo formar os nds. Geralmente € utilizado o Ganho de
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Informacdo que usa o conceito de entropia,

k
h(z) = ) pilogy(ps), %)
=1

onde x € o atributo, k € a quantidade de classes do conjunto de dados e p; € a probabilidade
de cada uma das classes acontecer para um dado atributo. Para o cdlculo do Ganho de
Informacao utilizamos

ig(z) = h(classe) — h(x). (6)

Uma variagdo da arvore de decisdo € o algoritmo Random Forest [Breiman 2001]
que cria diversas arvores de decisdo e, para cada arvore, k atributos sdo escolhidos ale-
atoriamente para formé-la. Apds a escolha dos atributos pelo sistema, as arvores sao
construidas da forma tradicional, utilizando o ganho de informac¢do. Sua estrutura per-
mite executar o algoritmo de forma distribuida, tornando-se eficiente para problemas de
classificagao em enormes bases de dados. A acurécia tende a aumentar de acordo com o
nimero de arvores utilizadas.

O algoritmo Extra-Trees [Geurts et al. 2006] € similar ao Random Forest. A
diferenca entre eles € que o Extra-Trees adiciona mais uma camada de aleatoriedade para
montar as arvores, ou seja, o algoritmo utiliza uma estratégia aleatoria para montar os
nds, em vez do ganho de informacao ou outras métricas.

Por fim, consideramos o algoritmo baseado em redes neurais recorrentes, ou RNN.
Uma Rede neural tradicional (FNN) tem seus parametros separados para cada vetor de
features de entrada, ou seja, esta necessita aprender todas as regras separadamente. Dife-
rentemente disto, as RNN compartilham os mesmos pesos através do tempo.

Logo, para um modelo dindmico classico com dependéncia temporal, a rede pode
ser caracterizada como,

st = f(s1;9), (7)

onde s' é um estado do sistema no tempo ¢ e 6 é um vetor de features de entrada para o
sistema.

Vemos em Goodfellow et al. [Goodfellow et al. 2016] que a RNN representada
na Equagdo 8 € universal (como pode ser visto na equagdo 7 que representa a mesma
equagdao de um modelo dindmico cléssico) no sentido de que qualquer fun¢do que pode
ser computada por uma Mdaquina de Turing pode ser calculada por uma rede recorrente
de tamanho finito. Ainda em Goodfellow et al. [Goodfellow et al. 2016], vemos que as
RNN sdo caracterizadas pelas equagdes:

a® =p+wstD 4 yxt-b (8)
s® = tanh(a®) )
d¥ =4+ vs® (10)

o = softmaz(d®), (11)
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onde x(=Y ¢ a entrada do passo temporal ¢, b e ¢ sdo os vetores de viés das redes neurais,
U,V e W sdo, respectivamente, matriz de peso para as conexdes entrada-camada oculta,
camada oculta-saida e camada oculta-camada oculta.

Porém, como a RNN tem dificuldades de aprender longas dependéncias temporais
por conta do problema do desaparecimento do gradiente (intrinseco ao treinamento de
redes neurais artificiais), € indicado usar um tipo especial de RNN chamada LTSM (Long
Short Term Memory), devido a adi¢do de alguns elementos internos de memoria. Para
este trabalho foi usada a arquitetura proposta por Karien et al. [Karim et al. 2018] onde
os autores utilizaram uma rede LTSM concatenada com algumas camadas de redes neurais
para refino na performance dos modelos treinados.

4. Base de dados

Foram encontradas varias bases de dados para deteccdo de ADLs e que-
das, tais como [Ojetolaetal. 2015], [Vavoulas et al. 2013], [Vavoulas et al. 2016],
[Gasparrini et al. 2014], [Sucerquia et al. 2017] e [Micucci et al. 2016]. Porém, a UMA-
Fall' [Casilaria et al. 2017a] foi a que apresentou uma maior quandidade de dispositivos
e sensores espalhados pelo corpo, caracteristica fundamental para o estudo realizado.

O UMAFall contém o registro de uma BSN que utiliza trés tipos de sensores,
acelerometro, giroscopio e magnetometro. Ela identifica seis tipos de ADLs: caminhar,
correr, inclinar o corpo, pular, deitar, sentar, e trés tipos de quedas: queda lateral, queda
frontal e queda para trds. A BSN utilizada consiste de um smartphone android colocado
no bolso direito dos voluntérios, usado como n6 central, e quatro dispositivos sem fio posi-
cionados em diferentes partes do corpo: térax, pulso, tornozelo e cintura. Durante a coleta
de dados foram utilizados dois modelos de smartphones, Samsung S5 e LG G4, ambos in-
tegrados com acelerdmetro e conectividade Bluetooth. Cada dispositivo sem fio consiste
em um SensorTag CC2650 Multi-Standard da Texas Instruments, que possui interface
Bluetooth Low Energy, acelerdmetro tri-axial, giroscopio tri-axial e magnetometro. Cada
dispositivo utiliza uma bateria de litio CR2032 3v.

Originalmente o UMAFall consiste em 531 arquivos CSV, onde cada um é nome-
ado de forma a identificar o voluntario, a ADL ou o tipo de queda e a data. Dentro de cada
arquivo encontramos os dados: timestamp, nimero da amostra, eixo X, eixo y, eito z, tipo
do sensor (acelerometro, giroscopio e magnetdmetro) e local do sensor (bolso, cintura,
tornozelo, pulso e torax).

5. Metodologia

Todo o experimento foi realizado utilizando os dados contidos no conjunto de dados
UMAFall com o total de 3.277.950 registros. Foram utilizados os dados individualiza-
dos por voluntdrio, ou seja, os algoritmos executaram a classificacao utilizando os dados
gerados por uma tnica pessoa em cada interacao até passar por todos os voluntdrios. As
caracteristicas do movimento variam de um individuo para outro. Essa abordagem indi-
vidualizada apresenta melhores resultados [Weiss et al. 2016], porém ndo pode ser gene-
ralizada, ou seja, utilizar dados de individuos diferentes para os conjuntos de treinamento
e teste.

'Dataset ptiblico disponivel em http://webpersonal.uma.es/de/ECASILARI/Fall_
ADI_Traces/UMA_FALL_ADI_dataset.html
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Utilizamos a linguagem de programacdo Python [Python 2017], versdo 3.6.4,
em conjunto com a biblioteca de machine learning Scikit-learn [Pedregosa et al. 2011],
versao 0.19.1, TersorFlow [Brain 2017], versao rl1.6, e o ambiente de desenvolvimento
PyCharm Community [JetBrains 2018], versao 2018.1. A RNN foi executada em uma
GPU GTX 1080 TI, e os demais algoritmos em um desktop com CPU FX 8300, 3.3GHz
e 8GB de memoria RAM.

Nosso objetivo € verificar a precisdo dos algoritmos utilizando os dados de dife-
rentes sensores, localizados em diversas partes do corpo. Para isso, foi utilizado o método
validagao cruzada k-fold [Stone 1974]. Nesse método o conjunto de dados € dividido em
k subconjuntos, logo apds, sdo realizadas k interagcdes de 1 até k, onde o subconjunto k é
utilizado para teste e o restante (k — 1) para treinamento do classificador. Nesse trabalho
utilizamos k£ = 10, valor normalmente utilizado na literatura.

6. Resultados

22.66:

02165 02345

0.181s

kNN NB ot RF e VM RNN kNN N8 ot RE e svM
Algoritmo Algoritmo

(a) Acurdicia dos algoritmos. (b) Tempo da classificagao. (¢) Acuracia por local do corpo.
Figura 1: Acurécia e tempo de execugao por algoritmo.

A Figura 1(a) mostra a acurécia obtida com todos os métodos propostos. Verifica-
se que o Extra-Trees obteve o melhor resultado, seguido do k-NN e do Random Forest,
com 89.9 %, 89.7 % e 89.3 %, respectivamente. Na figura NB = Naive Bayes, DT = De-
cision Tree, RF = Random Forest, ET = Extra-Trees. Sabendo que o Extra-Trees obteve
o melhor resultado, montamos a Figura 1(c) para identificar qual local do corpo apre-
sentou o melhor resultado. Observamos que o sensor que obteve o melhor resultado foi
o magnetometro instalado na cintura do voluntario. Também podemos identificar que o
dispositivo do bolso direito registrou apenas os dados do acelerémetro.

Para analisar com mais detalhes como o Extra-Trees realiza a classificacao, utili-
zamos a matriz de confusdo apresentada na Figura 2. Nesta matriz observa-se que todas
as ADLs e tipos de queda, exceto a ADL correr, obtiveram uma acuracia superior ou igual
a 90 % que, em termos de machine learning, sdo resultados promissores. O mais notavel
foram os resultados para a ADL saltar e para a queda frontal, onde todas as ocorréncias
foram classificadas de forma correta, alcangando 100 % de precisdo nessas atividades.

Tendo em vista que os algoritmos Extra-Trees, k-NN e Random Forest obtiveram
resultados proximos, a Figura 1(b) foi utilizada para verificar qual desses algoritmos seria
mais indicado para realizar a classificacdo em aplicacdes de tempo real. Verificamos que
os trés realizaram a classificagdo em menos de 1s, porém o k-NN foi duas vezes mais
rapido que o Extra-Trees. Nessa situacao, para uma aplicacado especifica, € recomendavel
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ExtraTrees - Matriz de confusao.
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Figura 2: Matriz de confusdo utilizando o Extra-Trees com os dados gerados pelo mag-
netdmetro posicionado na cintura.

averiguar qual algoritmo seria o mais indicado, ou seja, se devemos priorizar a acuricia ou
o tempo de classificacdo. O RNN demorou cerca de 27 min para realizar a classificagdo,
muito mais que os outros algoritmos, dessa forma ele nao foi apresentado nesse grafico.

7. Conclusao

Uma das funcdes essenciais do monitoramento € a identificacdo de queda do individuo.
Uma simples falha nesse tipo de monitoramento pode colocar o individuo monitorado
em risco. Os resultados apresentam o Extra-Trees, o k-NN e o Random Forest com uma
precisdo aceitdvel para esse tipo de aplicacdo, principalmente para o algoritmo Extra-
Trees na identificagdo da ADL saltar e da queda frontal, com 100 % de precisdo. O Extra-
Trees também apresenta uma Gtima acurécia para os outros tipos de ADL e quedas. O
Extra-Trees e o k-NN apresentaram resultados muito semelhantes, mas o k-NN foi duas
vez mais rapido que o Extra-Trees.

Em trabalhos futuros pretendemos utilizar o conhecimento adquirido para elabo-
rar modelos com o intuito de generalizar a classificacdo, ou seja, utilizar um conjunto
de treinamento padrao para realizar detec¢do de ADLs e quedas de outras pessoas, man-
tendo a acuricia da abordagem individual. Também desejamos implementar estratégias
para descoberta de novas ADLs que ndo pertencam ao conjunto inicial de treinamento,
possibilitando ampliar e personalizar o leque de atividades monitoradas.
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Abstract. Researchers in Ubiquitous Games aim at discovering how computing
devices and sensors can promote entertainment. They try to extend game expe-
rience beyond the virtual world by extrapolating its boundaries to the player’s
physical world. These games inherit traditional challenges of both domains
(i.e., game development and ubiquitous systems), such as device heterogeneity,
resource discovery, communication, and limitation of available resources. In
this paper, we propose a framework for the development of ubiquitous card ga-
mes, called Tardigrade. It seeks to minimize the challenges of implementing this
kind of ubiquitous game. We implemented an evaluation experience with eight
mobile developers. The results are dicussed further in this article.

Resumo. Pesquisadores de Jogos Ubiquos buscam descobrir como dispositivos
de computagdo e sensores podem promover entretenimento. Eles tentam
estender a experiéncia do jogo para além do mundo virtual extrapolando
seus limites para o mundo fisico. Esses jogos herdam desafios tradicionais
de ambos os dominios (i.e., desenvolvimento de jogos e sistemas ubiquos),
como heterogeneidade, descoberta de recursos, comunicacdo, e limitagcdo
de recursos. Neste artigo, é proposto e avaliado um framework de jogos de
cartas ubiquos, chamado Tardigrade. O framework minimiza os desafios de
implementar este tipo de jogo. Por fim, o artigo apresenta uma avaliacdo com
oito desenvolvedores de dispositivos moveis e discute os resultados alcancados.

*Bolsista de mestrado pela Funcap

39



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

1. Introducao

Os jogos ubiquos ou pervasivos representam uma nova era para o entretenimento
e a interacdo, estendendo a experiéncia dos jogos para além do mundo virtual
[Silva et al. 2017]. Jogos ubiquos borram a fronteira dos mundos virtual e real do jogador
nos quais um ou mais elementos do jogo sao influenciados pelos limites espaciais, tempo-
rais e sociais do jogador [Montola et al. 2009]. Esses jogos usam sensores, informagdes
contextuais e elementos tangiveis (e.g., lugares do mundo real, brinquedos, cartas) e con-
templam um amplo espectro: desde jogos singleplayer em smartphones até jogos massi-
vos de realidade mista como o recente sucesso do Pokemon Go [Paavilainen et al. 2017].
Os jogos ubiquos herdam, ao mesmo tempo, desafios tradicionais do desenvolvimento de
jogos (e.g., gerenciamento de equipes multidisciplinares, autoracdo de multimidia) e pro-
blemas intrinsecos aos sistemas ubiquos, tais como: a heterogeneidade dos dispositivos, a
descoberta de dispositivos, a comunicagdo volatil e a limitacdo dos recursos disponiveis.

Esta pesquisa endereca um subtipo de jogos ubiquos focado no aumento da ex-
periéncia de jogos de mesa (i.e., do inglés boardgames). Neste dominio, € possivel
encontrar alguns trabalhos que relatam aplicacdes e jogos com caracteristicas ubiquas
[Romer and Domnitcheva 2002] [Sakamoto et al. 2014] [Cheung et al. 2013]. Contudo,
esses trabalhos ndo focam em nenhuma abordagem que promova o reuso ou a reducdo
da complexidade de desenvolvimento, possuindo basicamente o objetivo de construir
um ambiente de jogo e a integracdo com dispositivos distintos. Por exemplo, o traba-
lho [Barhaug 2017] que faz uso de uma ferramenta com proposito similar ao framework,
porém seu foco é em técnicas de design de jogos hibridos para ensino.

Nesse sentido, esta pesquisa propde o conceito de jogo de cartas ubiquos, pautado
em um mecanismo que auxilia sua utilizacdo por meio de dispositivos méveis. Neste
artigo, em especial, o principal objetivo € propor e avaliar um framework para auxiliar
o desenvolvimento de um tipo de jogo ubiquo que envolve cartas tangiveis (fisicas). A
pesquisa reflete a materializacdo de um modelo para criacdo de jogos de cartas ubiquos,
denominado Tardigrade, cujas ideias iniciais sdo descritas em [Rodrigues et al. 2016]. O
Jframework foca em minimizar o esfor¢co de implementacdo deste tipo de jogo na plata-
forma Android. Uma das contribui¢des diretas obtidas a partir desse tipo de aplicagdo é
o aumento da experiéncia de um jogo analdgico com aplicativos moveis para reconhe-
cer cartas, apresentar o estado do tabuleiro ou mostrar animagdes digitais. Estes podem
ser vistos como exemplos da materializacdo dos principios de Computacdo Ubiqua no
dominio dos jogos de cartas, tendo em vista que a Computagdo Ubiqua pode incorporar
dispositivos computacionais em objetos comuns, de uma forma que a interagdo com o
usudrio se torna natural e quase imperceptivel [Weiser 1999].

2. Cenario Motivador

”Com seu baralho de cartas coleciondveis no bolso, David caminha em um shopping de
Fortaleza. Seu Android vibra anunciando que existe um oponente nas proximidades dele,
Jack. David comeca o combate juntando uma combinacao de cartas na parte de tras do
seu aparelho, fazendo Jack contra-atacar colocando também uma carta e comecando a
balancar seu celular com afinco. David na verdade utilizou uma série de cartas de ataque,
e Jack utilizou uma carta de defesa que tem seu resultado aprimorado com o movimento
de chacoalhar o aparelho. Os ruidos do shopping permitiram Jack contra-atacar utilizando
uma das suas cartas que aumenta o ataque de acordo com o ruido do local.
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David nota que a partida esta perdida, porém decide continuar defendendo-se do
combate cobrindo os sensores de ilumina¢do e proximidade com o intuito de impedir os
danos do proximo ataque. Como recompensa, David deveria entregar uma de suas cartas
usadas em combate a Jack. David entrega a carta que ja ndo o pertence mais e parabe-
niza Jack pela vitéria, mas deixando claro que voltard para reconquistar a carta perdida.
Durante a batalha, informacgdes de contato dos jogadores foram trocadas, permitindo com
que David envie mensagens para Jack e, assim, possa ter a chance de uma revanche.”

O cendrio motivador apresenta mecanicas de combate baseadas em cartas
tangiveis e um aplicativo de combates virtuais. Cartas sao reconhecidas multi ou uni-
camente por proximidade pelos dispositivos, que reagem de acordo com os efeitos de
cada carta. Além disso, ele incorpora o conceito de cartas sensiveis ao contexto apre-
sentado em [Rodrigues et al. 2016]. Essas cartas necessitam de informagdes contextuais
(i.e., que descrevem a situacdo do jogador) para serem bem-sucedidas, como aumentar o
dano baseado no clima do local ou no nivel de ruido onde o combate esta sendo realizado.
Ja outras cartas utilizam sensores, como o de proximidade, iluminagdo e acelerometro,
para terem seus efeitos maximizados ou minimizados. Existem ainda cartas que sdo ape-
nas identificadas pela aplicagdao para que seus efeitos sejam aplicados. Essas e outras
funcionalidades foram implementadas no framework descrito a seguir.

3. Tardigrade

O framework Tardigrade tem como propdsito disponibilizar uma forma de desenvolver
jogos de cartas ubiquos que apresentem interacao do real com o virtual, podendo ou ndo
fazer uso do contexto do jogador como componente de jogo (e.g., localizagdo fisica). O
framework proporciona a detec¢do das cartas, a associacdo delas ao estado do jogo vir-
tual, a captura do contexto do jogador e o compartilhamento dessas informacdes entre
multiplos dispositivos. O modelo base do Tardigrade foi projetado para trés possiveis
situacoes de jogo. Na primeira situagdo, tem-se um unico dispositivo movel sendo com-
partilhado por todos os jogadores. Uma segunda situagdo, que representa uma variagao
da anterior, indica que mais de um dispositivo permitiria acessar o estado de jogo a partir
de alguma referéncia compartilhada fisicamente (e.g., Qr Code). Ampliando o conceito
de compartilhamento da segunda situacdo, tem-se uma terceira visdo de jogos suporta-
dos pelo modelo,que é composta por multiplos dispositivos conectados em rede. Nessa
situacdo, os dispositivos podem compartilhar e trocar o estado de jogo e compartilhar
eventos detectados em cada dispositivo de forma individual, ou seja, cada jogador tem
uma visao distinta do jogo.

Tardigrade
on .
\ Estado 0,1 1n Cartas H Baralho | ——® mandatrio
——0O opcional
J.- 11 &—— ©ou (umou mais)
X | Compoﬁamento#tn-{; Numero random | O—— alternativa
Troca de Estado ‘ |Compamlhamento| (somente um)
{_Contedo |
1,n
&
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Figura 1. Diagrama de Features do Modelo de Jogos do Tardigrade.

No diagrama, as ligacOes terminadas em circulos preenchidos representam
relacdes mandatorias. Dessa forma pode-se observar que um jogo de cartas ubiquo base-
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ado no modelo do Tardigrade tem as seguintes caracteristicas: a) estados que descrevem o
jogo, b) esses estados podem ser compartilhados e/ou trocados entre diferentes instancias
(jogadores); ¢) todos os jogos devem ter cartas que d) podem ser gerenciadas e armaze-
nadas em um baralho; e e) essas cartas possuem comportamento de um ou mais tipos.

As visdes de sistemas ubiquos [Spinola and Travassos 2012] e de jogos ubiquos
[Cheung et al. 2013] foram utilizadas para guiar as caracteristicas do modelo proposto. O
framework Tardigrade e sua documentagiio associada estdo disponiveis no repositério '.
O framework foi desenvolvido para plataforma mével Android, onde o SDK da referida
plataforma serviu de fonte de recursos para as funcdes providas pelo framework. O Tar-
digrade se caracteriza como um framework do tipo caixa cinza, no qual alguns classes ja
sdo fornecidas completas e outras precisam ser implementadas ou estendidas para cada

jogo instanciado. A Figura 2 ilustra os modulos principais do Tardigrade e suas relagdes.

Tardigrade

APP
HUB .‘\\

[artas

Estado do Jogo

[Comunicagéo

Android Bibliotecas

Figura 2. Organizacao estrutural dos médulos principais do Tardigrade.

3.1. Cartas Ubiquas

O Tardigrade materializa o conceito de jogos de cartas ubiquos proposto em
[Cheung et al. 2013] que foi estendido em pesquisa anterior [Rodrigues et al. 2016] por
meio de trés categorias de cartas descritas a seguir.

Cartas tangiveis-identificaveis sdo cartas ubiquas que possuem um ou mais ele-
mentos de identificacdo que permitem a passagem de suas propriedades da realidade para
a virtualidade. O elemento de identificacdo pode ser uma etiqueta NFC, um QR Code
ou um padrdao visual. Uma aplicacdo que reconhece as cartas do baralho de UNO e
faz sua transcricdo em audio é um exemplo de uso de cartas tangiveis-identificaveis que
pode criar interacdo de jogadores com deficiéncia visual com jogo sem a necessidade de
modificacdes fisicas.

Cartas tangiveis-interativas sao aquelas que, além da identificagdo, possuem
propriedades que variam ou sdo ativadas de acordo com elementos de interacao (e.g., sa-
cudir o celular) ou elementos do mundo digital (e.g., nimero aleatério dentro de um inter-
valo). Essas cartas permitem jogos com caracteristicas hibridas, isto é, jogos anal6gicos
que se misturam com o virtual, como um jogo que abre uma janela de interagdo onde o
jogador precisa sacudir o dispositivo para obter um resultado.

Por fim, as Cartas sensiveis ao contexto usam a ideia de que elementos do con-
texto de um ou mais jogadores podem ser incorporados ao jogo para aumentar, diminuir,

Thttps://github.com/walmeidaw/tardigrade
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ativar ou desativar efeitos de cartas fisicas. Por exemplo, em um jogo inspirado no Yu-
gi-oh!, cartas de polimerizacdo s6 poderiam ser utilizadas se o jogador estivesse em um
contexto especifico (e.g., o jogador deve estar sorrindo em uma manha chuvosa). O dis-
positivo digital funciona como verificador dessa condicao contextual (detecta o sorriso do
jogador e checa a meteorologia daquela localizacao).

Esses trés tipos de cartas apresentadas permitem o desenvolvimento de diversos
jogos de cartas que podem ser entendidos como ubiquos. Uma das caracteristicas que
permite isso € a tangibilizacdo de componentes reais para o meio virtual, que podem ou
nao fazer o uso do contexto dos jogadores como componentes do jogo. Um video de
execucdo desses conceitos de carta pode ser acessado em no link?.

3.2. Médulo Hub

O Hub funciona como um agregador de informacdes e funcdes externas ao framework,
uma espécie de padriao Fagade para o acesso a informacodes (e.g., dados contextuais cap-
turados pela Context API). Sua responsabilidade € agrupar métodos de integracao, sejam
com sensores nativos, plataformas de middleware ou bibliotecas externas. Este mddulo foi
implementado seguindo o padrao Singleton, de forma que, com sua instancia, é possivel
acessar o mesmo servigo de diferentes partes da aplicagdo.

QR Code / NFC

5 [l
ey

onActivityResult (Cardld)

i s Aﬁv
Ne

A

6 Deck.getCard(CardId)

> Tardigrade

> HUB

2
. i startActivity (intent)
intent |_> AI‘IdI‘DId 3_

Figura 3. Fluxo do Hub para integracao de servicos.

A Figura 3 apresenta o fluxo realizado na leitura de uma carta por QR Code. O
Hub é quem intermedia a interacdo de leitura de uma carta fisica. O Hub inicia uma
intengdo de leitura de QR Code e a solicitacdo abre a aplicagdo que faz a leitura e re-
torna o resultado para o Hub que a repassa para a aplicagdo. O ultimo passo consiste em
tratar o resultado obtido para recuperar as informacdes da carta identificada. Uma outra
alternativa permite a leitura de cartas de forma mais simples, utilizando etiquetas NFC,
permitindo que as cartas sejam identificadas apenas aproximando-as de dispositivos com-
pativeis com a tecnologia.

3.3. Modulo de Cartas

O modulo de cartas é composto pelas classes Deck e Card. A classe Deck repre-
senta o baralho e é responsavel por agregar e gerenciar um conjunto de objetos Card,
podendo fornecer informagdes desses objetos. O Tardigrade pode suportar trés tipos de
cartas com comportamentos e utilidades distintas descritos anteriormente. Todas essas
cartas podem ter efeitos de aumento de realidade, revelando sons, animacdes e interacoes
grificas que tornem a experiéncia de jogo mais imersiva. O comportamento dessas cartas

%https://goo.gl/dccWSJ
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¢ encapsulado na classe Card seguindo o padrao de projeto Command. A implementacao
desse comportamento € feita no método execute () do objeto Card. O comportamento
ubiquo e/ou interativo tem o Hub como fonte, onde também acontece a interagdo com uma
plataforma de middleware, biblioteca externa, sensores, ou com 0 servico responsavel por
adquirir o contexto.

3.4. Modulo de Estado de Jogo e Modulo de Comunicacao

O estado de um jogo no Tardigrade representa a memoria do andamento e do progresso
do jogo. Esse estado descreve informagdes do cendrio, dos objetos envolvidos e dos jo-
gadores em um dado momento do jogo. O estado possui uma estrutura Gnica para as
regras de cada jogo, ficando a cargo do desenvolvedor do jogo explicitar suas peculiari-
dades ao usar o framework. J4 o Modulo de Comunicacao € responsavel por descobrir,
conectar e gerenciar a troca de mensagens entre dispositivos conectados. Esse mddulo é
composto por quatro componentes: a classe Net work que ativa um canal de recebimento
de mensagens; a classe Discovery que implementa um servico de rede e a descoberta
de outros dispositivos que possuam o mesmo servigco ativado (integrando-se com a classe
Network para criar uma conexao entre dispositivos); cada conexdo € representada por
um objeto Channel que envia mensagens para o canal de rede correspondente; e a classe
Manager que implementa o padrdo Observer e envia mensagens a um grupo de canais
observadores deste objeto. Nos eventos em que um dispositivo € descoberto ou perdido,
o conteudo do objeto de mensagem € um objeto Channel que pode ser utilizado para
manter comunica¢do com o dispositivo encontrado. O servigo de descoberta disponivel
no framework limita-se a encontrar dispositivos que estejam conectados numa mesma
WLAN.

4. Avaliacao Inicial com Desenvolvedores

Foi realizada uma avaliagdo inicial do framework Tardigrade e suas funcionalidades para
o desenvolvimento de jogos de cartas ubiquos, tendo como foco verificar se desenvolve-
dores com alguma experiéncia em aplicacdes Android conseguiriam utilizar o framework
e os seus componentes disponiveis com facilidade. O experimento de avalia¢do foi inspi-
rado nas metodologias de avaliacdo de usabilidade propostas por [Brad A. Myers 2016]

4.1. Perfil dos Usuarios

Foi escolhido de forma ndo probabilistica, e por conveniéncia, um grupo de oito vo-
luntédrios (um graduando, cinco mestrandos e dois doutorandos) com experiéncia prévia
em desenvolvimento Android, onde apenas um tinha algum conhecimento no desenvolvi-
mento de jogos digitais. A Figura 4 apresenta mais informagdes sobre o perfil do grupo
de avaliadores. Sobre o perfil de programador dos avaliadores, todos reportaram ter co-
nhecimento relevante em programacao Java e desenvolvimento de aplicacdes Android.

4.2. Procedimento

Para cada um dos voluntarios, foi solicitado executar uma sequéncia de atividades e o
preenchimento de formuldrios de avaliacdo. O tempo que cada um dos voluntarios levou
para realizar as tarefas foi coletado durante cada avaliagdes.

A aplicagdo do experimento foi dividida em quatro médulos. Cada um deles con-
sistia na capacitagdo sobre as principais funcionalidades do framework seguido por uma
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Formulario de Pré Experimento - Perfil
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#E- Eu tenhoum alto grau de conhecimento no desenvabdimento de jogos
i dv eisf digitais

AS - Eu tenho um 3o grau de conhecimenta no desenvolvimento de jogos analdgicos

Ad-Eu tenhoum alto grau de conhecimento no desenvolvimento de aplicagdes
rnidveis @ senshieis a0 contexto

A3 - Eu tenhoum alto grau de conhecim ento no uso deframeworks para
desenvobvimento de software

A2 -Eu tenhoum alto grau de conhecin enta no desenvolvimento de aplicagdes para
a plataforma Android

A1- Eu tenhoum alto grau de conhecim ento em programagio lava

B Discordo Totalmente M Discord o Parcialmente Neutro Concorde Parcialmente mConcordo Totalmente

Figura 4. Perfil dos voluntarios.

atividade relacionada as caracteristicas elencadas no modulo em avaliagdo. As atividades
consistiam em codificar os médulos conforme as instru¢des, sendo que a atividade era
considerada como concluida quando o voluntério autodeclarava que as instrucdes dadas
tinham sido codificadas por completo. O conjunto realizado tinha como objetivo criar
uma aplicagdo simples que fizesse uso dos componentes do framework.

Ao fim de cada atividade, o comportamento esperado do jogo implementado era
validado como relatado a seguir. A Atividade 1 deveria reconhecer uma carta e apre-
sentar seu valor na interface. A Atividade 2 deveria reconhecer uma carta identificavel,
uma carta interativa e uma carta sensivel ao contexto, apresentando o resultado baseado
na interagdo realizada na interface. A Atividade 3 deveria somar o valor das cartas reco-
nhecidas ao estado do jogo e apresentar a soma na tela. Por fim, a Atividade 4 deveria
realizar a descoberta de um segundo dispositivo, conectar-se a ele e trocar informagdes de
cartas reconhecidas, devendo apresentar a soma das cartas em ambos os dispositivos.

4.3. Materiais e Instrumentos

Durante o experimento, foram utilizados seis formuldrios digitais® criados no Google
Forms para realizar a coleta das informag¢des durante as etapas da avaliacao.

O formulério de pré-experimento tinha como objetivo coletar informagdes sobre
o perfil dos voluntarios. Ao fim de cada atividade,era aplicado um formulario de acom-
panhamento com o objetivo de saber quanto o voluntario compreendeu da atividade e
das dificuldades encontradas. O formulério pds-experimento tinha como objetivo coletar
informacdes sobre a utilizacdo do framework e foi inspirado no SUS (System Usability
Scale) [Brooke 2013]. Os desenvolvedores deviam responder usando a escala Likert de
cinco niveis: “discordo totalmente”, “discordo parcialmente”, “indiferente” ou “neutro”,
“concordo parcialmente” e “concordo totalmente”. O objetivo desse formulério é obter
uma avaliacdo preliminar a cerca do uso do framework. Para o experimento, foi criado
um documento de capacitacio dos voluntdrios para o uso do framework. O documento®
apresenta o conceito de jogos de cartas ubiquos, a utiliza¢do das funcionalidades do fra-
mework e as atividades a serem realizadas. Para desenvolver as atividades, um ambiente
de desenvolvimento no Android Studio foi preparado com um projeto base ja configu-
rado. Esse projeto consistia no framework Tardigrade ja implantado com um projeto de

30s formuldrios estio disponiveis em https://sites.google.com/site/avaliacaotardigrade/
*0O documento est4 disponivel em https://sites.google.com/site/avaliacaotardigrade/
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interface ja pronta. Assim o experimento consistia apenas no que tangia as funcionalida-
des do framework. Os voluntarios tinham disponivel um dispositivo Android para testar
a aplicacdo ao fim de cada atividade. Na ultima atividade, relacionada a descoberta de
dispositivos, um segundo dispositivo era exigido para completar o teste. Para este fim,
foi fornecido um outro dispositivo, com uma versao completa e funcional da aplicacdo ja
previamente instalada.

4.4. Resultados e Discussao

Os voluntérios de 1 ao 6 executaram cada tarefa em duas etapas, uma de capacitagdo
e outra para desenvolver a atividade. Os voluntdrios tiveram o maior gasto de tempo
na capacitacdo do primeiro médulo (média de 10 minutos), que incluia também uma
introducao aos jogos ubiquos, uma visao geral do framework para entdao abordar o médulo
de reconhecimento de cartas de forma detalhada. Nos demais mddulos, a média foi de
quatro minutos € meio para cada um dos trés médulos finais. Ja para desenvolver as
instrucdes das atividades, eles gastaram em média 11 minutos e meio.

35 4
30

25 - :
% i

20 4

Minutos
&

Al A2 A3 A4
Atividade

Figura 5. MedicGes da primeira sessao (voluntarios 1 a 6)

O experimento foi feito com mais quatro voluntarios. Apenas dois, considera-
dos como voluntdrios 7 e 8, para fins de andlise, puderam concluir o experimento. Os
demais tiveram de se ausentar devido compromissos. Essa sessdao do experimento foi
feita de forma conjunta e sem uma etapa de capacitacdo separada para cada médulo. Os
voluntarios receberam o mesmo documento com a descri¢ao do framework, mddulos e
atividades. O tempo total para a conclusao foi superior ao dos demais voluntarios. Assim
como nos demais testes, foi observado um tempo maior na execucao da tarefa referente
ao primeiro médulo. Uma voluntédria que ndo pode concluir o experimento sofreu com
atrasos adicionais para a conclusdo do médulo 1 devido a problemas no ambiente de de-
senvolvimento. Ela foi capaz de executar a tarefa do médulo 2 em apenas 11 minutos,
tempo inferior ao de todos os demais candidatos. Para os 3 médulos restantes, a média foi
de 29 minutos. Foi possivel avaliar o tempo de execucdo da tarefa sem uma etapa prévia
de capacitacdo. Para concluir cada mdédulo com sucesso, era necessdrio que o voluntario
extraisse as informacoes pertinentes a atividade, da descri¢do do médulo respectivo.

O primeiro médulo tinha o objetivo de avaliar o reconhecimento de cartas. Apesar
de cinco dos voluntérios afirmarem terem compreendido a atividade, sete deles apresen-
taram problemas no desenvolvimento deste médulo, principalmente em relagdo ao uso da
classe Card. Ja o voluntario 4 ndo teve dificuldades em implementar a atividade e nao
apresentou problemas na compilacao. Ele teve um tempo total de 17 minutos no moédulo

46



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

1, uma vez que o tempo médio dos voluntarios 1 ao 6 foi de 24 minutos. Os voluntérios 7
e 8 tiveram um tempo médio de 45 minutos para finalizar o primeiro médulo.

O segundo modulo tinha como foco os diferentes comportamentos das cartas re-
conhecidas. Dentre os voluntarios 1 a 6, a média de tempo finalizacdo do médulo foi de
16 minuto. Para os voluntarios 7 e 8, essa média foi de 30 minutos. Diferente da primeira
atividade, os voluntérios ndo tiveram problemas para executar as instrucdes que desen-
volviam o comportamento das cartas, com exce¢do do voluntario 7 que informou nao ter
compreendido o que devia ser feito no passo a do item 1, os voluntdrio 2, 3 e 6 tiveram
mais dificuldades na abstracdo das instru¢des e precisaram de orientacdes durante esta
etapa do experimento, necessitando de mais tempo para conclui-la. Os voluntérios 1, 4 e
5 levaram aproximadamente metade do tempo para finalizar as mesmas instrucoes.

O moédulo 3 desenvolveu um estado de jogo e a interagdo de cartas com esse es-
tado. Com tempo médio total para os voluntérios 1 a 6 de 13 minutos e de 26 minutos para
os voluntarios 7 e 8, todos tiveram sucesso ao realizar todas as instru¢des. O voluntédrio
4 apresentando novamente um tempo consideravelmente inferior aos demais (apenas oito
minutos e 27 segundos).

O quarto moédulo tinha como propdsito apresentar a implementacdo da
comunicacdo. Neste modulo, os voluntarios 1 a 6 demonstraram menos dificuldade na
compreensao do seu funcionamento. Com uma média de 15 minutos e 46 segundos, todos
foram capazes de finalizar a atividade com efici€éncia. Os voluntérios 7 e 8, concluiram
em 22 e 40 minutos, respectivamente. Em ambos os casos apenas a parte de descoberta
do dispositivo nao funcionou como esperado. A tarefa foi dada como concluida devido
ao tempo ja estendido. A Figura 6 apresenta os resultados obtidos com o formulério de
avaliagdo pds-experimento.
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Formulario de Pds Experimento - Usabilidade © 1

F1- Eu usaria estaferramen ta com frequ éncia quand o fosse desenvaolver jogos de
cartasubiguaos

F2- Eu achei que esteframework & ficil de utilizar

F2- Eu ndo achei que necessitaria do superte de um técnico para me tornar hibila
utilizar este framework

F4- Eu achei que as virias fungdes deste framework s3o bem integradas

F5- Eu achei estafermrnenta consisten te

F&- Eu considerei que 3 maioria das pessoas aprenderiam a utilizar este framework
demaneirarapida

F7- Eu e zenti muito confian te 3o utilizr o framawork

F&- Eu ndo precisei 3prender muitas coisas novas antes que pudesse utilizar direito
estefrarmework

B Dizcordo Totalmente M Dizcordo Parcialmente Neutro Concordo Parcialmente B Concordo Totalmente

Figura 6. Resultado do questionario pos-experimento.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresentou o Tardigrade, um framework Android para o desenvolvimento de
jogos de carta com caracteristicas de aplica¢des ubiquas. A concepg¢ao de um framework
para jogos de carta ubiquos encapsula conhecimento deste dominio e proporciona uma
base para o desenvolvimento mais rapido desses jogos. O Tardigrade implementa trés
tipos de cartas que podem ser utilizadas como mecanicas que envolvem interagcdes com o
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mundo real dos jogadores. Um procedimento de experimentacao do framework foi reali-
zado com um grupo de 8 desenvolvedores para verificar a qualidade das funcionalidades
oferecidas, a usabilidade dessas funcionalidades e a facilidade no desenvolvimento de no-
vos jogos ubiquos. Com os resultados da experimentacdo, foi possivel observar que o
framework foi bem aceito pelos desenvolvedores. No entanto, apesar da avaliagdao posi-
tiva, € importante mencionar que a experimentacao foi realizada com um baixo nimero
de desenvolvedores, e que o desenvolvimento de um unico jogo de carta ubiquo nédo € o
suficiente para evidenciar a completude do Tardigrade. Além disso, a subjetividade das
respostas e a relacdo préxima entre os os candidatos e avaliadores, pode ser um fator de
ameaca ou validade da abrangéncia para os resultados. Para minimizar esse elemento,
foram coletados os tempos durante cada atividade. Assim, € possivel comparar as im-
pressoes coletadas nos formularios com os resultados praticos. Essas limitacOes estabele-
cem possiveis problemas a serem explorados em trabalhos futuros.

Referéncias

Barhaug, M. (2017). Serious games: improving the learning effect with hybrid games.
Master’s thesis.

Brad A. Myers, J. S. (2016). Improving api usability. Magazine Communications of the
ACM.

Brooke, J. (2013). Sus: A retrospective. J. Usability Studies, 8(2):29-40.

Cheung, G., Lee, A., Cheng, K., and Lee, H. J. (2013). Dispensable, tweakable, and
tangible components: Supporting socially negotiated gameplay. Games and Culture.

Montola, M., Stenros, J., and Waern, A. (2009). Pervasive Games: Theory and Design.
Morgan Kaufmann Publishers Inc.

Paavilainen, J., Korhonen, H., Alha, K., Stenros, J., Koskinen, E., and Mayra, F. (2017).
The pokémon go experience: A location-based augmented reality mobile game goes
mainstream. In Proceedings of the 2017 CHI Conference on Human Factors in Com-
puting Systems, CHI ° 17, pages 2493-2498, New York, NY, USA. ACM.

Rodrigues, W., Mendonga, G., and Viana, W. (2016). Cartas sensiiveis ao contexto: Au-
mentando a experiéncia em jogos de carta ubiiquos. In SBC — Proceedings of SBGa-
mes, pages 630—638.

Romer, K. and Domnitcheva, S. (2002). Smart playing cards: A ubiquitous computing
game. Personal Ubiquitous Comput., 6(5-6):371-377.

Sakamoto, M., Alexandrova, T., and Nakajima, T. (2014). Introducing virtuality to
enhance game-related physical artifacts. International Journal of Smart Home,
8(2):137-152.

Silva, L. F. M., Noleto, C., Lima, M., Ferreira, C., Marinho, C., Viana, W., and Trinta, F.
(2017). LAGARTO: A location based games authoring tool enhanced with augmented
reality features. Entertainment Computing, 22:3—13.

Spinola, R. O. and Travassos, G. H. (2012). Towards a framework to characterize ubiqui-
tous software projects. Inf. Softw. Technol., 54(7):759-785.

Weiser, M. (1999). The computer for the 21st century. SIGMOBILE Mob. Comput.
Commun. Rev., 3(3):3-11.

48



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Caracterizacao de topologia de Redes Veiculares baseada em
Teoria da Informacao

Cristopher G. S. Freitas', Heitor S. Ramos', Raquel S. Cabral 2, Osvaldo A. Rosso
André L. L. Aquino'

nstituto de Computagdo, Universidade Federal de Alagoas
Instituto de Fisica, Universidade Federal de Alagoas
3Curso de Ciéncia da Computagio, Arapiraca, Universidade Federal de Alagoas

cgsf@ic.ufal.br, heitor@laccan.ufal.br, raquel.cabral@gmail.com

oarossol@gmail.com, alla@laccan.ufal.br

Abstract. Vehicular networks can be studied using vehicle’s behavior indivi-
dually varying with time, characterized by displacement or velocities. Howe-
ver, on this work we analyze the aggregated graph-based representation, which
describes a global aspect of the network, encapsulating the dynamics of each
vehicle during a sampled period, thus, verifying its structural behavior with In-
formation Theory quantifiers for mapping these data onto a Complexity-Entropy
plane. This method was applied to 17 vehicular networks, varying synthetically
its topologies in V2V, V2I and V2V2I, such way its graphs presented a variable
dynamic between Watts-Strogatz and Barabdsi-Albert models behaviors.

Resumo. Redes Veiculares podem ser estudadas utilizando o comportamento
individual de cada veiculo em relacdo ao tempo, caracterizados pelo desloca-
mento ou velocidade. No entanto, neste trabalho iremos analisar o compor-
tamento do grafo agregado, que descreve a rede em um aspecto global, en-
capsulando toda a dindmica dos veiculos durante o intervalo total amostrado,
assim, verificando seus aspectos estruturais com quantificadores de Teoria da
Informacdo para mapear esses dados no plano Complexidade-Entropia. Este
método foi aplicado a 17 redes veiculares, variando suas topologias em V2V,
V21 e V2V2I, de forma que seus grafos agregados apresentaram uma dindmica
varidvel entre o comportamento dos modelos Watts-Strogatz e Barabdsi-Albert.

1. Introducao

As Redes Veiculares podem ser representadas por um grafo G(V, E), em que os veiculos
ou infraestruturas representam um né v; € V, e cada nd possui um equipamento de
comunicacao sem fio que ao conectar-se com outro veiculo, constitui uma aresta e; € F.
O objetivo de uma VANET (Vehicular Ad-hoc Network) € manter a comunicacdo entre
veiculos tornando a interagd@o entre eles possivel, nesse caso, cada veiculo € capaz de en-
viar e receber dados na rede [Yousefi et al. 20060]. Existem diferentes arquiteturas para
a comunicacdo entre veiculos em uma VANET [Liang et al. 2015]], dentre elas, temos
V2V, V21 e V2V2I. Em uma rede V2V (Vehicle-To-Vehicle) os veiculos comunicam-se
entre si, sem a necessidade de um intermedidrio; em uma abordagem V2I (Vehicle-To-
Infrastructure) existe uma infraestrutura responsavel por entrega e recebimento das men-

2
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sagens entre veiculos; e na abordagem hibrida, denominada V2V2I (Vehicle-To-Vehicle-
To-Infrastructure), os n0s comunicam-se tanto entre si quanto com as infraestruturas dis-
poniveis.

Essas redes sdo amplamente estudadas com o objetivo de otimizar a conectivi-
dade nas vias ao redor do mundo [Hajlaoui et al. 2016], de forma que a disseminacao de
informacgdo pode ajudar nos aspectos de seguranca e eficiéncia no transito. Com isso,
entender as caracteristicas da topologia da Rede Veicular € muito relevante para a escolha
de qual abordagem de roteamento utilizar na rede [Liu et al. 2016], caso os veiculos te-
nham informacdes da posi¢do dos demais nés, pode-se variar o protocolo de roteamento
visando melhorar o processo de dissemina¢do de dados de acordo com a dinamica atual
da rede [Zhang et al. 2013].

Redes Veiculares em geral sao muito dindmicas, variando sua topologia cons-
tantemente ao logo do tempo, assim, alguns estudos caracterizam a dindmica dessas re-
des em busca de identificar padrdes de comportamento que possam ajudar na tomada de
decisOes para projetar € manter essas redes; [Aquino et al. 2015]] caracterizam o com-
portamento de cada veiculo individualmente, utilizando séries temporais de velocidade
com o método proposto por [Rosso et al. 2007], verificando a variacdo das velocidades
em diferentes intervalos de amostragem; [Tang et al. 2016, [Yan et al. 2017]] caracterizam
a dinamica do fluxo de trafego multivariado baseado nas séries temporais de desloca-
mento, utilizando a teoria de Redes Complexas, analisando métricas como coeficiente de
agrupamento e distribuicdo do grau, identificando os limites onde h4 transi¢do no espago
de fase, de forma que o trafego muda de livre para congestionado ao decorrer do dia;
[Pappalardo et al. 2013|] estudam os padrdes de mobilidade humana com carros utilizando
séries temporais de deslocamento, avaliando o comportamento local de cada veiculo de
acordo com as leis de mobilidade, introduzindo métodos para monitoramento de trafego
em tempo real.

Neste trabalho, considera-se o aspecto global do grafo agregado da rede veicular,
utilizando a teoria de Redes Complexas para caracterizar a estrutura e dinamica da rede
baseada em sua topologia. O grafo agregado representa todas as conexdes realizadas com
um veiculo em um intervalo de tempo amostrado, onde cada conexao torna-se uma aresta
que persiste por todo intervalo, criando uma representacdo global da rede veicular. Neste
sentido, o problema tratado neste trabalho é:

Qual comportamento de uma rede veicular, modelada como um grafo
agregado, ao avaliarmos a estrutura da rede e dindmica dos nos usando
as conexoes V2V, V2[ e V2V2I?

A andlise das redes utilizadas neste trabalho serd composta principalmente por
dois quantificadores de Teoria da Informacdo: Entropia de Shannon S e a Com-
plexidade Estatistica C, de forma que suas aplicagdes levardo em consideracdo uma
distribui¢do de probabilidade P denominada Random Walk Betweeness [Newman 2003],
utilizada para caracterizar as redes reais e o modelo de referéncia [Erdos 1959]] no cdlculo
do divergente descrito na Sec¢ao S € capaz de medir a desordem em um sistema, ja C
quantifica a estrutura do contetido deste sistema, onde podemos aplicar esses quantifica-
dores a Redes Complexas utilizando o método proposto por [Wiedermann et al. 2017]].

50



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Tabela 1: Redes Veiculares utilizadas para caracterizacao em sua topologia V2V.
Sendo N o numero de nos, a probabilidade de conexao p, Entropia da Rede
S e a Complexidade Estatistica C.

Descri¢ao da Rede Veicular N p S C

Anaheim 416 0.007 0.172 0.166
Austin 7387  0.000 0.112 0.056
Barcelona 930 0.004 0.191 0.188
Berlin-Center 12981 0.000 0.119 0.059
Berlin-Friedrichshain 224 0.015 0.210 0.203
Berlin-Mitte-Center 397 0.008 0.184 0.178

Berlin-Mitte-Prenz-Fried-Center 974 0.003 0.164 0.159
Berlin-Prenzlauerberg-Center 352 0.009 0.182 0.176

Berlin-Tiergarten 359 0.009 0.194 0.189
Chicago-Regional 12979 0.000 0.112 0.056
Chicago-Sketch 933 0.003 0.129 0.125
Eastern-Massachusetts 72 0.049 0.261 0.248
Hessen-Asymmetric 4660 0.001 0.103 0.103
Philadelphia 13389 0.000 0.120 0.060
Terrassa-Asymmetric 1603 0.002 0.137 0.134
Winnipeg-Asymmetric 948 0.003 0.148 0.144
Winnipeg 1040  0.003 0.154 0.150

Com essas ferramentas, buscamos caracterizar as topologias de Redes Veicu-
lares V2V, V2I e V2V2I, de acordo com seu comportamento apresentado no plano
Complexidade-Entropia. Aliando métricas de Redes Complexas, tais como coeficiente
de agrupamento e distancia média para garantir a robustez do modelo quanto sua capaci-
dade de caracterizar as redes reais. As demais secdes deste trabalho, organizam-se em:
Secdo [2| que estd subdivida em Secao que descreve as redes utilizadas no trabalho,
Secao discute a formalidade para defini¢do das redes e Secao2.3|e apresentando
os quantificadores e sua metodologia de utilizacdo. Secao |3| discute os resultados e a
Segdo [ encerra com as devidas conclusdes.

2. Materiais e Métodos

2.1. Base de dados

Neste trabalho utilizamos 17 redes reais com dados ja pré-processados para caracteriza¢ao
das topologias, todas essas redes estdo disponiveis no repositério criado pelo grupo Re-
search Core Teanﬂ Cada base possui dados sobre o fluxo da rede, viagens individuais
de cada veiculo e seu grafo agregado no periodo amostrado. Consideramos que essas
bases, por apresentarem os dados individuais dos nds veiculos, seguem uma organiza¢ao
V2V. Na tabela|I|estdo os detalhes sobre a quantidade de nds, arestas e probabilidade de
conexdo p de cada rede.

2.2. Definicoes das Redes

Para cada rede consideramos um grafo G(V, E) representado por uma matriz de ad-
jacéncia A com dimensdes N x N, sendo N o nimero de nds presentes na rede, onde

'"https://github.com/bstabler/TransportationNetworks

51


https://github.com/bstabler/TransportationNetworks

Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

A;; = 1 caso exista uma conexdo entre os nds 7 e j, caso contrario, A;; = 0. Utili-
zando um grafo sem lacos, ndo direcionado e sem pesos, temos que a diagonal principal
da matriz, A; = 0V 4,...,N, A = AT. O grau de cada né k; pode ser calculado com
k; = zij:j A;j, ki < N — 1. Para nossa andlise com Entropia e Complexidade de acordo
com a abordagem de [Wiedermann et al. 20171, utilizamos uma distribuicdo uniforme F;

denominada Random Walk Betweenness [Newman 2003], tal que:

Ajs

sendo p;,; a probabilidade do n6 7 saltar aleatoriamente para o no j.

O Betweeness Centrality mede a centralidade de um né na rede, verificando quan-
tos caminhos minimos entre um par de nds na rede transversam um né i. J4 o Random
Walk Betweenness da énfase aos caminhos aleatdrios que transversam um no, verificando
quao frequente dois outros nds transitam por ele.

2.3. Entropia da Rede

A Entropia da Rede § € calculada com a Entropia classica de Shannon para distribui¢cdes
discretas:

S(P)=—>_pilogp. (2)
k

A Entropia clédssica de Shannon mede a desordem de um sistema, considerando a proba-
bilidade do sistema apresentar um estado k. Levando em consideragao a distribui¢do de
probabilidade utilizada (I]), para cada né ¢ temos uma distribuicao de probabilidade P,
consequentemente teremos uma Entropia para cada né que serd S;, dada por

Aij Ay
Si(P) = = 77 log 7= = loghi 3)

J

No caso de um né isolado ¢ com grau k; = 0, define-se que S; = 0. Ap0s calculada a
Entropia de Shannon para cada nd, encontra-se a média normalizada que caracteriza S:

S(P):]\[k)g(lMZi:Si(Pi)e [0,1]. “4)

A Entropia S pode ser interpretada de acordo com as caracteristicas Random Walk
Betweenness. Para uma rede totalmente conectada, onde p;.,; = ﬁw # j, 0s caminhos
tornam-se totalmente aleatoérios, assim o né ¢ pode saltar para qualquer né j, consequente-
mente a Entropia é maximizada e temos que S(P) = 1. Em uma rede esparsa, o caminho
torna-se mais deterministico por limitar as possibilidades, de maneira que podemos prever
com maior frequéncia para qual n6 j seré realizado o salto. Assim, quanto mais esparsa
for a rede, menor serd a Entropia, assim, S — 0.
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2.4. Complexidade Estatistica

Em busca de compreender a estrutura fisica do sistema complexo, a Complexidade Es-
tatistica C mede o desequilibrio do sistema baseado no contetudo da informacao descrita
pela distribui¢do de probabilidade P e sua Entropia S [Lopez-Ruiz et al. 1995]]. O dese-
quilibrio do sistema na mecanica estatistica ¢ medido através do divergente de Jenson-
Shannon

Qi(Fi, Pie) = Qo {Si(0.5[F; + Pie] — 0.5[5:(F;) + Si(Pie)]} S)

com Qo = 1/log 2 para garantir @); € [0, 1]. A distribui¢do P;. denota a mesma que F,
para uma apropriada referéncia ou estado de equilibrio, neste caso, uma rede. Nesta
abordagem, assume-se que o estado de equilibrio do sistema corresponde ao totalmente
aleatdrio.

Para uma rede complexa, utilizaremos o modelo Erdds-Rényi como referéncia
para descrever o estado totalmente aleatdrio. Para satisfazer a equagdo [5] é necessario
comparar as redes reais aos modelos aleatérios, ou seja, calcular ;.. Com o objetivo
de garantir a aleatoriedade, para cada rede real utilizada sdo geradas 100 redes usando
o modelo de Erdds-Rényi, com o mesmo nimero de nés /V e probabilidade de conexdo
p=>;ki/(N(N — 1)), assim, para cada rede de referéncia criada, computamos P; . e
Q;, amédia de Q);, e por fim, ().

100

1
QZ(PZ -Pi,e) - ﬁ Z Qe(-F)i7 Pi,B)a (6)
e=1

QP,P) = 1 QP Pio) )
=1

Em conformidade com a rede de referéncia apropriada, uma rede totalmente co-
nectada implica P = P, possuindo um desequilibrio minimo e, assim, ¢) = 0. J4 uma
rede esparsa, as probabilidades P e P, diferem, o que indicard a presenca de um alto de-
sequilibrio, dai, () > 0. Observa-se que ndo faz sentido atribuir uma alta Complexidade
a uma rede muito esparsa ou uma rede totalmente conectada, dessa forma, a utilizacao
do divergente () ou da Entropia S por si s6, ndo € suficiente, com isso, a Complexidade
Estatistica foi proposta utilizando o produto dessas duas quantidades [Rosso et al. 2007].

C(P) = Q(Pa PS)S(P) € [07 1]' ()

Observamos que para o caso de uma rede muito esparsa, S(P) = 0e C(P) = 0.
Jano caso de uma rede totalmente conectada S(P) = 1, segue-se que P = P, que implica
Q(P,P.) = 0, assim , C(P) = 0. Com isso, temos a formagdo do plano Complexidade-
Entropia que pode ser utilizado para caracterizacao de Redes Complexas.

3. Resultados e Discussao

Com o proposito de verificar a consisténcia do modelo em sua capacidade de
discernir Redes Complexas de acordo com sua topologia, foram avaliados gra-
fos de Erd6s-Rényi [Erdos 1959]], Small World [Watts and Strogatz 1998, Scale-Free
[Barabasi and Albert 1999]] e k-Regular, como ponto de partida para termos uma re-
feréncia sélida dos seus comportamentos no plano S x ', assim, comparamos aos re-
sultados apresentados pelas redes veiculares, com variacdes na organiza¢dao da rede em
V2V, V2l e V2V2I.
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Figura 1: Na figura (a), temos os resultados do Modelo Erdos-Rényi com N =
1000 e uma variacao a probabilidade de conexao p. Em (b), observamos o
comportamento do grafo k-regular no plano para qualquer k. A figura (c)
apresenta os resultados do modelo Scale Free de acordo com a variacao
de v. Em (d) e (e), verificamos as caracteristicas do grafo Small-World
variando o grau médio k e a probabilidade de religacao £.

3.1. Redes Sintéticas

Para gerar as redes de Erd6s-Rényi utilizamos N = 1000 e variamos sua probabilidade
de conexdo p, tal que, p € [0,1]. Como pode ser visto na Figura a medida que p
aumenta, a Entropia segue crescendo, no entanto, a Complexidade apresenta um maximo
em p = (0.2 e a partir desse ponto vai diminuindo bruscamente. Em p = 0.99, temos que
a Entropia S — 1 e a C — 0, o que sugere que temos uma rede muito conectada, porém
com uma estrutura aleatéria de acordo com os conceitos apresentados na Secdo 2.4 Ja
em um grafo k-regular, S = 0 e C' = 0 para qualquer k, como ilustrado na Figura[Ib] onde
foram gerados grafos regulares com N = 1000 e k£ € [0, N — 1] e ndo houve nenhuma
alteracdo em seus resultados.

As redes Scale-Free foram geradas de acordo com o modelo
[Barabdsi and Albert 1999], onde sua distribui¢do do grau P(k) segue a lei da poténcia:
P(k) ~ k=7, tal que v € [0,10] e N = 1000. A variagdo de vy determina a velocidade
do decaimento da distribui¢do do grau, de forma que quanto maior, maior a chance de
termos grandes componentes conectados a maioria dos nés, aproximando-se de um grafo
regular ou geométrico, assim, a medida que v — oo, S — 0. Verificando os resultados
apresentados na Figura [Ic| notamos que, em geral, os grafos correspondentes as redes
Scale-Free apresentam S < 0.07 e ¢' < 0.07, com uma transicdo mais brusca em
v = 0.12.
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(a) V2V (b) V21 (c) V2V2I

Figura 2: Representacao da topologia da rede Anaheim com N = 416.

De acordo com os resultados apresentados na Figura[Id, podemos analisar o com-
portamento transitério das Redes Small-World. Com a variacdo do grau médio da rede
inicial k£ € [2,100], temos uma mudanga de caracteristica na dindmica da topologia da
rede. Levando em consideracdo o modelo de criagdo do grafo Small-World, onde k define
o grau de cada no, no grafo k-regular inicial, de onde partem as religacOes entre as arestas
de acordo com a probabilidade de religacdo 5. Contudo, a influéncia de [ nos resultados,
ndo é tdo relevante quanto o grau médio, analisamos 3 € [0,1], com § = 0 e k = 2, nos
resta apenas um grafo regular como apresentado na Figura|lel j4 para os demais valores
de f3, as caracteristicas da rede Small-World no plano de Complexidade e Entropia ndo
apresentam variacoes tao relevantes em relagdo aos demais.

3.2. Redes Veiculares

Para as 17 redes reais descritas na Segéo [2.1] realizamos o pré-processamento na rede
de forma a adaptar de acordo com as defini¢des da rede na Segdo [2.2] removendo os
lagos e considerando uma rede nao-direcionada. Calculando os quantificadores de Teo-
ria da Informag@o, mapeamos os resultados no plano Complexidade-Entropia, onde es-
sas redes na sua topologia original sdo consideradas redes V2V. Observando os resulta-
dos de uma rede V2V no plano de acordo com a Figura 3] identificamos um comporta-
mento proximo das redes Small-World descrito na Figura|lel mas com uma tendéncia de
transicao, aproximando-se de uma rede Scale-Free.

Com proposito de analisar a transicao na topologia das redes veiculares, utilizamos
os dados reais das redes, que caracterizam uma topologia V2V ilustrada na Figura [2a]
para simular topologias V2I e V2V2I, observando a variac@o das caracteristicas da rede a
medida que modificamos a estrutura da rede real. Para criar uma rede com conexdes V21,
foram removidas todas as conexoes entre veiculos, 5% de nds de foram escolhidos de
forma aleatéria na rede e estabelecidos como infraestruturas. A determinacao de escolher
5% dos ndés como infraestruturas foi empirica, baseando-se na suposi¢ao que o nimero de
infraestruturas presentes em uma VANET € muito menor que o nimero de veiculos em
geral. Entdo, para cada veiculo escolhemos qual infraestrutura encontra-se mais proxima
e estabelecemos a conexao V2I. Caso hajam duas infraestruturas com a mesma distancia
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minima, permite-se a conexao do veiculo as duas, assumindo que em um cendrio global,
ha grandes chances do veiculo transitar entre o alcance de ambas.
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Figura 3: Plano Complexidade-Entropia com resultado da analise de todas as
redes veiculares na topologia V2V, V2l e V2V2I.

Seus resultados no plano Complexidade-Entropia estdo na Figura [3| e a estrutura
da rede estd ilustrada na Figura Em comparagdo aos resultados apresentados ante-
riormente, nos indicam uma semelhanca das caracteristicas da rede Scale Free com as
Redes Veiculares em uma topologia V2I. Considerando o cendrio V2V2I, as conexdes
existentes nas Redes Veiculares entre veiculos foram mantidas, apenas adicionando as in-
fraestruturas, do mesmo modo que em V2I (Figura [2c), conectando os nés veiculos aos
ndés mais proximos que foram selecionados aleatoriamente como infraestruturas. Ana-
lisando o plano na Figura [3| observamos a transi¢do das caracteristicas das Redes Vei-
culares V2V2I com valores mais proximos do modelo Small-World, distanciando-se do
Scale-Free, que em comparagio aos resultados da Figura[Id] podemos notar que as redes
V2V2I possuem um comportamento proéximo das Redes Small-World com k entre 2 e 10.
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Figura 4: Diagrama de caixa descrevendo a variacao do Coeficiente de Agrupa-

mento (a) e Distancia Média (b) de acordo com a mudanca de topologia
para cada Rede Veicular.
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Para uma verificacdo mais detalhada desse comportamento, recorremos a métricas
classicas de redes complexas como Coeficiente de Agrupamento e Distincia Média,
onde redes Watts-Strogatz apresentam um baixo valor de distancia média e um alto coefi-
ciente de agrupamento. Podemos observar nas Figuras 4| e[dalque a mudanca de topologia
V2V — V2I, remove a presenca de grupos, anulando o coeficiente de agrupamento. Da
mesma forma, em V2V — V2V2I, observamos que o coeficiente de agrupamento aumenta
e a distdncia média na rede diminui, como ilustrado na Figuradb] indicando um compor-
tamento Small-World na rede. Diante disso, por indug@o, supomos que o aumento do
ndmero de infraestruturas na rede deve aumentar a presenga de agrupamentos e diminuir
a distancia média ainda mais, ja que teremos uma maior quantidade de nds intermedidrios
com um alto valor de £ aumentando a conectividade da rede.

4. Conclusao

Na abordagem de Teoria da Informacdo apresentada, conseguimos utilizar um método
bem sucedido em caracterizar diferentes tipos de redes reais, com o propdsito de carac-
terizar Redes Veiculares no contexto dos modelos de Redes Complexas. Assim, obser-
vamos que Redes Veiculares com uma topologia V2I, apresentam estruturas semelhantes
ao grafo Scale-Free, com coeficiente de agrupamento nulo, onde as infraestruturas pos-
suem um comportamento de hub. Ja as topologias V2V e V2V2I, sdo melhores descritas
pelo modelo Small-World, com algumas variacdes na sua estrutura, tendo em vista que
a presenca de infraestruturas induzem a existéncia de hubs na rede, consequentemente
temos um coeficiente de agrupamento maior em V2V2I e uma distancia média menor.

A identificagdo das caracteristicas dessas topologias sdo relevantes para defini¢ao
de protocolos de roteamento e disseminacdo de dados adequadamente, redes com alto
coeficiente de agrupamento indicam uma maior tolerancia a falhas, por possuir menos
chance de apresentar links criticos capazes de conectar ou desconectar grandes compo-
nentes, € maior probabilidade de um né encontrar um caminho alternativo a um no vizi-
nho caso a conexdo existente seja extinta. Uma baixa distancia média aponta para uma
maior facilidade de um né se comunicar com outro n6 qualquer nessa rede, dessa forma, a
disseminacdo de dados na rede pode ocorrer de forma mais rapida. Dai, podemos concluir
que a topologia V2V2I é mais robusta em relacdo a V2V e V2I, sendo mais capaz de lidar
com falhas e de distribuir a informacao de forma mais eficiente na rede. Para os proximos
trabalhos, devemos analisar o impacto mais detalhado do aumento da quantidade de in-
fraestruturas na rede e aprofundar na variacdo das caracteristicas ao longo do tempo,
com base em dados de deslocamento e velocidade, em busca de uma caracterizagdo mais
abrangente utilizando este método em comparagdo as demais abordagens existentes na
literatura.
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Abstract. Hybrid proposals for context reasoning stand out in the literature,
these proposals allow the use of two or more reasoning strategies. Motivated
by this scenario, this paper aims to build the state of the art, systematizing rese-
arch trends in Context Awareness. A Systematic Literature Review is explored,
contributing to the identification of relevant works in the area, as well as the
specification of criteria for its selection. In this review, we analyze works pu-
blished between 2012 and 2017. During the review process, 2952 papers were
identified, and at the end, seven works that proposed hybrid strategies were se-
lected. The selected works are presented, discussed, and a comparison between
them is performed.

Resumo. As propostas hibridas para raciocinio de contexto vém ganhando
destaque na literatura, as mesmas permitem a utilizacdo de duas ou mais es-
tratégias de raciocinio. Motivado por este cendrio, esse artigo tem o obje-
tivo de construir o estado da arte, sistematizando tendéncias de pesquisa em
Ciéncia de Contexto. E explorada uma Revisdo Sistemdtica da Literatura, con-
tribuindo tanto pela identificacdo de trabalhos relevantes na drea, bem como,
pela especificacdo de critérios para sua selecdo. Nessa revisdo sdo analisa-
dos trabalhos publicados entre 2012 e 2017. Durante o processo de revisdo
foram identificados 2952 trabalhos, sendo selecionados ao final sete trabalhos
que propoem estratégias hibridas. Os trabalhos selecionados sdo apresentados,
discutidos, e uma comparacdo entre eles é realizada.

1. Introducao

Devido ao rdpido desenvolvimento da IoT (Internet of Things) enquanto uma estratégia
de ubiquidade, e sua utilizagdo em diferentes aspectos da vida cotidiana, observa-se um
aumento na quantidade de dados de contexto que continuamente sao gerados, os quais
representam o estado do ambiente ao longo do tempo. Acredita-se que a utilizacao efetiva
deste grande volume de dados de contexto pode introduzir novas possibilidades para o
desenvolvimento humano, com base em solu¢des computacionais que sejam autonomas,
responsivas e adaptativas ao contexto [Li et al. 2015].
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Desta forma, a ciéncia de contexto torna-se uma abordagem chave para fornecer
servigos adaptdveis, por exemplo, quando os servicos mais adequados sdo selecionados
de acordo com as informacdes de contexto relevantes para o usudrio, ou quando € ne-
cessario alterar os parametros operacionais dos servicos, em fung¢io do contexto, durante
sua execugdo. Deste modo, as aplicagdes cientes de contexto devem ser capazes de adap-
tar seus comportamentos em mudanca com um minimo de interven¢do humana, e para
tanto introduzem desafios diversos para os seus desenvolvedores [Khattak et al. 2014].

Os sistemas cientes de contexto na sua operagao envolvem uma grande quantidade
de informagdes de contexto que precisam ser: recuperadas constantemente; efetivamente
interpretadas; rapidamente processadas; divulgadas as aplicacdes interessadas; e mantidas
em repositorios de contexto [Bellavista et al. 2012]. Portanto, para minimizar os esforcos
de desenvolvimento deste tipo de aplicacdo, precisam ser adotados mecanismos robustos
para gerenciamento de contexto, bem como, esquemas de representacdo de contexto que
possibilitem o tratamento da heterogeneidade dos dados envolvidos.

Investigar o gerenciamento de contexto, em termos de abordagens para mode-
lagem de informacOes de contexto e estratégias de raciocinio para processamento das
informacodes de contextuais, constitui parte de um significativo esforco de pesquisa. Além
disso, é necessario investigar o emprego da ci€éncia de contexto para o desenvolvimento de
aplicagdes que sdo adaptaveis segundo os interesses definidos pelos usuarios [Bibri 2015].

Uma série de abordagens de modelagem e estratégias para raciocinio de contexto
foram recentemente desenvolvidas, no entanto, as mesmas nio se mostram versateis para
atender, individualmente, os requisitos de raciocinio para as diferentes aplicacdes ubiquas,
no cendrio da [oT. Assim, identifica-se a necessidade de utilizacao de diferentes métodos
para raciocinio de contexto, constituindo assim, as estratégias hibridas [Li et al. 2015].

O uso de estratégias hibridas para raciocinio € uma drea de pesquisa em cres-
cimento na comunidade devido a sua possibilidade de maior precisdo preditiva. Ele
fornece as abordagens adequadas para a solu¢do baseada em computador conside-
rando problemas complexos, como os que sdo enfrentados pelas aplicacdes ubiquas
[Subbaraj and Venkataraman 2016].

O objetivo deste artigo € construir o estado da arte na drea de ci€ncia de contexto,
empregando estratégias hibridas para raciocinio. Para tanto, é realizada uma Revisdao
Sistematica da Literatura (RSL), cujos procedimentos necessarios para sua consecugao
sao discutidos, facultando sua reconstru¢ao com outros critérios. Como produto, foram
identificados trabalhos representativos na area no periodo entre 2012 e 2017, sendo re-
gistrados os retornos obtidos nas diferentes bases de indexag¢do. Ao final da RSL, foram
selecionados sete trabalhos que propdem estratégias hibridas para raciocinio de contexto.
Os trabalhos selecionados sdo apresentados e discutidos, sendo, ainda, realizada uma
comparacao entre eles.

Este artigo estd dividido da seguinte forma: a Secdo 2 discute a RSL realizada;
a Secdo 3 apresenta os trabalhos selecionados durante revisdo, onde sdo analisadas as
principais caracteristicas de cada trabalho; e, por fim, a Secdo 4 discute as consideragdes
finais e os trabalhos futuros.

60



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

2. Trabalhos que propoem estratégias hibridas para raciocinio de contexto

A RSL ¢ uma metodologia de pesquisa que prevé a execucdo de uma série de pro-
cedimentos para gerar uma revisdo de literatura em uma drea, ou seja, identificar um
conjunto de artigos que traz uma prospecg¢ao criteriosa do tema de pesquisa abordado
[Kitchenham and Charters 2007]. Uma caracteristica desta metodologia de pesquisa €
que todos os seus procedimentos sdo registrados, permitindo que o estudo realizado seja
reproduzivel por outros pesquisadores.

2.1. Questoes de pesquisa

A primeira etapa para o desenvolvimento de uma RSL € a definicdo das questdes de
pesquisa que fundamentam a mesma [Petersen et al. 2015]. Desta forma, as questoes de
pesquisa que fundamentam essa RSL e nortearam o estudo sao:

RQ1: Quais estratégias para raciocinio de contexto sdo utilizadas em conjunto?
RQ2: Em quais dominios sdo aplicadas as estratégias hibridas para raciocinio?
RQ3: Que metodologia € empregada na avaliacao?

2.2. Processo de busca

O processo de busca pelos artigos seguiu o fluxo de execucdo apresentado na figura 1,
onde pode ser visualizado que o processo possuiu quatro etapas. A primeira etapa € a
aplicacao da string de busca na bases de indexac¢do selecionadas. Na segunda etapa € rea-
lizado o primeiro filtro, o qual elimina os trabalhos publicados antes de 2012, analisando
assim somente trabalhos dos dltimos cinco anos, desta forma, buscando os trabalhos pu-
blicados entre 2012 e 2017. A terceira etapa € responsavel por realizar um filtro com base
na string de busca, analisando o titulo, resumo e palavra-chave dos trabalhos. A ultima
etapa € responsdvel por analisar todo o texto, tendo como base os critérios de inclusdo e
exclusdo, sendo selecionados somente os artigos que propdem estratégias hibridas para

raciocinio de contexto.
Terceiro
Filtro

2952 1993 128

Artlgos Artlgos Artlgos
Primeiro Segundo
Filtro Filtro

Artlgos

Execugéo da
busca

* Selecionar  Analisar * Analisar os
os artigos titulo, artigos
publicados Resumo e selecionados
apos 2012 palavras aplicando os

 Utilizar a
string de
busca nas
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critérios de

chaves exclusao

com base
na string de
busca

definidas

Figura 1. Fluxo do processo de revisao sistematica.

A string de busca utilizada no processo de revisdo sistemadtica da literatura foi:
((“‘hybrid reasoning’’) OR (‘hybrid approach’’) OR (‘“‘hybrid framework’’) OR (‘‘hy-
brid strategy’’)) AND ( (“context aware’”) OR (‘“‘context awareness’’)).

A fim de encontrar os estudos relevantes foi aplicada a string de busca em seis
bases de indexacdo: (i) ACM; (ii) IEEE; (iii) Science Direct; (iv) Scopus; (v) Springer;
(vi) Web of Science. A escolha das bases de indexac¢do se deu devido a sua importancia,
bem como, por cobrirem a maioria dos periddicos e artigos de conferéncias publicados no
campo da ciéncia da computacdo, com foco em aplicacdes cientes de contexto.
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2.3. Critérios de exclusao

Os filtros aplicados nesta RSL seguem os seguintes critérios de exclusio:

e trabalhos publicados antes de 2012;

e trabalhos que ndo contém a string de busca no titulo, resumo ou palavras-chave;
e trabalhos que ndo sdo artigos publicados em conferéncias ou periédicos;

e trabalhos que ndo estio escritos em inglé€s ou portugués;

e trabalhos que ndo apresentam estratégias para raciocinio;

e trabalhos que propdem estratégias para raciocinio que nao sao hibridas;

e trabalhos que registram pequenas diferencas de outro artigo.

O ultimo critério de exclusao foi utilizado para excluir os trabalhos preliminares
de uma mesma pesquisa, sendo selecionado somente o trabalho mais atual. Para aplicacao
desse critério foi analisado todo o texto dos artigos, verificando se os artigos tratavam da
mesma pesquisa, registrando apenas pequenas diferencas entre eles.

2.4. Resultados da revisao sistematica

A figura 2 apresenta uma visdo geral dos artigos retornados por cada base de indexacao
durante o processo de revisdo sistemdtica empregado. Destaca-se que os artigos duplica-
dos estdo contabilizados na figura.

B Execucdo da Busca mPrimeiro Filtro Segundo Filtro Terceiro Filtro
1023

1000
800 760
600 503
436
400 302
244
200
4321182 15 3 IITO 9 6 50 , 442929 ¢
0 H

IEEE Science Scopus Springer Web of
Direct Science

Base

Numero de Trabalhos

Figura 2. Artigos retornados em cada base de indexacao.

A tabela 1 apresenta uma visdo geral do nimero de artigos que foram excluidos
com base em cada critério de exclusdo. Conforme pode ser visualizado, o critério que
excluiu o maior nimero de trabalhos foi de analisar o titulo, resumo e palavra-chave
tendo como base a string de busca, sendo excluidos 1865 artigos.

3. Trabalhos selecionados na RSL realizada

ApOs a realizagdo da RSL apresentada anteriormente, foram selecionados 7 artigos, os
quais sdo apresentados a seguir, sendo explorados aspectos referentes a sua estratégia
para raciocinio, bem como, suas principais funcionalidades.
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Tabela 1. Numero de artigos excluidos por cada critério de exclusao.

Critério de Exclusao Numero de Artigos Excluidos

Trabalhos publicados antes de 2012 959

Trabalhos que nédo contém a string de busca no titulo, resumo ou palavras-chave 1865
Trabalhos que ndo séo artigos publicados em conferéncias ou periddicos 10
Trabalhos que ndo séo escritos em inglés ou portugués 2
Trabalhos que ndo apresentam estratégias para raciocinio de contexto 24
Trabalhos que propdem estratégias para raciocinio que n&o séo hibridas 11
Trabalhos que apresentam pequenas modificacdes de outro artigo 4

3.1. Raciocinio baseado em regras e em ontologias

O artigo de [Lopes et al. 2012] propde uma arquitetura para ciéncia do contexto, a
qual tem como premissa fundamental a possibilidade de interpretacdo e a composicao
dindmica das informag¢des adquiridas por sensores posicionados em diferentes localida-
des do ambiente ubiquo. Com isso, a arquitetura busca viabilizar a construgdo de contex-
tos complexos, cujas informagdes contextuais possam ser obtidas de forma distribuida,
bem como ter suas regras de processamento alteradas sem a necessidade de interromper a
execucao das aplicacgoes.

Para realizacdo do processamento das informacdes contextuais é proposta uma
estratégia hibrida para raciocinio a qual utiliza um raciocinio semantico provido pela on-
tologia, com base em axiomas e regras para inferir novos conhecimentos baseadas nas
instancias da ontologia. Além deste, é proposta a utiliza¢do de um raciocinio baseado em
regras do tipo ECA (Evento-Condicao-A¢do), o qual realiza o raciocinio de informagdes
contextuais providas por um modelo relacional.

3.2. Raciocinio baseado em ontologias e em casos

Em [Strobbe et al. 2012] € proposta uma plataforma que tem como principais carac-
teristicas ser ciente de contexto e tratar da agregacao e da abstracdo de informacdes de
contexto usando ontologias para representar as mesmas. A plataforma CASP utiliza
na etapa de processamento de contexto dois raciocinadores, um baseado em regras on-
toldgicas e o outro em casos.

Para viabilizar o raciocinio hibrido, sdo exploradas combinacdes dos raciocinado-
res baseados em regras e em casos. As informacdes de contexto de alto nivel podem ser
derivadas usando regras, casos ou uma combinacdo de ambos. As regras ontoldgicas re-
presentam conhecimento geral do dominio, enquanto os casos capturam conhecimento
especifico. O raciocinio baseado em regras avalia as regras fornecidas e adiciona as
informacdes derivadas a base de conhecimento. O raciocinio baseado em casos recupera
as situagdes semelhantes e usa as solugdes correspondentes para atualizar as informacoes
na base de conhecimento representado pelo modelo ontolégico.

3.3. Raciocinio baseado em regras fuzzy e em casos

O artigo [Yuan and Herbert 2014] apresenta um framework para raciocinio hibrido desen-
volvido para o sistema CARA (Context-Aware Real-time Assistant). O framework realiza
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o monitoramento de um ambiente doméstico inteligente, fornecendo uma fusio de dados
cientes de contexto, bem como mecanismos de detec¢do de anomalias que suportam a
atividade de andlise e geracao de alertas.

O raciocinio hibrido é baseado em regras fuzzy e em casos, permitindo tornar o
CARA mais robusto e adaptdvel a um ambiente sujeito a mudanca. Emprega-se o uso
do raciocinio baseado em casos para detectar anomalias condicionais para automagao
residencial e o uso do raciocinio baseado em regras difusas hierdrquicas para lidar com
excecoes, bem como, para recuperagao de casos e adaptacao de casos sensiveis a consulta.

3.4. Raciocinio baseado em aprendizagem de maquina

Em [Smaaberg et al. 2014] é apresentado um protétipo de um sistema de recomendagio
de concertos para grupos de usudrios. O protétipo € ciente de contexto e leva em conta a
localizacdo e a temporalidade do usudrio ao dar recomendacgdes. Para realizar o raciocinio
das informagdes contextuais € proposta uma estratégia hibrida a qual implementa dois
algoritmos, os quais aproveitam as informagdes histdricas dos usudrios, um algoritmo de
linhagem colaborativa (K-Nearest Neighbor) € um algoritmo de fatoragdo de matriz. Os
algoritmos podem ser utilizados de forma individual ou combinada.

A usabilidade do prototipo foi avaliada usando a Escala de Usabilidade do Sis-
tema e uma avaliacdo centrada no usudrio foi realizada para avaliar a qualidade das
recomendacgodes. O objetivo do protdtipo era recomendar concertos para um usudrio dentro
da localizagao e de um tempo especifico, com o intuito de oferecer recomendagdes que os
usudrios poderiam ter interesse em participar. Os resultados da avaliacdo de usabilidade
mostram que os usudrios ficaram satisfeitos com a usabilidade do protétipo. Os resulta-
dos da Avaliacao da Qualidade mostram que a abordagem que combina os dois algoritmos
obteve o melhor resultado. O protétipo foi testado e os usudrios ficaram satisfeitos com a
qualidade das recomendacoes.

3.5. Raciocinio baseado em aprendizagem de maquina e légica probabilistica

No artigo [Baz et al. 2016] € proposto um sistema que classifica os produtos de varejo em
uma prateleira de loja. O sistema de classificagdo proposto combina os pontos fortes de
classificadores sem contexto e informagdes de contexto. O objetivo do sistema é proje-
tar um modelo probabilistico que codifique as relacdes entre os produtos na prateleira e
combine isso com os métodos atuais de classificacdo de imagem baseada em visdo.

Sao propostos duas estratégias hibridas diferentes, a primeira estratégia hibrida
combina SVMs (Support Vector Machines) e um modelo grafico generativo que tenta
explicitamente modelar uma distribui¢do de probabilidade conjunta, com base em HMMs
(Hidden Markov Models). Na segunda estratégia, os SVMs s@o combinados com uma
abordagem discriminativa baseada em CRFs (Conditional Random Fields) tendo como
intuito formar um novo contexto. Os modelos probabilisticos sdo treinados aprendendo
com os erros do classificador livre de contexto (SVMs) e as relagdes vizinhas entre os
produtos de varejo.

3.6. Raciocinio baseado em ontologia e aprendizagem de maquina

Em [Razzaq et al. 2017] é proposta uma estratégia hibrida para raciocinio de contexto
para um framework que oferece suporte personalizado para saide e bem-estar. Para reali-
zar o raciocinio das informagdes contextuais € proposta uma nova abordagem conjuntiva,
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a qual é baseada em ontologia e aprendizagem de méaquina. A estratégia baseada em
aprendizagem de maquina suporta a inferéncia classificando contextos de alto nivel com
base no conjunto de dados instanciado na ontologia.

Para realizacdo do armazenamento dos dados de contexto providos pela ontologia
os autores propdem a utilizagdo do modelo de triplas. Nos testes realizados foi combinada
uma estratégia baseada em ontologia com seis diferentes técnicas de aprendizagem de
maquina: Naive Bayes, KStar, IBK, J48, RandomForest e RandomTree. A técnica que
combinada com a ontologia apresentou o melhor resultado foi a RandomForest, enquanto
que a KStar apresentou o pior resultado.

3.7. Raciocinio baseado em ontologias e logica probabilistica

No artigo [Li et al. 2017] é proposta uma estratégia hibrida para o raciocinio de contexto
para um framework de ciéncia de contexto. A estratégia proposta € constituida de trés
técnicas de raciocinio: (i) ontoldgico, sendo utilizados axiomas internos a ontologia com
o intuito de inferir conhecimento relacionado as classes presentes na mesma; (ii) baseado
em regras, que consiste de regras que processam os dados contextuais presentes na ontolo-
gia, sendo utilizada a linguagem SWRL (Semantic Web Rule Language) para a concepgao
das regras; (ii1) Multi-Entity Bayesian Network, o qual consiste de um sistema logico que
integra a l6gica da primeira ordem com a teoria da probabilidade bayesiana.

Os autores destacam que, com a incorporagdo das trés técnicas, € proporcionado
um melhor desempenho para o raciocinio de contexto, aproveitando-se dos pontos posi-
tivos de cada técnica, com o intuito de compensar as fraquezas das mesmas. Os autores
destacam que a estratégia hibrida proposta € eficaz para fornecer diferentes capacidades
de raciocinio e satisfazer as diferentes necessidades das aplicac¢des [Li et al. 2017].

3.8. Discussao dos trabalhos selecionados na RSL

A tabela 2 apresenta uma analise comparativa entre os trabalhos selecionados na RSL re-
alizada. Esta andlise € realizada com base nos seguintes critérios: (i) os tipos de sensores
empregados na etapa de aquisi¢ao; (ii) os modelos utilizados para realizar a representagao
do contexto; (iii) as técnicas presentes para realizar o processamento; (iv) a forma de
armazenamento dos dados contextuais; e (v) algumas ferramentas utilizadas para o de-
senvolvimento do trabalho.

Com base na tabela 2 é constatado que na etapa de aquisi¢ao apenas dois trabalhos
nao deixam claro como fazem a aquisicdo dos dados de contexto. Enquanto os outros
trabalhos analisados possuem suporte para lidar com diferentes tipos de sensores, assim
permitindo os mesmos atender a aplicacdes de diferentes naturezas.

Analisando a etapa de modelagem, pode ser visualizado que quatro trabalhos uti-
lizam o modelo baseado em ontologias, principalmente devido a sua caracteristica de
representacdo semantica. Destaca-se ainda que em [Lopes et al. 2012] foi proposta a
utilizagdo de uma modelagem hibrida combinando modelos ontolégicos e relacionais.

Em relacdo ao armazenamento das informacdes contextuais, nota-se que a mai-
oria dos trabalhos ndo discute informacdes referentes a esta funcionalidade, apesar
da mesma ser importante para as aplicagdes cientes de contexto. O trabalho de
[Yuan and Herbert 2014] utiliza o modelo baseado em linguagem de marcagdo, empre-
gando a linguagem XML (eXtensible Markup Language), principalmente pela facilidade
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Tabela 2. Comparacao entre os trabalhos selecionados.

Trabalhos Aquisicdo Modelo Processamento Armazenamento Ferramentas
LOPES et al., 2012 Sensores Ontoldgico e Regras e Relacional Java, lJena, OSGI,
Fisicos Relacional Regras Ontoldgicas Protégé, Pellet,
Logicos PostgreSQL
STROBBE et al., Sensores Ontoldgico Regras Ontoldgicas e Informacgdo Java, Jena, OWLAPI,
2012 Fisicos Baseado em Casos Nao jCOLIBRI
Logicos Disponive
YUAN; HERBERT, Sensores Fuzzy Regras Fuzzy e XML jCOLIBRI
2014 Fisicos Baseado em Casos
Logicos
SMAABERG; Informacgédo Informagdo Aprendizagem de Informacdo JavaScript, HTMLS5,
SHABIB; KROGSTIE, Nio Nio Méq%na(KNNe. Nio Dumnda”g Model
J.,, 2014 Fatoragdo de Matriz) View
Disponivel Disponivel Disponive
BAZ; YORUK; Informacgéao Informacgdo Aprendizagem de Informacgdo VLFEAT toolbox
CETIN, 2016 N3o N3o Mdquina -e’ L<")gica N3o
Probabilistica
Disponivel Disponivel Disponive
RAZZAQ; AMIN; Sensores Ontoldgico Aprendizagem de Jena TDB (triple Java, Maven, Jena,
LEE, 2017 Fisicos MaqotJlnalg Axmmas store) Protégeé, Pellet,
ntolégicos
Logicos OWL-API Weka
LI; MARTANEZ; Sensores Ontoldgico Regras Ontoldgicas, Informacgédo Pellet
RUBIO, 2017 o AX]omas Ontoldgicos e Nio
Logica Integrada com
Logicos Probabilidade Disponivel

Bayesiana

da mesma ser utilizada para transmitir as informagdes entre diferentes componentes.
Enquanto o trabalho de [Lopes et al. 2012] emprega um modelo relacional de armaze-
namento, o qual ndo é considerado um modelo satisfatério para o armazenamento de
dados providos pelo modelo ontoldgico [Can et al. 2017]. Além destes, o trabalho de
[Razzaque et al. 2016] propde a utilizacdo do modelo de triplas, sendo um modelo mais
propicio para realizar a persisténcia das informacdes providas por ontologias.

Acredita-se serem necessarios mecanismos com diferentes caracteristicas para ar-
mazenamento de contexto, ja que as aplicacdes cientes de contexto atuais tendem a lidar
com diferentes tipos de dados, niveis semanticos entre outros aspectos. Por sua vez, a
eficiéncia destes mecanismos € um aspecto significativo, considerando a escalabilidade
do volume de dados contextuais envolvido, sua constante atualiza¢do ou consulta.

No que diz respeito ao raciocinio de contexto, os trabalhos apresentados apesar de
utilizarem estratégias hibridas, os mesmos ndo permitem as diferentes aplicagdes com-
porem as estratégias que serdo utilizadas em fun¢ao dos dados contextuais envolvidos.
Desta forma, nota-se a auséncia de uma abordagem que permita a combinacao das dife-
rentes estratégias para o raciocinio de contexto. Onde a criagdo desta abordagem podera
aumentar a flexibilidade para as aplicagdes utilizarem os contextos de interesse, como
também facilitar a identificacdo das situagdes de interesse.

66



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Com base na andlise dos artigos selecionados na RSL realizada é possivel respon-
der as questdes de pesquisa que fundamentaram esta revisdao. As questdes de pesquisa e
as repostas adquiridas sdo:

RQI: Quais estratégias para raciocinio de contexto sao utilizadas em conjunto?
Foi possivel observar que nao existe um padrdo para efetivacdo da combinagdes
das estratégias, por exemplo, estratégias baseadas em ontologias sd@o usados
com regras, casos e aprendizagem de méaquina. Ressalta-se que o trabalho de
[Smaaberg et al. 2014] combina trés técnicas diferentes, entretanto todas baseada
em aprendizagem de maquina.

RQ2: Em quais dominios sao aplicadas as estratégias hibridas para ra-
ciocinio? Dentre os sete trabalhos selecionados, trés deles [Lopes et al. 2012,
Strobbe et al. 2012, Yuan and Herbert 2014] se caracterizam por poderem
ser aplicados em diferentes dominios. Enquanto os outros trabalhos
[Smaaberg et al. 2014, Baz et al. 2016, Razzaq et al. 2017, Lietal. 2017] sdo
aplicados respectivamente em: sistemas de recomendagdo; sistemas de
classificacdo; paradigma de saide e bem estar; robds subaquéticos.

RQ3: Que metodologia é empregada na avaliacao? Os trabalhos utilizaram uma
metodologia baseada em cendrios de uso para a sua avaliagdo. Dentre os tra-
balhos que propuseram a utilizacdo técnicas de aprendizagem de mdaquina, dois
deles [Smaaberg et al. 2014, Baz et al. 2016] utilizaram uma base de dados para
realizacdo da avaliacdo, enquanto [Razzaq et al. 2017] realizou a coleta de dados
de 20 usudrios, gerando sua propria base de dados.

4. Consideracoes finais

Este artigo construiu o estado da arte, sistematizando tendéncias de pesquisa em Ciéncia
de Contexto empregando estratégias hibridas para raciocinio. Para tanto, é explorada uma
Revisdo Sistematica da Literatura, contribuindo tanto pela identificacdo de trabalhos rele-
vantes na area, bem como, pela especificacdo de critérios para sua selecdo. Nesta revisao
foram analisados trabalhos publicados nos ultimos cinco anos, analisando os trabalhos
entre 2012 e 2017. Durante o processo de revisao foram identificados 2952 trabalhos,
sendo selecionados ao final sete trabalhos que propdem estratégias hibridas. Os trabalhos
selecionados sdo apresentados, discutidos, € uma comparacgao entre eles € realizada.

Na comparacdo realizada foram discutidos os recursos oferecidos pelos trabalhos
para tratar a aquisicao, modelagem, processamento e armazenamento de informacdes con-
textuais, bem como, as ferramentas utilizadas em sua prototipagao.

Como trabalho futuro destaca-se a concep¢ao de um framework flexivel para pro-
vimento da ciéncia de contexto para as aplicagdes ubiquas. Este framework a ser con-
cebido devera ser flexivel no que diz respeito aos recursos oferecidos, disponibilizando
uma abordagem para raciocinio de contexto que permita uma composi¢cao dindmica de
diferentes estratégias.
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Abstract. This article presents the Modelo Colaborativo de Deteccdo e Alerta
de Buracos em Vias Pavimentadas (DETAB), which provides a distributed
framework that automatically collects through ultrasonic sensors installed in
the vehicle, analyzes and shares pothole data among drivers without any kind
of human interaction. The applied technologies: HC-SR04 sensors, NodeMCU
microcontroller, and an Android App target to be a lower cost solution with
high accuracy. The results of both simulated (a toy and in-home lanes) and real
(a car in a particular road) scenarios shows that the DETAB was able to map
potholes and share the information with other drivers in a satisfactory fashion.

Resumo. Este artigo apresenta um modelo denominado Modelo Colaborativo
de Detecgdo e Alerta de Buracos em Vias Pavimentadas (DETAB) o qual auto-
maticamente detecta a existéncia de buracos, através de sensores ultrassonicos
instalados no veiculo, analisa e compartilha as informacoes relativas ao bu-
raco com outros motoristas sem a necessidade de nenhum tipo de intervencdo
humana. As tecnologias envolvidas: sensor HC-SR04, micro controladora
NodeMCU e um aplicativo para Android tem por objetivo ser uma solugdo de
baixo custo, mas com alta acurdcia. Os resultados obtidos através da avaliacdo
do modelo em ambiente simulado, bem como em ambiente real, mostram que o
DETAB foi capaz de identificar buracos na pista e também realizar o compar-
tilhamento dessa informagcdo com outros motoristas de forma satisfatoria.

1. Introducao

Historicamente, o poder publico ndo consegue fornecer uma ampliacdo da malha
rodovidria asfaltada e uma manutencao efetiva que garanta qualidade duradoura, portanto,
nao acompanhando o aumento significativo no nimero de veiculos ocorrido nas ultimas
décadas. Com o incremento de veiculos sobre a mesma estrutura rodovidria, ha o surg-
imento de problemas, sendo as péssimas condi¢des das estradas um potencializador, em
especial nos congestionamentos de trafego e acidentes que findam em perda de vidas hu-
manas. Estes fatos, além de notdrios, também se encontram relatados pela Confederacao
Nacional do Transporte [CNT 2018].

A CNT no seu anudrio do Transporte de 2016, mostra uma avaliacio de
100.763km de vias brasileiras asfaltadas e conclui que 57,2% estdo em condigdes gerais
de regular a péssimo. Este dado torna-se mais impactante quando olha-se para alguns
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itens especificos como geometria, onde 77,2% estao de regular a péssimo [CNT 2016].
Novamente a CNT, em 2018 [CNT 2018] mostra dados mais pungentes, onde 61,8% das
rodovias pesquisadas estao em condi¢Oes gerais de regular a péssimo.

Buracos danificam rodas, suspensdo, desalinham a direcdo, colaboram para o
aparecimento de ruidos e prejudicam motoristas e passageiros. Eles sdo responsédveis por
milhdes de reais em manutengdo veicular e execucdo de apdlices de seguro. Na questio
de prejuizos, conforme for o 6rgao responsdvel pela manutengdo da rodovia o estado, o
municipio ou a unido podem ser responsabilizados, gerando mais despesas para o setor
publico. Desta forma, é de muita relevancia identificar a localizagdo dos buracos para
tomada prévia de acOes a fim de evitar acidentes e planejar melhor a rota de trafego.

Um dos grandes problemas no planejamento da manutencdo da rodovia € a falta
de confiabilidade das medi¢Oes manuais, o que pode levar a uma ma priorizacao do tra-
balho de reparagdo. Alguns dos beneficios de uma coleta automatizada sdo a precisdo e
padronizacdo dos levantamentos das condi¢des e a capacidade de ser ampliado para atuar
em qualquer ambito, ajudando na redugdo de custos de manutencio em varios niveis.

Visando colaborar com a identificacdo de buracos, minimizando o risco a vida,
este trabalho propde o Modelo Colaborativo de Deteccdo e Alerta de Buracos em Vias
Pavimentadas (DETAB). Diferentemente dos trabalhos relacionados, o DETAB combina
modulos de hardware, computagdo movel e integra frameworks para detectar e compartil-
har informacdes sobre buracos com outros motoristas que trafegam proximos aos buracos
existentes sem a necessidade de nenhuma interven¢ao humana.

O trabalho estéd organizado da seguinte maneira: na Se¢do 2 sdo apresentados os
trabalhos relacionados; o modelo proposto e sua arquitetura sdao descritos em detalhes na
Secdo 3; as decisOes tomadas e a tecnologia utilizada nesta implementagdo do modelo,
sdo apresentados na Secdo 4; a Secdes 5 abrange a metodologia de avaliacdo, descricdao
dos cendrios de testes realizados e os resultados obtidos, e; por fim, na Sec¢do 6 sdao apre-
sentadas as consideragdes finais e as expectativas de trabalhos futuros.

2. Trabalhos Relacionados

Foram analisados trabalhos relacionados que sdo o estado da arte e que se propdem a
resolver problemas similares. Também fora elaborado uma tabela comparativa (Tabela
1), organizada de forma sequencial, mostrando as principais caracteristicas.

1 - [Nienaber et al. 2015] compararam em seu trabalho trés abordagens para o
calculo de problema de percep¢ao de profundidade, que é encontrado durante a anélise de
buracos através de imagem. As abordagens foram: semelhanca geométrica de tridngulos,
razao anarmonica e calibracao da matriz de projecao da camera.

2 - [Moazzam et al. 2013] apresenta uma alternativa para a andlise tridimensional
de imagens de problemas em pavimentacdo usando Microsoft Kinect Sensor. Uma
limitagdo apontada € justamente vinculada ao hardware do Kinect que possui alcance
de 4 metros, de acordo com dados oficiais do fabricante, € 3.5 metros de acordo com este
trabalho.

3 - [Rishiwal and Khan 2016] apresentam um aplicativo para Android que real-
iza a deteccdo de buracos no pavimento através da vibracdo e acelera¢do do dispositivo
movel. Este trabalho apresenta uma taxa de 93.75% de exatidao na detec¢do de buracos.

2
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4 - [Vupparaboina et al. 2015] apresentam uma abordagem usando uma camera e
um laser fazendo com que seja possivel de detectar buracos, secos ou com dgua, em vias
secunddrias. A prova de conceito apresentada demonstra uma taxa de assertividade de
98% para buracos secos e 94.7% para buracos com dgua.

5 - [Madli et al. 2015] propdem um mecanismos de detecc@o de buracos atraves de
sensor ultrassonico, que efetua alerta ao usudrio através de um aplicativo para smartphone.

6 - [Murthy and Varaprasad 2014] apresentam uma abordagem baseada em visao
2D com tratamento de imagem feitos em frames capturadas de uma camera do tipo pin-
hole. Este trabalho posso limita¢des relacionados as condi¢des de luminosidade.

7 - [Klein and Borges 2016] criaram um aplicativo colaborativo para smartphone
chamado Buracos Monitor, onde os usuarios podem compartilhar informagdes sobre bura-
cos. Este aplicativo possui um repositério de informagdes global externo, em um website,
que pode ser compartilhado com o poder publico.

Table 1. Comparacao de trabalhos relacionados

Trabalhos
Caracteristicas 1 2 3 4 5 6 7 DETAB
Tipo de detec¢do Video Viso V1braga<i/ Visdo 3D Sonar Video N/A Flexivel
3D aceleracdo
Dispositivo GoPro | Kinect Android | Laser/Cam, Ultrassom | Camera N/A Extensivel
Tem motificaio a0 |\ N/A N/A N/A SMS N/A | Aplicativo Aplicativo
motorista?
Distancia de alcance 30m 3.5m N/A 20cm 4m 3.5m N/A Relativo ao add-on
Velocidade 40km/h N/A N/A N/A N/A N/A N/A Relativo ao add-on
:/Zcf:ec‘sao - buraco | geq, N/A | 9375% 98% N/A N/A N/A Relativo ao add-on
% precisdo - buraco |\ N/A N/A 94.7% N/A N/A N/A Relativo ao add-on
com dgua
Detec.ta profundida/ Nio Profund. | Severid. Profundid. | Profundid. | Severid. N/A Relativo ao add-on
severidade?
E colaborativo? Nio Nio M2M Niao M2M Nio H2M M2M
Notifica motorista? N/A N/A N/A N/A SMS N/A Som/Visual Som/Visual
Ac.esso web para au- N/A Nio Sim Nio Nao Niao Sim Sim
toridades?
Precisa de internet? N/A Nio Nao N/A Nao Niao Sim Sim
Salva dados local- | ;)\ N/A Sim Nio Néo Nio Sim Sim
mente?
Multi-sensor? Nio Nio Nao Nio Nao Niao Nao Sim

E fundamental ressaltar que trés pontos importantes diferenciam o modelo pro-
posto dos demais trabalhos relacionados sdo: a) a capacidade de emitir alertas aos usudrios
motoristas, de modo a dar-lhes ciéncia do que esta por vir e viabilizar a tomada de medi-
das cabiveis com antecedéncia, eliminando ou ao menos reduzindo os riscos de acidentes
e danos materiais possiveis de serem causados; b) o modelo tem por objetivo ser uma
solu¢do de comunicagdo M2M, ou seja, nao necessitando de nenhuma intervengao hu-
mana para que todo o processo ocorra; c¢) a oferta de um portal Web para autoridades
encarregadas da manuten¢do das vias publicas, de forma a auxilia-los na organizacao dos
pontos prioritarios € que necessitam maior atengao.
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3. Modelo Colaborativo De Deteccao E Alerta De Buracos Em Vias
Pavimentadas - DETAB

O modelo DETAB ¢ independente da tecnologia de implementacdo, sendo possivel im-
plementd-lo das mais diversas formas e tecnologias, a Figura 1 ilustra o modelo.

Figure 1. O modelo DETAB e seus componentes.
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Conforme ilustrado na Figura 1 € possivel visualizar a forma de interagdo no
modelo, onde o DETAB trabalha junto aos sensores que sdo capazes de detectar irreg-
ularidades no asfalto. O DETAB ao detectar um buraco, calcula seu posicionamento
geografico (latitude e longitude) usando o sistema GPS e notifica 0 motorista sobre a(s)
incidéncia(s) de buraco(s) a frente. O modelo proposto possui algumas funcionalidades
basicas que garantem sua melhor eficiéncia e sdo detalhadas abaixo:

1- Fornecer uma interface padrao para recep¢ao de informacoes do modulo
de deteccao: esta funcionalidade garante com que o sistema possa trabalhar com diversos
tipos de dispositivos e sensores como fonte de informacao. Para tanto, sdo definidos quais
dados sdo esperados e seus formatos, de modo que possam ser desenvolvidos add-ons
normalizadores especificos para cada tecnologia que se deseja acoplar.

2- Notificar o usuario durante o trajeto: esta funcionalidade trata da
apresentacdo para o usudrio da informacdo sobre a existéncia de buraco(s) a frente. O
modulo que implementaré esta funcionalidade terd por objetivo ser extensivel a diversos
dispositivos que tenham interfaceamento com o usudrio, pois o foco principal € garantir
a ciéncia do motorista sobre o(s) buraco(s) em seu percurso, independente da tecnologia
adotada.

3- Enviar as informacoes coletadas para a base de dados global: esta fun-
cionalidade garante que o modelo seja colaborativo, uma vez que, o modelo executando
em um determinado veiculo envie e receba informagdes da base de dados global, que por
sua vez sdo oriundas do modelo executando em outros veiculos.

3.1. Arquitetura

A arquitetura do DETAB € dividida em quatro médulos principais. Para que o modelo seja
independente de tecnologia, emprega-se o conceito de add-on, tendo estes a responsabili-
dade de comunica¢@o com uma determinada tecnologia, evitando que o modelo demande
conhecimento qualificado de um nicho tecnoldgico. Este trabalho apresenta margem para
trés grandes grupos de add-ons, que também sao apresentados a seguir.

4
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Add-ons de analise especifica por tipo de entrada - Devem ser interpretar sinais
produzidos por sensores, € notificar o modulo de andlise, respeitando a interface de
comunicacdo que determina um padrao de formato dos dados, quando um buraco for
identificado.

Add-ons de interacao com o usuario motorista - Devem interagirem com outros
sistemas que fazem comunica¢do com o usudrio motorista, convertendo a informacao
recebida em um determinado formato para o formato requerido pela aplicacdo.

Add-ons de persisténcia e colaboracao entre partes do modelo - Devem salvar
e compartilhar a informagdo sobre a existéncia de buraco em determinada posicao ge-
ografica. Este satisfaz a parte colaborativa uma vez que os dados compartilhados podem
ser consumidos por veiculos que também estejam executando o sistema.

Analysis Module - Este médulo tem por responsabilidade encapsular multiplas
implementagdes de algoritmos capazes de lidarem com diversos tipos de entrada de dados,
que dependem basicamente do tipo de sensor utilizado. Para este médulo ndo encontrar-
se atrelado a um determinado tipo de sensor ou tecnologia, ele atua como um dispatcher,
executando add-ons que realizam a analise especializada para cada tipo de sensor. Este
modulo, apds a detecgdo realizada por um ou mais add-ons, coleta as informacdes forneci-
das e invoca o Core Module, para dar seguimento ao processo.

Core Module - Este modulo atua como orquestrador que interliga todos os de-
mais médulos do sistema. Sua atuagdo inicia em forma de reacdo a uma notificacdo do
Analysis Module. Ao ser notificado, obtendo as informagdes provenientes do(s) sensor(s)
este modulo usa o médulo de posicionamento para obter suas coordenadas geogréficas
(latitude e longitude) de forma a compor uma informacdo completa. Estas informacdes
serdo redirecionadas para o0 médulo de interacdo para dar seguimento ao processo.

Interaction Module - Este médulo € responsavel por fazer a interagdo com o meio
externo através de lancamento de eventos, onde um evento trata-se da identificacdo de um
buraco. Um dos objetivos que este mddulo visa atender € a funcionalidade acima descrita
de notificar o usudrio durante o trajeto, bem como enviar as informagdes coletadas para a
base de dados global. Para este médulo ndo atrelar-se a tecnologia ele também atua com
um dispatcher, que faz a propagacdo de eventos para add-ons registrados. Neste contexto,
a acdo a ser tomada e os detalhes de como fazé-la, ao lancar-se um evento sao definidos
pelo add-ons que esté registrado, que podem ser nenhum ou muitos.

Global Positioning System Module - Este médulo € responsavel por fornecer ao
moédulo requisitante, neste caso o0 mddulo principal, as informagdes de posicionamento
geografico (latitude e longitude). Estas informacdes podem ser obtidas através do dispos-
itivo GPS (Sistema de posicionamento global) presente nos smartphones ou através da
central multimédia em veiculos que possuem um sistema GPS de féabrica.

Web Portal - O portal web visa ser uma forma facil e eficaz de colaborar com
o poder publico, oferecendo uma ferramenta onde seja possivel verificar-se a ocorréncia
de buracos e sua severidade de forma a guiar a priorizagdo das acdes realizadas para
manutencao das vias publicas. Este portal web oferece mecanismos para os agentes do
poder publico assinalarem que determinado(s) buraco(s) foi(ram) concertado(s).

DETAB Server - O Detab Server visa prover uma interface de consulta e
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alimentacdo de dados online de forma a ser um hub dos sistema rodando nos veiculos,
bem como para o portal web. Este servidor também tem por responsabilidade filtrar e
eliminar mapeamentos duplicados, ou seja, o0 mesmo buraco mapeado por outros mo-
toristas, bem como encapsular o acesso aos bancos de dados.

4. Decisoes de Tecnologia e Implementacao

Conforme o modelo proposto, foi desenvolvido um protétipo que implementa: O sistema
embarcado, o aplicativo de interacdo com o motorista, além do lado server-side. Este
trabalho parte da premissa de que os sensores e os algoritmos empregados para andlise
e deteccdo de buracos jd existam, entdo dentro das possibilidades, optou-se pelo sensor
ultrassonico HC-SR04 utilizado em [Madli et al. 2015], conectado a uma placa contro-
ladora ESP8266-WiFi-SOC da Espressif com o firmware NodeMCU 1.0. Existem difer-
entes tipos de sensores ultrassonicos com diferentes faixas de transmissdo e angulos de
detecc¢do, todavia, o HC-SR04 se demonstrou em particular atrativo devido sua populari-
dade, baixo custo e estar presente em outros trabalhos relacionados.

O add-on de interacdo com o motorista mostra os alertas de buracos através de
um aplicativo Android. Neste aplicativo também foram imputadas as responsabilidades
do Core Module, Global Positioning System Module e Interaction Module. O dispositivo
utilizado nos testes de avaliagdo foi o Motorola Moto X Style, com Android versdo 6.0,
3GB de memoéria RAM e processadores: Dual-core 1.8GHz + Quad-core 1.44GHz. Este
aparelho tem uma precisdo de GPS que varia de 3 a 5 metros e utiliza os sistemas A-GPS e
GLONASS combinados para aumentar a precisdao. Para a implementacdo do Detab Server
foi escolhido a tecnologia de ASPNET Web API, de modo a fornecer dados ao aplicativo,
questdes de autenticacao e insercao de novos buracos mapeados.

5. Metodologia de Avaliacao: Experimentos e Resultados Obtidos

A elaboracdo de uma forma de andlise do sistema com viés quantitativo resultou na
criacao de uma linha de avaliacdo que contemple testes de funcionalidade e de integragcdo
do sistema, mais especificamente nas questdes de: A) detec¢do de buracos por parte do
sensor; B) envio dessas informagdes para o aplicativo Android; C) pela emissao de alerta
pelo aplicativo para o motorista, e por fim, a submissao dos buracos ao DETAB Server.

5.1. Cenario: Teste com ambiente e buracos simulados

A fim de formar um método de teste exequivel repetitivamente, criou-se um cendrio de
pequena escala onde foi fixado na parte frontal de um carro de controle remoto (que tem
15 cm de altura), o sensor HC-SR04, apontando para baixo, portanto, formando angulo
de 90 graus em relacdo ao solo. Este sensor ficou disposto a uma altura de 12 cm em
relacdo ao solo, sendo o sistema pré-configurado para uma tolerancia de 2 cm, ficando
assim, definido como buraco valores lidos que excedam o limite de 15 cm de altura.

Para simular o ambiente foi desenvolvido um percurso usando 4 folhas de isopor
de 1 m x 33 cm x 20 mm, totalizando 4 metros de pista, onde foram dispostos 5 buracos
de aproximadamente 13 cm x 8 cm em espacamento aleatério. Nestas folhas de isopor
também foram inseridas cavidades que ndo sdo considerados buracos devido sua profun-
didade ser inferior a tolerancia, de modo a testarmos se este o sistema nao iriam emitir
falso positivo. A Figura 2 € uma montagem de fotos mostrando a criagao da pista de teste
usando isopor, bem como a instalac¢ao e fixacao do sensor no carro de controle remoto.
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Figure 2. Fotos tiradas durante os testes do cenario simulado.

Figure 3. Buracos mapeados durante o teste em ambiente simulado.
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Assim, o experimento proposto se baseou em realizar a simulacdo em uma bateria
de 5 execucgdes, e com os resultados coletados em cada uma delas efetuar um compar-
ativo com a quantidade efetiva de buracos, além de verificar se houve a notificacdo de
mapeamento pelo aplicativo.

O grafico apresentado na Figura 3 apresenta as profundidades mensuradas para
cada um dos cinco buracos em cada uma das cinco execucdes. Evidencia-se que todos
os buracos foram mapeados corretamente e notificados ao aplicativo Android, apenas
considerando-se uma variacao entre as medidas atribuida a precisao do sensor utilizado.

5.2. Cenario: teste em ambiente real

De modo a levar o experimento a um nivel mais concreto, instalou-se o sensor HC-SR04
em um veiculo de passeio, VW Voyage, cujo qual tem um altura padrdo em relacdo ao
solo de 16 cm. O sensor foi disposto da mesma forma dos testes realizados no ambiente
simulado, ou seja, instalado na parte frontal, apontando para baixo. Todavia, neste cenério
o sensor ficou disposto a uma altura de 30 cm do solo. A placa controladora foi instalada
no interior do veiculo e alimentada através de uma tomada de 12 volts do préprio carro.

Para execucdo dos testes foi escolhido a rua Manoel Osério Ourique, Girassol,
Gravatai/RS, dadas suas caracteristicas: ser asfaltada, reta, plana e possuir buracos de
variados formatos, tamanhos e profundidades. O cendrio busca aferir se os resultados
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obtidos pelo sistema condizem com a realidade. Para tal, manualmente contou-se os
buracos em uma determinada trajetéria dentro da via, e apds percorreu-se por 8 vezes o
mesmo percurso mapeado.

Figure 4. Fotos tiradas durante os testes do cenario real.

)

A Figura 4 mostra 3 fotos que exemplificam a instalacdo do sistema no veiculo.
A primeira mostrando a posi¢do da instalacdo do sensor na parte frontal, a segunda
mostrando o case criado e montado manualmente que envolve o sensor para apoia-lo
e protege-lo, e a terceira a instalacdo da placa controladora no interior do veiculo.

Figure 5. Buracos mapeados durante o teste em ambiente real.
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Durante a execucdo dos testes no ambiente real, o sistema apresentou um com-
portamento anormal, detectando buracos onde ndo havia. De forma a tentar calibrar o
sistema, manipulou-se algumas varidveis de ajuste do algoritmo de andlise. Dentre essas
variaveis, o tempo de aguardo entre os ciclos de leitura do sensor e a tolerancia dos val-
ores lidos. Os testes demonstraram que ndo era uma questao de trabalhar com a tolerancia,
mas sim verificar a imprecisao das leituras fornecidas pelo sensor HC-SR04 que nio se
apresentava nos testes no cendrio simulado. Neste quesito notou-se a deficiéncia deste
sensor em efetuar leituras de determinadas superficies ndo completamente s6lidas, como
€ o caso da manta asféltica usada na pavimentagdo das vias brasileiras.

O grafico apresentado na Figura 5 apresenta as profundidades mensuradas (em
centimetros) para cada um dos cinco buracos em cada uma das oito execucgdes dos
teste. Evidencia-se que neste cendrio nem todos os buracos foram mapeados (buraco 1 x
execucdo 2 e buraco 5 x execucdo 7), todavia, todos aqueles que foram detectados foram
corretamente enviados ao aplicativo Android. Também € possivel observar as oscilagdes
que ocorrem entre as execugdes para 0 mesmo buraco, corroborando com a indicagdo de
que o sensor HC-SR04 ndo opera adequadamente em determinadas superficies.
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Entretanto, a leitura por parte do sensor é apenas um ponto técnico e especi-
fico relacionado a uma instancia dos add-ons, e seu mal funcionamento ndo implica na
invalidacao do modelo. O modelo mostra-se valido visto que a imperfeicdo na detec¢ao
de buracos deste add-on pode ser corrigida substituindo por outra tecnologia.

5.3. Cenario: teste de notificacao ao motorista pelo aplicativo

Este cendrio prético de teste visa demonstrar e aferir o funcionamento da funcionali-
dade de notificacdo na forma visual e sonora ao motorista durante o trajeto, dado a ex-
isténcia de um(s) buraco(s) a frente. Para tal, foram pré-inseridas no sistema incidéncias
de buracos dispostos aleatoriamente ao longo de duas localidades no municipio de Gra-
vatai/RS e percorreu-se trés vezes cada trecho que continha os buracos. Com o aplicativo
DETAB aberto durante a condu¢ao de um veiculo trafegando a aproximadamente 40km/h,
observou-se que o aplicativo notificou corretamente todas as incidéncias de buracos, du-
rante todas as seis execucoes, indicando que o modulo de notificagcdo do usudrio estd
comunicando-se adequadamente com os demais e operando plenamente sua funcao.

Figure 6. Exemplo de telas do aplicativo Android.
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A Figura 6 mostra trés screenshots da tela do smartphone durante a exibi¢ao de
notificacdes sobre buracos a frente (sonora e visual), a onde o sistema foi previamente
configurado para alertar o motorista quando a distancia do veiculo em relacdo ao buraco
for igual ou inferior a 15 metros, mas este valor pode ser configurado com outros valores
para haver um tempo habil maior para tomada de decisdes. Devido a precisdo do sistema
GPS nao € possivel afirmar exatamente em qual faixa da via o buraco esta presente, sendo
notificado inclusive buracos que nao necessariamente estao na rota frontal do veiculo.

6. Conclusao e Trabalhos Futuros

Este trabalho apresenta o DETAB, um modelo de detecc@o de buracos e alertas a motoris-
tas sobre a incidéncia de buracos, prevenindo acidentes e fornecendo dados a 6rgdos que
planejam e executam agdes de reparo nem vias asfaltadas. Neste trabalho, priorizou-se o
baixo custo, valendo-se de um sensor ultrassonico simples e um aplicativo para Android,
presente na maior parte dos dispositivos moveis brasileiros [WorldPanel 2016].

Com base nos testes, constate-se evidéncias do funcionamento do DETAB e da
capacidade de identificar buracos, ser colaborativo ao enviar informagdes coletadas para
a API, e por distribuir essa informacgao a outros motoristas. Entretanto, considerando-se
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que os testes exitosos foram em sua maioria no ambiente simulado, € importante salientar
que os resultados obtidos ndo podem ser generalizados para qualquer tipo de via.

Como trabalhos futuros, espera-se testar outros sensores que proporcionem maior
precisdo ao sistema. Além disto, a escolha de outros sensores e formas de mapear o
solo permitird antever os buracos até mesmo para o primeiro motorista a cursar um
trajeto. Uma integracdo com o sistema On Board Diagnostics (ODB-II) dos veiculos
pode fornecer parametros uteis a serem usados para alertar o motorista viabilizando uma
aproximagao e manobra de desvio cada vez mais segura.
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Abstract. The Internet of Things (IoT) is characterized by a broad range of
resources connected to the Internet, requesting and providing services simul-
taneously. Given this scenario, suitably selecting the resources that best meet
users’ demands has been a relevant and current research challenge. This pa-
per presents the EXEHDA-RR, a proposal to classify and select the most ap-
propriate resource, applying fuzzy logic to solve uncertainties in the definition
of ideal weights for QoS attributes, and adding machine learning to the pre-
classification of resources in order to reduce the computational cost genera-
ted by the MCDA algorithms. The experimental results of the pre-classification
show the efficiency of the proposed model.

Resumo. A Internet das Coisas (loT) é caracterizada por uma ampla gama
de recursos conectados a Internet, solicitando e fornecendo servigos simulta-
neamente. Diante desse cendrio, selecionar adequadamente os recursos que
melhor atendam as demandas dos usudrios tem sido um desafio de pesquisa
relevante e atual. Este artigo apresenta o EXEHDA-RR, uma proposta para
classificar e selecionar o recurso mais apropriado, aplicando logica fuzzy para
resolver incertezas na definicdo de pesos ideais para os atributos de QoS, e
agregando aprendizado de mdquina a pré-classificacdo dos recursos visando
reduzir o custo computacional gerado pelos algoritmos MCDA. Os resultados
experimentais da pré-classificacdo mostram a eficiéncia do modelo proposto.

1. Introducao

O cendrio atual contabiliza aproximadamente 27 bilhdes de coisas conectadas a Inter-
net disponibilizando servigos aos clientes e previsdo de mais de 125 bilhoes até 2030
[IHS Markit 2017]. O namero de servigos serd maior a medida que as coisas fisicas po-
derdo fornecer uma ou mais funcionalidades.

Um desafio a ser vencido ap6s a descoberta dos recursos € classificar os servigos
para selecionar o que melhor atende a solicitacdo do usudrio [Garcia 2012], sendo esta
uma tarefa dificil e demorada. Os processos de classificacao vem se concentrando nas pre-
feréncias do usudrio, que frequentemente estabelecem uma ordem baseada na Qualidade
de Servigo (QoS) ou propriedades nao-funcionais (NFPs - Non-Functional Properties)
[Schropfer et al. 2006].

*O presente trabalho foi realizado com apoio da CAPES (Programa Nacional de Cooperagdo Académica
- Procad) e da FAPERGS (Programa Pesquisador Gatcho - PqG).
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Os recursos, geralmente disponibilizados por meio de servigcos, possuem atributos
de QoS com valores apresentando unidades de medidas heterogéneas e faixas amplas nos
valores minimos e maximos. Para selecionar o recurso mais oportuno para a requisi¢ao
do cliente, € essencial a correta especificagao destes valores.

Os responsaveis por definir estes valores devem ter conhecimento de todas as ca-
racteristicas dos atributos de qualidade, e desta forma avaliar os valores para qualificar
os recursos. Considerando que em cada dominio a defini¢cdo destes valores pode ser feita
por especialistas com percepgdes diferentes, surge a incerteza quando da definicao dos
valores a serem adotados como atributos de QoS.

Com a premissa de atender estes desafios, o objetivo geral deste trabalho € a
concepcao de um modelo para a classificacdo de recursos, denominado EXEHDA-RR
(Resource Ranking). O trabalho tem como premissa contribuir com a arquitetura de soft-
ware existente no servigo de descoberta do middleware EXEHDA.

O diferencial dessa proposta estd no uso combinado de 16gica fuzzy e aprendizado
de méaquina no reconhecimento de padrdes para classificagdo de recursos. Os recursos sao
inicialmente classificados por algoritmo de Andlise de Decisao Multicritério (MCDA).
Em cada classificagdo, um novo treinamento do algoritmo de aprendizado de maquina é
realizado para pré-classificar novos recursos a medida que eles entram na infraestrutura
computacional. Esse processo reduz a necessidade de processar todos os cédlculos do
algoritmo MCDA em cada solicitacdo do cliente. O cendrio de avaliacio do EXEHDA-
RR mostrou resultados satisfatérios pela combinagao da légica fuzzy com o aprendizado
de maquina. Considerando a revisao de literatura e as demandas do grupo de pesquisa, os
resultados alcangados sdo oportunos para uso no middleware EXEHDA.

Este artigo estd organizado da seguinte forma: na Secao 2 € apresentada a arquite-
tura e as funcionalidades do servigo de descoberta e ranqueamento de recursos EXEHDA-
RR, na Secdo 3 o tratamento da incerteza na defini¢cdo dos pesos de QoS & apresentado,
na Secdo 4 € apresentada a avaliacdo da acurécia da pré-classificacdo de recursos do
EXEHDA-RR, na Sec¢do 5 sdo discutidos os Trabalhos Relacionados € na Secao 6 estdo
as Consideracoes Finais.

2. EXEHDA-RR: Arquitetura e Funcionalidades

O EXEHDA [Davet 2015] € o middleware, foco deste trabalho, responsavel por prover
a infraestrutura computacional basica para a [oT. Este ambiente computacional é cons-
tituido por células de execugdo, nas quais os dispositivos computacionais sao distribuidos.
Cada célula € constituida dos seguintes componentes: (i) EXEHDABase, o elemento cen-
tral da célula, sendo responsavel por todos servicos basicos e constituindo referéncia para
os demais elementos; (ii)) o EXEHDANodo que corresponde aos dispositivos compu-
tacionais responsdveis pela execucdo das aplicagdes; (iii) o EXEHDANodo mével, um
subcaso do anterior, que corresponde aos dispositivos tipicamente méveis que podem se
deslocar entre as células do ambiente ubiquo; (iv) o EXEHDABorda, responsavel por fa-
zer a interoperacgao entre os servicos do middleware e os diversos tipos de gateways; e (v)
o EXEHDAGateway, que consiste no elemento responsavel por setorizar pontos de coleta
e/ou atuacdo distribuidos, disponiveis no meio fisico, realizando a intera¢ao destes com
os outros componentes do middleware.

O EXEHDA-RR (Resource Ranking) € um servico para classificacdo de recursos
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proposto para o middleware EXEHDA. Sua arquitetura de software foi modelada consi-
derando a dinamicidade em que os recursos entram e saem do ambiente, portanto, con-
trola a presenca de dispositivos, inclusive com baixo poder computacional, conectados
a gateways. O aumento da expressividade na descri¢do e consulta por recursos foi pro-
vida através de tecnologias de Web Semantica com intuito de potencializar a descoberta
de recursos no ambiente. A arquitetura de software do EXEHDA-RR (Figura 1) possui
trés componentes distintos: (CD) Componente Diretério; (CR) Componente Recurso; e
(CC) Componente Cliente. O CD, localizado no EXHDABase, contém os médulos res-
ponsaveis pela descoberta e ranqueamento de recursos.

EXEHDANodo EXEHDABase EXEHDABorda

Componente Diretério Componente Recurso

Descritor e
Controlador de Estado

Classificador de Recursos

Componente Cliente Tratador Fuzzy

Gerador de
Consultas

A
REST |JSON

!

Gerenciador Local de
Recursos

Gateway
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FUSEKI SPARQL UPNP

Classificador MCDA

Pré-classificador

Processador Semantico

Porta: 3030

Gateways Nativos/
Proprietarios

Controlador
de Estado
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. Sensores e Atuadores
(pfife e

RRA RRN

Figura 1. Sub-modulos do Classificador de Recursos

O processo de classificagao dos recursos ja descobertos € promovido pelo médulo
“Classificador de Recursos”. Este médulo contém os seguintes sub-mddulos:

e Tratador Fuzzy. Tem por objetivo resolver as divergéncias entre varios especialis-
tas na atribui¢do dos pesos de importancia de cada atributo de QoS. As funcdes
de pertinéncia empregadas e o método de defuzzificagdo estdo detalhados em
[Argou et al. 2017].

e (Classificador MCDA. Responsavel por classificar todos os recursos descobertos
através do algoritmo MCDA proposto, tendo como entrada os pesos definidos
pelo Tratador Fuzzy. O algoritmo MCDA proposto para classificacdo dos recursos
¢ detalhado em [Dilli et al. 2017].

e Pré-classificador. Os novos recursos recém descobertos sdo pré-classificados
através de algoritmo de aprendizagem de maquina, visando reduzir o custo com-
putacional gerado pelo algoritmo MCDA.

3. Tratamento da incerteza na definicao dos pesos de QoS

O EXEHDA-RR utiliza ontologias para descri¢do dos recursos e seus atributos de qua-
lidade (QoS), avalia os requisitos nao-funcionais dos recursos por meio de algoritmo
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MCDA, considera as preferéncias do cliente, trata a incerteza na defini¢do dos pesos dos
atributos através de l6gica fuzzy e realiza a pré-classificacio de recursos através do algo-
ritmo de aprendizagem de maquina LMT.

No processo de classificacdo de recursos, que pode satisfazer a solicitacdo do
usudrio, a avaliacdo dos atributos de QoS é uma etapa desafiadora. A defini¢do do grau de
importancia dos atributos de QoS pelo usudrio e administradores da infraestrutura com-
putacional é uma atividade que depende da experi€ncia e do conhecimento de cada um. O
tratamento da incerteza introduzida por essas divergéncias € uma das contribuicdes deste
trabalho.

Para avaliar o emprego da logica fuzzy na especificagdo dos atributos de QoS
ideais, definidos pelos especialistas do ambiente computacional, foi utilizado o dataset
QWS versao 2.0 disponibilizado por [Al-Masri and Mahmoud 2007], com 2.505 recursos
e 9 atributos de qualidade. A Tabela 1 descreve os 5 atributos utilizados.

Tabela 1. Atributos do dataset QWS

Atributo Descricao Unid
Response Time Tempo do envio de uma requisi¢do e receber sua resposta  ms
Availability Nimero de invocacdes corretas/total invocagdes %
Throughput Total de invocacdes por um determinada periodo %
Reliability Taxa de erro no total de mensagens %
Latency Tempo que o servidor leva para processar uma requisicdo  ms

A Figura 2 e a Tabela 2 exibem os Termos de Linguisticos e os pesos atribuidos.
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Figura 2. Representacao dos conjuntos Fuzzy
Tabela 2. Grau de Importancia Tabela 3. Avaliacado dos especialistas
Termo Linguistico Valor Atrib Espl Esp2 Esp3 Esp4
VH - Very High (0.8,1.0,1.0) RT M H L H
H - High (0.6,0.8,1.0) AV VH VH H VH
M - Medium (0.4,0.6,0.8) TH M M H H
L - Low (0.2,0.4,0.6) RE H H VH H
VL - Very Low (0.0,0.2,0.4) LA VH H VL H

A Tabela 3 simula a defini¢do do grau de importancia de cada atributo de quali-
dade usando os Termos Linguisticos definidos por cinco especialistas. Esta avaliacao visa
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definir os pesos a serem atribuidos a cada atributo, fornecendo os recursos mais adequados
a solicitacdo do usuario.

Na Tabela 4 € apresentada a conversao dos Termos Linguisticos, atribuidos pelos
especialistas, em nimeros fuzzy triangulares.

A média difusa entre os especialistas e a defuzzificagdo usando o método da média
ponderada também € apresentada. No final, os valores dos atributos sdo normalizados.

Tabela 4. Calculo dos pesos de QoS
Atrib Espl Esp2 Esp3 Esp4 Méd.Fuzzy  Def Norm
RT  (0.4,0.6,0.8) (0.6,0.8,1.0) (0.2,0.4,0.6) (0.6,0.8,1.0) (0.45,0.65,0.85) 0.65 0.70
AV (0.9,1.0,1.0) (0.9,1.0,1.0) (0.6,0.8,1.0) (0.9,1.0,1.0) (0.83,0.95,1.00) 0.93 1.00
TH  (0.4,0.6,0.8) (0.4,0.6,0.8) (0.6,0.8,1.0) (0.6,0.8,1.0) (0.50,0.70,0.90) 0.70 0.75
RE  (0.6,0.8,1.0) (0.6,0.8,1.0) (0.9,1.0,1.0) (0.6,0.8,1.0) (0,68,0.85,1.00) 0.87 0.94
LA  (0.9,1.0,1.0) (0.6,0.8,1.0) (0.0,0.2,0.4) (0.6,0.8,1.0) (0,53,0.70,0.85) 0.70 0.75

Os valores normalizados resultantes serdo aplicados no processo de classificagao
e selecdo de recursos do algoritmo MCDA.

4. Avaliacao da acuracia na pré-classificacao

Nesta se¢do € avaliada a acurdcia na classificagdo realizada pelo algoritmo de aprendiza-
gem de mdquina no processo de pré-classificacdo de novos recursos.

Para a realizacdo dos testes foi utilizado o dataset QWS
[Al-Masri and Mahmoud 2007], com os cinco atributos ja apresentados na Tabela 1.

Para prototipacdo dos algoritmos de arvores de decisdo, foi utilizado o MOA -
Massive Online Analysis. O MOA € um framework para mineracdo de dados. As biblio-
tecas do MOA e do WEKA foram desenvolvidas em java, portanto foi utilizado o Jpype
para que o Python possa manipular as bibliotecas em Java.

4.1. Explorando MCDA na construcao do ranking de referéncia

A aplicagdo do algoritmo MCDA ¢ demonstrada na classificagdo de um dataset contendo
5 atributos de qualidade para 10 recursos. Cada linha representa um recurso e cada coluna
um atributo de qualidade (Tabela 5). Os valores dos atributos Resp.Time e Latency sao
melhores se forem baixos e os valores dos atributos Availability, Throughput e Reliability

sdo melhores se forem altos.
A primeira etapa da classificagdo é a normalizacdo dos dados. Para tanto, consi-

deramos os vetores N={0,1,1,1,0} e C={6,2,3,2,50} e w={0.70,1.00,0.75,0.94,0.75}. Os
atributos Resp.Time e Latency qualificam o recurso com valores baixos e Availability, Th-
roughput e Reability qualificam com valores altos. Todos os atributos sdo normalizados
com valor maximo definido em “C”, o resultado € apresentado na Tabela 6.

A Tabela 7 apresenta os valores dos atributos apds dividir o valor normalizado da
Tabela 6 pelo maior valor normalizado de cada coluna. Apds é somado todos os valores
de atributos em cada linha. A seguir o recurso recebe um valor que vai de 0 a 100. Serd
dado o valor 100 para o melhor recurso do dataset. A classificacdo de 1 a 4 € atribuida
através da regra ilustrada na Figura 3.
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Tabela 5. Exemplo do dataset QWS
Resp.Time Availability Throughput Reliability Latency

302.75 89 7.1 73 187.75
482 85 16 73 1
33214 89 1.4 73 2.6
126.17 98 12 67 22.77
107 87 1.9 73 58.33
107.57 80 1.7 67 18.21
255 98 1.3 67 40.8
136.71 76 2.8 60 11.57
102.62 91 153 67 0.93
200 40 13.5 67 41.66
Tabela 6. Atrib. Normalizados Tabela 7. Resultado da Classificacao

RT AV TH RE LA RT AV TH RE LA MCDA C(lassif

1.70  1.07 097 1.06 021 024 091 033 094 000 61.18 2
.07 1.02 219 106 3856 0.15 087 0.75 094 0.70 85.99
0.15 107 019 106 1483 0.02 091 0.07 094 027 5567
407 1.18 164 098 1.69 0.57 1.00 056 0.86 003 76.42
480 104 026 1.06 0.66 0.67 0.89 0.09 094 001 65.68
478 096 023 098 2.12 0.67 0.82 0.08 0.86 004 6227
202 1.18 0.18 098 0.95 028 1.00 0.06 0.86 0.02 56.14
376 091 038 0.87 3.33 0.53 0.78 0.13 0.77 0.06 57.22
5.01 1.09 210 098 4146 0.70 093 0.72 0.86 0.75 100

257 048 185 098 0.93 036 041 063 0.86 002 57.59

W = W W N N = W =

O algoritmo MCDA apresentado nesta secao foi utilizado para classificar o dataset
contendo o repositério inicial de 100, 200 ou 300 recursos. Ap6s 1000 recursos foram
classificados e agrupados de diferentes formas para avaliar o comportamento do algoritmo
de aprendizagem de maquina.

4.2. Explorando aprendizagem de maquina na pré-classificacao de recursos

Esta secdo apresenta o resultado de 4 avaliacdes realizadas na pré-classificacao de recur-
sos através do algoritmo de aprendizagem de miquina LMT. Foi escolhido o algoritmo
LMT por ter obtido a melhor acurdcia dentre os algoritmos de drvore de decisdo analisa-
dos [Dilli et al. 2017]. Em cada avaliacao foram classificados 1000 recursos com valores
de 1 a 4. Os recursos foram agrupados em lotes de 50, 100, 200 e 500 recursos.

Todos os recursos foram classificados através do algoritmo MCDA e reclassifica-
dos de 1 a 4. Essa reclassificacdo foi usada para treinar o algoritmo de aprendizado de
maquina.

Em cada avaliacdo, o grupo de recursos classificados através do algoritmo MCDA
¢ retirado do conjunto de dados de treinamento e usado no conjunto de dados de teste do
algoritmo de aprendizado de méiquina.

As avaliagdes foram realizadas com os seguintes repositorios iniciais para trei-

84



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

Figura 3. Reclassificacao do algoritmo MCDA

namento do algoritmo LMT: (a) - repositério inicial com 100 recursos; (b) - repositdrio
inicial com 200 recursos e (c) - repositorio inicial com 300 recursos.

A Tabela 8 apresenta as classificacdes incorretas e o percentual de acuricia de
cada uma das 4 avaliagdes:

Tabela 8. Avaliacao da Acuracia

Qty Ela Elb Elc E2a E2b E2¢c E3a E3b E3c Ed4a E4b Edc
50 14 7 8

100 13 8 10 26 21 21

150 8 12 8

200 11 10 11 20 24 16 41 45 42

250 11 10 11

300 14 10 11 22 17 18

350 7 6 10

400 11 8 10 13 14 15 35 34 28

450 5 6 6

500 6 6 5 14 12 13 109 106 108
550 7 6 14

600 12 14 8 16 14 27 63 61 77

650 20 21 6

700 17 19 9 35 38 16

750 17 16 5

800 16 17 6 34 31 12 73 76 24

850 11 14 11

900 11 9 19 22 23 45

950 14 10 7

1000 7 11 5 26 22 12 46 50 87 213 193 356

TOTAL 232 223 180 228 216 195 258 266 258 322 299 464

Accuracy% 76.8 77.7 82 772 784 805 742 734 742 678 70.1 53.6
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A primeira avalia¢do (E1) considerou grupos de 50 recursos, totalizando 20 gru-
pos. A segunda avaliacdo (E2) considerou grupos de 100 recursos, totalizando 10 grupos.
A terceira avaliacdo (E3) considerou grupos de 200 recursos, totalizando 5 grupos. A
quarta avaliacao (E4) considerou grupos de 500 recursos, totalizando 2 grupos. Para cada
grupo avaliado, o algoritmo MCDA reclassifica recursos e treina o algoritmo de aprendi-
zado de méquina.

Ao analisar a acuricia obtida pelo pré-ranqueamento do algoritmo de aprendizado
de miquina LMT, podemos observar que a avaliagdo Elc obteve a acuricia de 82%. O
repositorio inicial foi definido com 300 recursos que foram usados para treinamento e
lotes de 50 recursos para novos treinamentos.

As avaliacOes E2b e E2c também se mostram satisfatorias, com acuracia de 78.4%
e 80.5%. Estas avaliacdes foram realizadas a cada 100 recursos, portanto os processos de
normaliza¢do de dados e calculos do algoritmo MCDA s6 € realizado a cada 100 recursos.

A avaliagdo 4 mostrou-se impropria para a pré-classificacio de recursos, com
acuracia abaixo de 54% (E4c). O intervalo de 500 recursos para recalculo do algoritmo
MCDA e treinamento da aprendizagem de mdquina mostrou-se muito grande, acarretando
a perda de acuricia.

5. Trabalhos Relacionados

A Tabela 9 apresenta uma comparacdo dos principais Trabalhos Relacionados ao
EXEHDA-RR, empregando os seguintes critérios: (i) expressividade na representagao
de recursos; (ii) utilizacao de algoritmos MCDA; (iii) aplicagcdo das Preferéncias do Cli-
ente; (iv) emprego de QoS; e (v) uso de 16gica fuzzy e (vi) emprego de Aprendizagem de
Miaquina (AM). A presenca do critério estd representada pelo caracter “+” e a auséncia
por “-”

Tabela 9. Comparacao dos Trabalhos Relacionados
Trabalhos Expr. MCDA Pref. QoS Fuzzy @AM
Maheswari + + + + + -
Salah - + + + + -
+ + - - -

Perera

Gomes
Almulla -
Nunes -
Suchithra -
Vaadaala -
EXEHDA-RR +

+ +

+ 4+ + + +

+ 4+ + + 4+

+ 4+ + 1
| I
+ I

A especificagdo de recursos através de linguagens de alta expressividade
€ realizada nos trabalhos de [Maheswari and Karpagam 2015], [Perera et al. 2013] e
[Gomes et al. 2016].

Somente o trabalho de [Gomes et al. 2016] ndo considera as preferéncias do cli-
ente, pois trabalha com dados de contexto.

Critérios de Qualidade de Servico (QoS) sdo avaliados nos trabalhos
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de [Maheswari and Karpagam 2015], [Salah and Saadi 2016], [Almulla et al. 2015],
[Suchithra and Ramakrishnan 2015] e [Vaadaala 2013].

A logica fuzzy € discutida nos trabalhos [Maheswari and Karpagam 2015],
[Salah and Saadi 2016] e [Almulla et al. 2015]. Nenhum deles aplica a 16gica fuzzy para
resolver a incerteza entre os especialistas.

Pode-se observar que apenas o trabalho de [Vaadaala 2013] utiliza aprendizagem
de maquina. Mas com o objetivo de mensurar a acurdcia de um unico atributo de quali-
dade com o algoritmo J48. Os autores consideraram os resultados satisfatérios e obtive-
ram uma acurdcia de 63%.

6. Consideracoes Finais

Este artigo apresenta um modelo para classificacdo de recursos na IoT, denominado
EXEHDA-RR. Como principal contribuicao do trabalho desenvolvido até o momento,
podemos destacar: (i) o uso da logica fuzzy na defini¢do dos pesos dos atributos e seu uso
no algoritmo MCDA para classificar os recursos adequados a solicitagdo do cliente; e (i1)
o uso do algoritmo de arvore de decisdo na pré-classificacdo de recursos, considerando
diferentes intervalos de treinamento.

Ao aplicar a logica fuzzy na resolugdo de conflitos entre os especialistas na
definicdo de graus de importancia para cada atributo de QoS, foi possivel promover a
adequacdo dos pesos utilizados no algoritmo MCDA, considerando assim os recursos de
melhor qualidade como resultado dos pedidos dos clientes.

Além disso, usando o aprendizado de mdaquina supervisionado, a partir de um
conjunto de dados, classificado pelo algoritmo MCDA, foi possivel classificar recursos
com consideravel acuricia. O algoritmo LMT foi adequado, com até 82% de acuricia na
pré-classificacdo.

O modelo de classificacdo de recursos proposto considera a dinamicidade da in-
fraestrutura computacional fornecida pela [oT, com um grande nimero de consumidores
e provedores de recursos.

O uso de algoritmos de aprendizado de maquina na pré-classificacdo de recur-
sos promove uma reducdo relevante do esfor¢co computacional dos algoritmos MCDA na
classificacdo de recursos para cada solicitacdo dos clientes. Esta técnica foi modelada em-
pregando tecnologias web semanticas para a especificagdo dos recursos e seus atributos
de qualidade.

A perspectiva com a proposicdo do EXEHDA-RR € potencializar o processo de
classificacao de recursos do middleware EXEHDA, capacitando o mesmo para um cenério
de elevada escalabilidade e dinamicidade quando da composi¢ao do ambiente computaci-
onal, situagdo esta tipica da infraestrutura provida pela [oT.

Destacamos como trabalhos futuros a participa¢do do usudrio na definicao dos
pesos de importancia dos atributos de QoS e a avaliacdo da acuricia na pré-classificagao
com datasets contendo um niimero maior de recursos.
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Abstract. The typical infrastructures of Ubiquitous Computing assume charac-
teristics of flexibility regarding the connectivity in the environments. Aiming
security in these scenarios, several solutions are deployed in its own syntax lan-
guages, providing events in different formats. In this sense, Situation Awareness,
as a strategy capable of integrating events from different sources, becomes a re-
quirement for the controls implementation. This work proposes an ontological
approach to SA applied to the information security domain, called EXEHDA-
SO. The proposal was evaluated based on a real infrastructure, showing itself
capable of handling heterogeneous events from different contextual source.

Resumo. As infraestruturas tipicas da Computacdo Ubiqua pressupoem ca-
racteristicas de flexibilidade quanto a conectividade nos ambientes. Visando
seguranca nestes cendrios, diversas solugcoes sdo implantadas em linguagens
de sintaxe propria, provendo eventos em formatos distintos. Neste sentido, a
Ciéncia de Situacdo (CS), enquanto estratégia capaz de integrar eventos de
diferentes fontes, torna-se requisito para a implementacdo de controles. Este
trabalho propée uma abordagem ontologica para CS aplicada ao dominio de
seguranca da informagdo, denominada EXEHDA-SO. A proposta foi avaliada
com base em uma infraestrutura real, se mostrando capaz de tratar eventos he-
terogéneos provenientes de diferentes fontes contextuais.

1. Introducao

Para atender as prerrogativas de Computacdo Ubiqua [Weiser 1991], tarefas e funcio-
nalidades cotidianas geralmente contam com algum tipo de conectividade, impondo um
ambiente flexivel e atento a constantes mudancas. Em se tratando de redes de computado-
res, o foco nestas premissas remete a uma infraestrutura permissiva, isto é¢, com o menor
numero possivel de bloqueios e controles. Entretanto, reduzir o nimero de controles pode
expor as informacdes que trafegam em rede. Estes riscos potencializam-se pelo aumento
de conexdes simultaneas e conseguinte elevacao do trafego de rede, bem como devido ao
aumento na complexidade das conexdes com a utilizacao de diversas portas de conexao,
expondo o ambiente a ocorréncia de ciberataques.

Em atencdo a estes problemas verifica-se um uso recorrente de solugdes de
proposito especifico no dominio de Seguranca da Informacdo (SI), utilizando diferen-
tes formatos para eventos. O emprego destas diferentes solu¢des de SI trazem empecilhos
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quanto a integracdo de diferentes contextos, dificultando uma visdao unificada do ambi-
ente. E as atuais solucdes usadas para correlacdo de eventos em SI costumam utilizar
linguagens com sintaxes proprias, o que dificulta sua reutiliza¢do e nio propicia aprovei-
tamento compartilhado das constantes evolug¢des nas regras de correlagao.

Considerando este panorama, a Ciéncia de Situacdo (CS) traz consigo estratégias
para tratamento deste problema, pois € construida sobre uma visdo ampla a respeito do
contexto do ambiente. A CS fomenta a identificagdo de conjunturas complexas, determi-
nando assim auxilio importante aos analistas de seguranga nas tomadas de decisdo para
protecdo da infraestrutura. Dey (1999) afirma que um sistema € ciente de contexto se este
utiliza contexto para fornecer informacdes ou servicos relevantes para o usudrio, onde a
relevancia depende da tarefa do usudrio.

Posto este alinhamento, o presente trabalho propde uma solucdo para CS por in-
termédio de uma abordagem baseada no uso de ontologias. Estas estruturas proveem
entendimento compartilhado e processavel sobre um dominio de conhecimento, podendo
especificar relacoes semanticas entre diferentes situagdes e identificando cendrios de alto
nivel. O modelo ontolégico concebido, denominado EXEHDA-SO Execution Environ-
ment for Highly Distributed Applications - Security Ontology, contempla conceitos de
SI e informagdes sobre a arquitetura e os ativos que suportam as funcionalidades de um
ambiente tipico em UbiComp. Este foi testado e avaliado em ambiente simulado, alu-
sivo a infraestrutura computacional da Universidade Federal de Pelotas. No desenvol-
vimento, foram integrados conceitos ja consolidados pelos trabalhos prévios do grupo
de pesquisa LUPS (Laboratory of Ubiquitous and Parallel Systems) [Lopes et al. 2014] e
[Almeida 2016].

A proxima secdo detalha a proposta em seus fragmentos ontoldgicos, a secdo 3
tras um cendrio de uso no qual a proposta foi aplicada, a se¢dao 4 aborda alguns trabalhos
relacionados e por fim apresentam-se as conclusdes na se¢ao 5

2. EXEHDA-SO

A EXEHDA-SO consiste em uma abordagem ontoldgica, capaz de considerar
informacdes de diversas fontes no intuito de gerar inferéncias que possam auxiliar
na detec¢do de situacOes de interesse para aprimoramento da seguranca do ambiente
ubiquo monitorado. Este trabalho constitui colaboracdo ao middleware EXEHDA
[Lopes et al. 2014] e derivado trabalho voltado a SI desenvolvido em [Almeida 2016],
integrando as funcionalidades de identificacdo de situacdes de interesse, focada em am-
pliar as possibilidades da camada de compreensdo de CS. A proposta EXEHDA-SO ¢é
apresentada em sua totalidade em [da Rosa 2017].

A Figura 1 apresenta uma visao abrangente da solucao proposta. Nesta, trabalhos
prévios do grupo estao refletidos, sendo proposto o tratamento de contexto em um Repo-
sitério Hibrido de Informacdes Contextuais [Machado et al. 2017] e o processamento de
eventos por meio de regras [Almeida 2016]. O EXEHDA-SO propde o Processamento
Hibrido de Eventos, a partir do desenvolvimento de um modelo ontolégico capaz de pro-
ver semantica, interoperacao e flexibilidade ao método previamente proposto.

Para concep¢do da EXEHDA-SO foram definidos trés fragmentos ontoldgicos
(Core, Scope Analiser e InterCell Analiser), cujas principais classes podem ser visua-
lizadas na Figura 2. As proximas subse¢des descrevem cada um dos fragmentos.
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‘ Percepcgao ‘

‘ Pré-processamento ‘

Regras EXEHDA-SO

Processamento Core
de Eventos Scope Analiser
Complexos (CEP) InterCell Analiser

Projecao

Comunicac¢ao

ann e Web Interface
Repositério Hibrido de Auditoria e
~ InformagBes Contextuais Andlise forense

Figura 1. EXEHDA-SO integrando a etapa de Compreensao em CS

2.1. EXEHDA-SO: Core

O fragmento ontologico denominado Core visa representar conceitos gerais de SI e do
proprio middleware EXEHDA, no sentido de transversalizar uma base de conhecimento
em apoio as funcionalidades de CS tratadas ao longo do modelo como um todo. Este
fragmento, bem como os demais, consiste em uma ontologia tipificada como Leve. Nao
busca-se representar a completude de conceitos estabelecidos em bibliotecas do dominio
de SI, refletindo sim apenas a abstra¢do necessaria para as demandas do projeto.

Este fragmento conta com a classe Fundamentals que remetem aos 5 aspectos
tedricos centrais de SI destacados pela ISO 27002': Confidenciality, Integrity, Availabi-
lity, Authenticity, Non-repudiation. Por intermédio da propriedade aimstoEnsure pontua-
se a classe Control que visa assegurar os fundamentos de SI. De forma geral, os cendrios
de interesse sdo caracterizados no momento em que confirma-se ou existe a suspeita de
que estao ocorrendo eventos voltados a perda de algum destes aspectos de SI.

Os ativos que compdem o ambiente ubiquo, desde o mais bdsico sensor até ser-
vidores de aplicacdo, sdo passiveis de ataques e sdo representados no modelo pela classe
EXEHDANode. Como subclasses desta representacao tem-se (i) EXEHDAmobNode en-
globando dispositivos moveis, equipamentos especificos de [oT ou sensores diversos, (ii)
Station para as estacOes de trabalho ndo moveis, (iil) Border Server para servidores dis-
tinguindo instalacdes nativas e virtuais. Por intermédio das propriedades de dados das
instancias da classe EXEHDANode é possivel estabelecer um perfil de execugao que dita
as regras pelas quais aquele ativo é submetido em termos de conectividade com a rede
interna e externa, sistema operacional, hardware disponivel, entre outros.

A classe Control representa toda a contramedida que pode ser adotada em
prevengao ou corre¢do a um determinado cendrio de ataque identificado. Esta classe
descreve requisicoes de mudanca no ambiente como sendo (i) Preventive, ao estabele-
cer controle voltado a alguma atuacdo que possivelmente pode ocorrer no ambiente ob-
servando comportamentos passados; (i1) Reductive, quando mesmo sem garantir a nao

'ISO 27002: boas praticas para a gestdo de seguranca da informacio
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Figura 2. Principais classes da EXEHDA-SO

ocorréncia de determinada acao hd uma diminuicao das situagdes, minimizando as falhas
decorrentes; (iii) Repressive, que sao medidas que neutralizam as ocorréncias maliciosas
e (iv) Corrective quando sdo necessdrios ajustes estratégicos para a recuperacao de fa-
lhas. Considerando que a aplicagdo destes controles pode impactar o ambiente de alguma
maneira, sao estipuladas acOes ativas e passivas. Por acdo ativa entende-se toda a acao
voltada a prote¢do ao ambiente executada de forma automatica, quando a criticidade do
cendrio impoe isto. O bloqueio de uma porta de comunicagdo por intermédio de um script
personalizado que interage com o Firewall exemplifica um controle ativo. Ja os controles
passivos sdo aqueles que apenas instrumentalizam a analise de um gestor de redes. O
envio de um e-mail € considerado uma acao passiva, pois ndo interage diretamente com
os perfis de execucdo do ambiente de forma automatica.

Para a classe Risk sao avaliados tanto o impacto que a exploracdo de determinado
ativo pode representar quanto a probabilidade com que esta exploracdo ocorra. Cenarios
percebidos tem seus riscos determinados por dados contextuais que podem ser incluidos
inclusive na fase de pré-processamento, como por exemplo (i) severidade da situacdo
(i1) prioridade do evento e (iii) criticidade do ativo, sendo tratados como propriedades de
dados. Como subclasses de Risk foram definidas: Human Actions, System and Technology
Failures, External Factors.

Todo o evento percebido que possa impactar algum dos fundamentos basicos de
SI estabelecidos no modelo é representado pela classe denominada Events. Esta € uma
das classes principais do modelo pois a partir dos eventos, geralmente estruturados em
logs de servigos ou solucdes de segurancga, encaminha posterior identificacao de situagdes
de interesse. Cada instancia desta classe trds consigo uma série de predicados, materi-
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alizando dados contextuais que definem o evento segundo aspectos técnicos relevantes,
como: enderecamentos IP’s e HostName de origem e destino do evento, o servigo alvo,
por exemplo. Por intermédio dos predicados das instancias desta classe € possivel verifi-
car o método utilizado pelos atacantes, sua estratégia e intencao. Identifica-se assim se o
evento refere-se a, por exemplo, um escaneamento de portas (atividade tipicamente preli-
minar a ataques), tentativa de entrega de malware’s, tentativas de acesso ilegitimo, entre
outros. Conforme definido pela relacdo exploits, os eventos sdo acoes maliciosas destina-
das a EXEHDANode’s, sendo um vocdabulo estipulado para ataques ou agdes tipicamente
preliminares a ataques.

2.2. EXEHDA-SO: Scope Analyzer

A concepcdo do fragmento ontolégico Scope Analyzer define as representagdes ne-
cessdrias as observacdes das situagdes de interesse do ambiente ubiquo no que diz res-
peito as primeiras fases de processamento ontologico. O seu foco central estd no reco-
nhecimento de contextos especificos de seguranca na célula de execugdo atribuida a ele.

O processamento dos cendrios ja nas células aproxima a correcdo dos nodos en-
volvidos no que tange a conectividade, isto €, a correcdo € aplicada sem percorrer outros
niveis da arquitetura. Esta alternativa também auxilia a questdo de escalabilidade no tra-
tamento dos eventos ao distribuir o processamento entre setores distintos do ambiente.

As relacdes entre as demais classes auxiliam a definicdo de vulnerabilidades, re-
presentada pela classe Vulnerability do modelo. Neste sentido destaca-se que um controle
(classe Control) tem por inten¢do a minimizagdao de uma vulnerabilidade, podendo inclu-
sive elimind-la protegendo assim os EXEHDANode’s alvo que eventualmente possuam a
vulnerabilidade em questao.

Relaciona-se com EXEHDANode a classe denominada Profile. Esta representa as
configuracdes vigentes empregadas aos recursos computacionais, caracterizando regras
de conectividade na subclasse Network e especificando quais servicos estao ativados em
Services. Mais especificamente, a subclasse Network disponibiliza padrOes permissivos
ou restritivos, observada a relevancia e criticidade do equipamento em questao.

A classe Events, descrita no fragmento Core, possui considerdvel relevancia neste
fragmento, uma vez que sdo aceitos dados oriundos de fontes distribuidas e heterogéneas.
Com isso, ao identificar padroes de interesse com base nas propriedades de dados sdo
entdo configuradas as situacdes, representadas pela classe Situation, as quais por sua vez
determinam o uso de um determinado controle. A classe Situation pode ser compreendida
como um repositorio de cendrios de interesse.

2.3. EXEHDA-SO: InterCell Analyzer

Observando a larga conectividade e distribuicdo dos ambientes ubiquos pode-se consi-
derar que uma andlise de eventos individualizada das células de execugdo nao é capaz
de gerar, por si s6, uma visdo global do ambiente quanto a situacdes de SI. Ou seja, é
necessdrio avaliar cendrios de multiplos niveis da arquitetura valendo-se assim do cru-
zamento de informagdes entre células distintas. Desta forma, a intencdo do fragmento
InterCell Analyzer € prover uma visao unificada do ambiente, recebendo ocorréncias si-
tuacionais de multiplas células e inferindo controles, considerando que a acdo pode ser
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efetuada em todo o ambiente. No caso, o Intercell recebe os dados tratados no fragmento
Scope Analyzer adicionando alguns conceitos necessarios a acoes entre células.

A classe EXEHDACEell € responsavel pelo conhecimento referente as células que
compdem o ambiente ubiquo, em seus diversos niveis. Esta classe é instanciada por
informacdes sobre os ativos presentes naquele parque computacional por intermédio da
sua relagdo com a classe EXEHDANode. E entdo obtido um panorama geral do funci-
onamento das células por intermédio dos equipamentos que regem as conexdes. J4 na
subclasse level, especifica desta classe, é delimitada a abrangéncia daquela célula no que

se refere a questdes organizacionais e até mesmo disposicdo geogréfica.

O SmartLogger, componente arquitetural responsavel pela primeira frase de pro-
cessamento ontoldgico, € representado por uma classe de mesma nomenclatura. Assim a
InterCell reconhece a gestao deste componente considerando subclasses que trazem da-
dos sobre as técnicas de coleta utilizadas, quais sdo os sensores disponiveis, quais sao
os scripts personalizados existentes, entre outros. Esta classe também indica as EXEH-
DACell’s nas quais o SmartLogger efetua o gerenciamento, podendo ser em um ou mais
niveis da arquitetura.

Neste fragmento novamente a classe Situation esta presente, contudo desta vez in-
corporando informagdes contextuais sobre a localizagdao onde a situacdo ocorreu. Obser-
var as situagdes instanciadas por fragmentos ontolégicos dispostos em setores periféricos
da arquitetura no InterCell Analyzer serve como gatilho preventivo a situagdes identifi-
cadas em outras células. Desta forma, identifica-se a propriedade de objetos determines,
ligando estas situacdes aos Global Controls. Diferente da classe Control do fragmento
Scope, esta classe prové contramedidas observando todas as células. Com esta acao trans-
versalizada no ambiente, protegem-se servigos e funcionalidades passiveis dos mesmos
cendrios, mesmo que as ocorréncias ainda ndo tenham explorado aquele ambiente.

3. Cenario de Uso

Proteger o ambiente a partir da anélise de origem e destino dos eventos detectados € um
dos eixos centrais desse cendrio de uso. Verificar se os eventos de ataque sao oriundos de
apenas um ou mais hosts trds indicios da abrangéncia necessaria das contramedidas. Isto
€, se a origem dos eventos coletados, verificada na ontologia pela propriedade eventSrcIP,
for recorrente para um ou mais destinos € interessante que o analista considere especi-
ficamente o bloqueio daquele agente seguindo indica¢do de contramedida documentada
na classe Controls da ontologia. Por outro lado, se os eventos refletem a acdo de muitas
origens (novamente com base no eventSrcIP) em um s6 destino (considerando o campo
eventDstIP), a contramedida pode considerar o sugestionamento ao analista de seguranca
para avaliar a possibilidade de diminuir as possibilidades de ataques no servidor de borda
em questdo (desativando servigos, limitando o acesso aos mesmos apenas pela rede in-
terna, entre outras alternativas que objetivem a mitigac¢ao do risco).

Para demonstrar esta identificacdo, primeiramente € realizada a coleta do log
oriundo do HIDS (Host-based Intrusion Detection System) OSSEC (Open Source Se-
curity) que esta configurado em modo Standalone em um servidor, nomeado webserver2.
Observa-se que um evento similar é registrado em um segundo servidor, webserverl, di-
ferindo apenas o IP e hostname do servidor de destino € 0 momento da ocorréncia.

Este evento reflete um ataque de Forca Bruta, que consiste em uma acdo maliciosa
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na qual é realizada a tentativa de descoberta de credenciais de um determinado sistema
ou servico, geralmente por intermédio de um dicionario (wordlists) ou por combinagdo de
caracteres. Para execucdo do ataque em questdo foi utilizada a ferramenta THC-Hydra?
disponivel nativamente na distribui¢do linux Kali 3.

Os logs que caracterizam os eventos de Forca Bruta sdo entdo tratados pelo com-
ponente Collector dos servidores. Este estagio de pré-processamento vale-se inicialmente
do Filebeat que 1€ logs oriundos de diversos sensores do ambiente, inclusive do HIDS
OSSEC. O Filebeat encaminha entdo os logs recebidos ao Logstash, controlando o fluxo
deste encaminhamento para que nio ocorra sobrecarga, provendo métodos de retomada
do encaminhamento em caso de falha do Logstash e criptografando esta comunicagao.
No Logstash estes dados sdo normalizados utilizando expressdo regular.

Ap6s executadas estas tarefas, os eventos sdo instanciados na classe Events da
ontologia. Observa-se que nem todos os campos sdo encaminhados para a ontologia,
sendo utilizados apenas os dados relevantes para o processamento ontoldgico deste caso.
Para efetuar o encaminhamento dos eventos na ontologia foi utilizada a API Java Jena.
Neste ponto, com o0s eventos ja instanciados na classe estipulada Events, tem-se o conhe-
cimento de diversos fatores fundamentais de uma a¢ao maliciosa como: (i) quais foram
os enderecamentos de origem e destino do evento; (ii) o servigo alvo; (iii) o usudrio que
estd sendo utilizado pelas tentativas de acesso; e (iv) a prioridade do evento.

A abordagem para esta identificacdo de cendrio primeiramente separa os eventos
por intermédio do predicado destino denominado eventDstIP que informa o endereco IP
alvo. Assim, na simulagdo realizada, todos os eventos destinados para o webserverl sao
encaminhados para a classe que o representa na hierarquia de ativos (EXEHDANode).
Esta regra para um servidor web pode ser visualizada na Figura 3. A regra repete-se para
cada servidor previsto no ambiente.

exehdaso:Events(?x) * exehdaso:eventDstIP(?x, ?a) * swrlb:equal(?a,
"192.168.0.1") » exehdaso:eventName(?x, ?b) * swrlb:equal(?b,

"bruteforce") -» exehdaso:BF_WS_1(?x)

Figura 3. Regra de encaminhamento dos eventos para a classe que representa o
ativo alvo

A tarefa de perceber que muitos eventos apresentam uma mesma origem para
mais de um destino no ambiente € executada pela regra da Figura 4. Nesta regra SWRL, a
origem dos eventos identificados nos dois servidores web € comparada e apresentaram a
situacdo de interesse. Estes eventos sdo entdo instanciados na classe Situation, a qual por
sua vez determina os controles a serem identificados por meio da classe Control.

A partir deste momento, a classe Situation € instanciada com os eventos cujas pro-
priedades de dados informam quais enderecos IP’s estao envolvidos no cendrio e a acao,
que implica a necessidade de adaptacdo do ambiente ubiquo, neste caso, promovendo o
bloqueio do IP do atacante. Neste momento, € inferido que a recorréncia deste atacante

’https://www.thc.org/thc—hydra/
Shttps://www.kali.org/
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exehdaso:BF_WS_1(?x) " exehdaso:BF_WS_2(?y) » exehdaso:eventSrclP
(?x, ?a) M exehdaso:eventSrclP(?y, ?b) A swrlb:equal(?a, ?b) A
exehdaso:eventDstlIP(?x, ?c) * exehdaso:eventDstIP(?y, ?d) »
swrlb:notEqual(?c, ?d) -> OSND(?x) » OSND(?y)

Figura 4. Regra para identificacao de origens unicas em muitos destinos

no ambiente indica a possibilidade do mesmo realizar novas tentativas de acesso indevido
nesta célula. Scripts personalizados sdo executados para efetuar a acao na fase Projecao
de CS.

A Figura 5 mostra as classes do modelo ontolégico aplicadas neste cendrio. A
completude dos testes e cendrios abordados pode ser vista em [da Rosa 2017].

BF_ W5 2
.-"-' \'\:"
-‘\. Y A
- .
[ PextSiearEy H CEHD |[ NS00 |

Figura 5. Classes envolvidas no processo de analise de enderecamento

4. Trabalhos Relacionados

Nesta secdo estdo destacados trabalhos que utilizam ontologias visando proporcionar al-
gum nivel de ciéncia de contexto, limitando o escopo do levantamento a trabalhos que
tenham a SI como artificio ou finalidade.

No trabalho [Ficco and Romano 2011] é apresentado um sistema com foco no di-
agnostico e na deteccao de intrusdo, implementando uma correlacao de processos hibrida
e hierdrquica para a detec¢ao de cendrios de intrusdo. A capacidade de correlacdo de
indicios de ataques € dirigida por uma base de conhecimento ontoldgica, capturando a
relacdo causal entre as atividades maliciosas preliminarmente detectadas. A ontologia é
composta por diversas entidades voltadas ao Monitoramento de Ataques, a Correlacdo, a
Detecc¢ao de Intrusdao e a Recuperacdo. Com as informagdes instanciadas na ontologia, o
processamento dos cendrios de ataques é efetuado por CEP, correlacionando as situagdes
intermedidrias encontradas. Uma vez detectados os cendrios de ataque sdo entdo encami-
nhados alertas ao chamado agente remediador, vocdbulo alusivo ao analista de sistemas.
Os registros utilizados na prototipac¢ao sao oriundos do IDS Prelude.
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O trabalho [Bhandari and Gujral 2014] pontua a proposta voltada para a etapa de
percepg¢ao de situagdes, sendo concebida uma ontologia. Esta ontologia considera os con-
ceitos estabelecidos pelas taxonomias CVE (Common Vulnerability Enumeration), CWE
(Common Weakness Enumeration), e CAPEC (Common Attack Pattern Enumeration and
Classification), caracterizando o reuso da proposta. Na ontologia estdo representadas as
classes: Ator; Ataque; Rede; Vulnerabilidade. Ao receber como entrada as vulnerabili-
dades oriundas de uma ferramenta externa, a ontologia determina ou percebe o estado da
rede, que pode ser “seguro”, “vulnerdvel” ou “inseguro”.

No trabalho [Azkia et al. 2014] é proposta a utilizagao do middleware Adapter que
tem por finalidade efetuar o mapeamento entre os dados de log armazenados e um mo-
delo ontoldgico, bem como prover uma integragado facil para com a estrutura de logs por
intermédio de consultas SPARQL. A ontologia € composta basicamente por 3 elementos:
(i) uma terminologia usada no dominio de Healthcare; (ii) uma estrutura de logs oriundos
dos sistemas; e (iii) uma politica de seguranca. A terminologia de Healthcare mune a on-
tologia de classes referentes a conceitos da area médica como “Relatorios de Consulta”,
“Dados de pacientes”, etc. Quanto a estrutura de logs, o estudo de caso trabalha com logs
ATNA (Audit Trail and Node authentication) especificado pelo padrao IHE (Integrating
the Health care Enterprise) como entrada. O modelo de politica de seguranga, um terceiro
elemento que compde a ontologia, é adaptado de OrBAC [Cuppens-Boulahia et al. 2008]
e de RBCA [Ferraiolo and Kuhn 1992], modelos genéricos para controle de acesso.

Com intuito de comparar a EXEHDA-SO com os trabalhos relacionados descritos
nesta secao, apresenta-se a tabela 1. Nos quesitos “formalismo”, “consultas” e “interagao”
foi mantido um alinhamento com os trabalhos relacionados. Entretanto, destaca-se que
a EXEHDA-SO nao limita-se a instancias de uma determinada solu¢do, como pode-se
ver na coluna Eventos. Neste quesito observa-se que alguns trabalhos relacionados nao
informam as fontes de seus eventos enquanto outras utilizam apenas uma. A EXEHDA-
SO propde o uso de regras SWRL, as quais sdo mencionadas em apenas um trabalho
relacionado. Registra-se ainda que o uso de CEP explorado no EXEHDA ¢é compativel

com a premissa operacional da EXEHDA-SO.

Tabela 1. Comparacao entre trabalhos relacionados e a EXEHDA-SO

Formalismo | Consultas Inferéncias | Regras | Repositério | Eventos Interagao
FICCO; ROMANO, 2011 - - - CEP - Prelude
BHANDARI; GUJRAL, 2014 owL - Hermit SWRL
AZKIA et al., 2014 RDF/OWL  SparQL - - - IHE-ATNA
EXEHDA-SO OowL SparQL Pellet CEPe | RHIC Diversos Java Jena

SWRL | (Virtuoso)

5. Consideracoes Finais

A adequagdo a cendrios amplamente dindmicos requer mecanismos voltados a CS, onde
contribui¢des podem ser direcionadas a distribui¢cdo da computabilidade, a diversidade de
formatos nos eventos de SI e a multiplicidade de situagdes que podem ser extraidas na
combinacdo de eventos distintos. Por intermédio das ontologias, a EXEHDA-SO contri-
bui para a estratégia de Compreensao de CS por meio do provimento de um vocabulério
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que recebe instancias de dados contextuais de diversas fontes, processando-as de forma
descentralizada, unificando formatos e provendo indicagdes de contra-medidas passivas
ou promovendo adaptacdo do ambiente ubiquo por intermédio de acdes ativas.

A continuidade da pesquisa € identificada nos seguintes aspectos: (i) ampliacao
do ndmero de cendrios de uso; (ii) aumento do nimero de regras aplicadas; (iii) desenvol-
vimento de um moédulo voltado a adaptagdo e manutengdo da ontologia; e (iv) exploragao
da interacdo entre as técnicas de CEP e Ontologias.
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Abstract. The traditional development approach based on design-time decisi-
ons is inadequate for loT applications considering (i) the heterogeneity of de-
vices and technologies, and (ii) the inability to handle unforeseen scenarios
at development time. Therefore, the use of practices that allow adapting the
behavior and structure of applications in a more flexible way is required. In
this context, we propose a decoupled support framework that allows loT appli-
cations to achieve self-adaptation. The proposed framework was evaluated in
relation to its performance and the results show that this approach can perform
adaptations with a large number of devices in a timely manner.

Resumo. O desenvolvimento baseado em decisoes em tempo de design é inade-
quada para aplicagées loT considerando (i) a heterogeneidade de dispositivos
e tecnologias e (ii) a incapacidade de lidar com cendrios imprevistos em tempo
de design. Portanto, prdticas que permitam adaptar o comportamento e a es-
trutura da aplicacdo de modo flexivel sdo necessdrias. Nesse contexto, este
trabalho propée um framework de suporte desacoplado para permitir que as
aplicagées loT atinjam a auto-adaptagdo. O framework proposto foi avaliado
em relacdo ao seu desempenho e os resultados mostram que esta abordagem
pode realizar adaptacoes considerando um grande niimero de dispositivos em
tempo hdbil.

1. Introducao

A crescente miniaturizacao das tecnologias de computacio e pesquisas em areas como a
computacao ubiqua permitiram o surgimento da Internet das Coisas (do inglés Internet of
Things — 1oT). Este paradigma consiste em um cendrio no qual dispositivos dotados de

*Aluno de mestrado do MDCC/UFC, financiado pela CAPES até 03/2018 e agora financiado pela
Fundacdo Cearense de Pesquisa e Cultura - FCPC
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sensores funcionam em colaboracdo com atuadores de forma a atingir um determinado
objetivo de modo transparente aos usudrios [Pires et al. 2015].

Na IoT, os objetivos sdo atingidos através da execuc@o de acOes no ambiente uti-
lizando sensores e atuadores. Para isso, os desenvolvedores utilizam informacdes de con-
texto sobre os usudrios e sistemas buscando adaptar o comportamento da aplicacdo para
otimizar seu funcionamento ou tratar condi¢cdes adversas. Nas abordagens tradicionais de
desenvolvimento, as agdes executadas no ambiente e os estados da aplicagdo que disparam
adaptagdes (regras de adaptacdo) sdo definidos em tempo de desenvolvimento [Lee 2015].

Essa abordagem baseada em decisdes em tempo de desenvolvimento € inadequada
para a IoT por dois motivos [Baresi and Ghezzi 2010]: 1) grande quantidade de dispositi-
vos, tecnologias de suporte e estados da aplicagdo; e ii) incapacidade de tratar, em tempo
de execuc¢ao, os cendrios nao previstos em tempo de desenvolvimento. Assim, a criacdao
de aplicagdes para a IoT requer o uso de praticas que consigam adaptar o comportamento
e a estrutura da aplicacdo de forma mais flexivel.

Para tratar cendrios com nivel de complexidade elevado, abordagens basea-
das em auto-adaptacdo t€m sido utilizadas a fim de permitir a flexibilidade do com-
portamento e estrutura com um minimo de intervengdo do usudrio ou desenvolvedor
[Kramer and Magee 2007]. Deste modo, a auto-adaptagcdo € baseada na criacdo de mo-
delos que descrevem o comportamento e a estrutura do sistema e que sdo traduzidos em
modulos de execugdo que implementam os requisitos de aplicacdo. Por exemplo, para
alterar o comportamento da aplicacdo, os modelos que descrevem o estado do sistema sao
analisados, regras de adaptacdo geradas em tempo de execugdo e acdes de otimizagdo ou
correcdo sdo implantadas através da substitui¢do de mddulos inadequados.

Com o objetivo de utilizar em IoT os conceitos propostos para os sistemas
auto-adaptativos, este trabalho propde um framework que permite o desenvolvimento
de aplicacdes para cendrios IoT considerando a heterogeneidade e o dinamismo, bem
como as possibilidades de adaptacdo. Para atingir este objetivo, o framework orquestra
as possiveis adaptacdes nos niveis de ambiente e de aplicagdo através de sequéncias de
acoes, chamadas de workflows neste trabalho.

2. Fundamentacao Teérica

2.1. Internet das Coisas

Internet das Coisas € um cendrio no qual dispositivos com capacidade de sensoriamento
e atuacdo — smart-objects — produzem e consomem informacdo e comunicam-se através
de redes sem fio com o propoésito de atingir determinado objetivo. A literatura define uma
série de requisitos para aplicacdes [oT que serdo descritas a seguir.

A descricao dos dispositivos consiste em informagdes que representam as carac-
teristicas funcionais e ndo funcionais de um dispositivo, e os servigos provindos destes
[Lietal. 2014]. A descoberta prevé que os objetos inteligentes e servigos se tornem
disponiveis em tempo de execucao [Barreto et al. 2017].

A seguranca estd associada a privacidade, autenticacdo e controle de acesso.
A privacidade trata de como os dados presentes no ambiente estardo dispostos para
as aplicacdes. A autenticacao estd relacionada a comunicacdo segura entre objetos e
servigcos. Por fim, o controle de acesso ¢ um requisito que visa garantir permissoes sobre

100



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

dispositivos, sensores e servicos [Ng and Wakenshaw 2017]. O sensoriamento diz res-
peito as capacidades dos smart-objects de perceberem as varidveis presentes, internas ou
externas. Ja a atuacao diz respeito a capacidade dos smart-objects exercerem agdes no
mundo fisico [Ng and Wakenshaw 2017]. O tratamento de excecao ¢ um requisito para
garantir o equilibrio do sistema de maneira que a execucao seja continua, mesmo diante da
indisponibilidade dos smart-objects ou servigos envolvidos [Ng and Wakenshaw 2017].

2.2. Sistemas Auto-Adaptativos

Os sistemas auto-adaptativos sao aqueles capazes de modificar seu comportamento, atri-
butos ou artefatos em resposta a mudangas internas ou externas. O processo de adaptacao,
conhecido como MAPE-K Loop, consiste de cinco fases: Monitoria (M), Anélise (A),
Planejamento (P) e Execucao (E) e o Conhecimento (K) [Kephart and Chess 2003].

A primeira fase (M), é responsdvel por perceber e coletar os estimulos e mudancas
dos recursos do sistema. Os estimulos sdo agregados, correlacionados e filtrados até que
sejam caracterizados como um fendmeno que necessite ser analisado. A segunda fase
(A), é responsdvel por analisar e inferir a partir das informacdes fornecidas pela fase
anterior, sendo influenciado por conhecimento prévio armazenado. Caso seja percebido
que, para o fendmeno detectado, demanda-se alteragdes, uma solicitagdo de mudanca
€ passada para a camada seguinte. A terceira fase (P), tem como fungdo estruturar as
acOes necessdrias a fim de atingir um determinado objetivo. Essas a¢des sdo criadas ou
selecionadas a partir de um conhecimento prévio para iniciar uma alteracido desejada no
recurso onde o fendmeno foi detectado. Essas alteracdes podem variar desde uma tnica
acdo até um fluxo de execucdes. A quarta fase (E) altera o comportamento do recurso
com base nas acdes recomendadas pela fase anterior. O Conhecimento (K) diz respeito
ao conhecimento compartilhado entre as outras fases, como logs histdricos e sintomas de
possiveis problemas, por exemplo.

3. Framework Proposto

Como uma alternativa para a problematica apresentada, este trabalho propde um fra-
mework que visa apoiar o desenvolvimento de aplicacdes considerando a dinamicidade de
execucdo em ambientes auto-adaptativos, como ambientes [oT. Para atingir este objetivo,
este framework foi desenvolvido levando em consideracdo os requisitos de descri¢do, des-
coberta, sensoriamento, atuagdo e tratamento de excecao detalhados na secdo 2.1. Deste
modo, este trabalho atua na fase de execu¢cao do MAPE-K Loop, especificando acoes,
estratégias e regras de adaptacgao.

3.1. Visao Geral

A principal caracteristica deste framework é o gerenciamento da execucao de workflows
constituidos de acdes e seus modos de execucdo (sequencial ou em paralelo). Acdes
especificam adaptacOes a serem executadas, tanto a nivel de sistema quanto a nivel de
ambiente.

A instanciagdo dos workflows pode ocorrer de duas maneiras: (i) simples, quando
o workflow € executado a partir de uma solicitacdo feita por um elemento do sistema;
ou (i1) baseado em regras, que permite a execucao a partir de um determinado estado da
aplicacdo. Na segunda maneira, o desenvolvedor precisa especificar o estado da aplicacdo
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e as agOes a serem executadas quando esse estado for detectado. Assim, a execugao
baseada em regras € a maneira mais flexivel de executar um workflow, permitindo a auto-
adaptacao do aplicativo em tempo de execucdo. Desse modo, um workflow pode ser
facilmente trocado em tempo de execugao, considerando uma mudanga de estado ou uma
situacdo nao prevista. Essa troca de workflows é um passo do MAPE-K Loop descrito na
Secdo 2.2. Uma camada de inteligéncia ou um outro sistema devem estar constantemente
analisando o estado do sistema e decidindo se o workflow atual vai levar o sistema para
um proximo estado valido. Essa camada nao faz parte do framework proposto.

envia acdes ou recebe contextos

Cenario IoT p eleblebeteleteleteleteinteleteelleleteleleteteleteletels g LY,
N Plataforma de
1 envia confirmacio de execuciio ou pedido de Middleware
! atuacao
EPA : ;
Verificaggdo XM ———
¢a ' Smart-Objects
</> 2 ‘ : 2
Controle envia contexto arranjo de o —
Ponto de Ignicao da - exetpgﬁo
do Workflow execuciio : |
| ; Conhece ! Conhece ! Conhece E
O NP B o
ES s s
L : :

Legenda: % Contexto Task

{, Regra de adaptacio

Figura 1. Visao geral do framework proposto por este trabalho

O framework proposto segue uma ordem que consiste em 3 etapas, conforme ilus-
trado na Figura 1: (1) Gerenciamento (feito pelo Controlador), (2) Verificacao de Re-
gras, e (3) Execucao. O Controlador conhece os trés componentes basicos de execugao:
estado da aplicacdo, regras de adaptacao e acdes. O Controlador monitora continuamente
o estado da aplicagdo e o passa para o segundo mddulo. Se qualquer regra for satisfeita,
o controlador € responsavel pela execucdo da adaptagao associada. O segundo médulo é
responsavel por verificar se uma ou mais regras estao satisfeitas. Cada regra define um
estado da aplicacdo e as agdes que ela deve ativar. Por exemplo, se esta etapa detectar que
o usudrio esta dirigindo, alguma adaptagdo especifica devera ser executada.

3.2. Arquitetura

O framework proposto foi projetado em uma arquitetura extensivel baseada em compo-
nentes, visando melhorar o desacoplamento e o reuso de cédigo. A Figura 2 ilustra as
camadas que fazem parte de sua arquitetura: Camada de Desenvolvimento e Camada de
Integracao e Execugdo.

A Camada de Desenvolvimento contém os médulos de Definicdo de Workflow
e o Workflow Builder. O Modulo de Definicao de Workflow € responsavel por fornecer
as estruturas necessdrias para definir o fluxo de adaptagdes, que podem ser: regras de
adaptacgdo, adaptacdes e o modo de execucgdo (e.g. paralelas, sequenciais ou exclusivas).
O modulo Builder € responsdvel por armazenar as estruturas definidas na camada acima
e associar as adaptacdes com suas regras € modos de execugao.
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Figura 2. Arquitetura do framework proposto neste trabalho

A Camada de Integracao e Execucao ¢é responsdvel por organizar a execucio
do workflow definido, verificando regras e iniciando adaptacdes. Ao atingir essa camada,
0 Médulo Manager organiza a execugdo e distribui as responsabilidades, uma vez que
conhece todas as estruturas envolvidas na execuc¢do (e.g. regras de adaptagao e gateways).
Ele informa ao Médulo de Avaliacao os estados da aplicagdo e ao Médulo Engine quais
adaptagdes devem ser executadas e seus modos.

O Moédulo de Comunicacgao foi desenvolvido para fornecer uma comunicag¢ao
para quando for necessdrio sentir ou agir no ambiente. Portanto, € responsdvel pela
comunicacdo com quaisquer solugdes externas, como plataformas de middleware. O
Modulo Engine ¢ responsavel pelo processamento das adaptacdes exigidas. Além de
receber comandos do Manager, esta camada é responsavel por informar ao Médulo
de Comunicaciio sobre as adaptacdes no ambiente. E, ainda, responsdvel por enviar
informacdes para o Médulo Notificador. A partir dai, o Méodulo Notificador ¢é res-
ponsdvel por passar as informagdes para a interface da aplicag@o ou esperar interagdo do
usudrio.

3.3. Prova de Conceito

Um Assistente Virtual (AV) Android foi implementado como prova de conceito (PoC)
(Figura 3). No cendrio proposto, ao chegar ao local de trabalho, o usudrio recebe um
e-mail de confirmagdo e o ar condicionado de sua sala € ligado. Quando o usudrio entra
no prédio e se aproxima da sala, as luzes recebem uma ordem para acendimento. O fra-
mework adapta a aplicagd@o partindo de regras definidas, como mostra a Figura 4. Para esta
PoC, foram definidas duas regras de adaptacdo: uma baseada na localiza¢do do usudrio e
uma baseada na proximidade da sala. A regra baseada em localizacdo avalia a proximi-
dade geografica do local de trabalho do usuério, considerando os dados do GPS. A regra
baseada na proximidade da sala avalia a distancia do usudrio e de sua sala, com base em
um sinal de beacon.

Nesta PoC, foram definidas trés agdes: a acao responsavel por acender as luzes, a
acdo que confirma a presenca do usudrio e a acdo responsdvel por ligar o ar-condicionado.
Essas acdes fazem a transicdo para o estado de execugdo apenas quando as regras perce-
bem que € necessario iniciar uma adaptacao. Desse modo, as agdes permanecem inativas
enquanto a regra responsavel pela adaptacdo nao seja satisfeita. Os estimulos das re-
gras sao as informacgdes contextuais, sejam estas provindas do ambiente (fisico e 16gico)
ou do préprio sistema. Como resposta das regras, alguma adaptacdo pode ocorrer. Na
implementagdo dessa PoC, o middleware LoOCCAM [Maia et al. 2013] foi utilizado como
plataforma de suporte a interacdo com os smart-objects dispostos no ambiente fisico.
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Figura 3. Aplicacao e Hardware utilizados na prova de conceito

O fluxo de execugdo do AV € modificado em tempo de execugdo (Figura 4). No
inicio, o fluxo permanece inativo, pois as informagdes contextuais recebidas nao atendem
as regras definidas (a). Quando uma das regras € satisfeita (b), o fluxo de adaptacao
relacionado € acionado. Apds a sua conclusdo, o fluxo retorna ao estado inativo (a).
Quando a regra de proximidade € satisfeita (c), o fluxo de adaptacdes referente torna-se
ativo.
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Figura 4. Representagao do workflow da PoC

4. Avaliacao de Desempenho

O framework foi avaliado de acordo com o desempenho, a fim de verificar se 0 mesmo €
capaz de realizar adaptacdes em um cendrio heterogéneo com um grande nimero de esta-
dos, regras e possiveis interagcdes com objetos inteligentes. O objetivo desta avaliagdo foi
verificar o comportamento do framework proposto em relagdo ao seu tempo de execucao,
adaptagdes instanciadas e completude das adaptacdes. Para isso, os experimentos foram
definidos em trés cendrios distintos: (a) sem interacdo com objetos inteligentes, (b) com
adaptagdes automaticas e sem interacdo com o usudrio e (¢) com interacdo e atualizacao da
interface do usudrio. Os trés cendrios foram elaborados para entender o comportamento
do framework e avaliar se ha algum cendario ou numero de adaptagdes que inviabilize o
uso desta solugdo.

Para conduzir a avaliacdo, foi utilizado um dispositivo Android, versdo 6.0 com
1854 MB de memoria RAM total e processador Qualcomm 2,27 GHz com 4 nucleos.
Como plataforma de middleware, foi escolhido o LoOCCAM [Maia et al. 2013]. Ainda,
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Figura 5. Avaliagc6es do framework proposto neste trabalho

foi desenvolvida uma biblioteca Java ! capaz de simular a existéncia de smart-objects e
de instanciar adaptagdes a partir de um nimero desejado.

O desempenho foi analisado com base no tempo gasto no nimero de adaptacdes
executadas. Para isso, a avaliacdo consistiu em cendrios com 1, 10, 100, 500, 1.000,
5.000 e 10.000 adaptacdes. Cada cenario foi executado 10 vezes e foram calculadas as
médias de execucdo em milissegundos. A Tabela 1 e a Figura 5 contém os resultados
desta avaliagdo.

Tabela 1. Tabela com os tempos comparativos de execucao

N° Adaptacdes | 1A | 10As | 100As | S00As | 1.000As | 5.000As | 10.000As
Execucdo (a) | Oms | Oms 3ms 8ms 18ms 48ms 135ms
Execu¢do (b) | Oms | Oms | 7,6ms | 37ms | 65,33ms | 248,33ms | 438,33ms
Execucdao(c) | Ims | 9ms | 64ms | 134ms | 188ms 753ms 1742,5ms

O primeiro cendrio (a) foi planejado para entender o tempo de execugdo basal da
solucdo proposta. Para isso, a simulag¢do consistiu na criagao de adaptagdes “vazias’que
geravam mensagens em [ogs para verificacdo. O segundo cendrio (b) foi desenvolvido
considerando um ambiente onde a comunicag¢ido com sensores e atuadores ocorre de forma
transparente para o usudrio. O terceiro cendrio (c) foi criado para representar um ambiente
em que as adaptacoes interagem com o usudrio por meio da interface do dispositivo, como
mensagens de confirmagdo e escolha de op¢des. A Figura 5 mostra os graficos para cada
experimento. O comportamento do framework € representado pela linha azul e a linha
preta representa a tendéncia de execucao assintética.

A principal disparidade ocorreu quando o nimero de adaptagdes com interagdes
visuais aumentou. Enquanto o tempo maximo para 10.000 dispositivos foi de 135ms e
438ms nas duas primeiras avaliagdes, no terceiro cendrio esse valor atingiu 1742ms. Isso
se deve a arquitetura do sistema operacional Android, ja que ha apenas uma execugdo de
thread principal (a thread da interface do usudrio). Se € de interesse atualizar a interface
do usudrio, é necessario que o processo entre na fila de execugdo da interface do sistema
operacional [Google 2017].

Apesar disso, os dados analisados mostram que o framework proposto tende a se
comportar com uma complexidade linear quando executado em um cendrio em que sao

"https://github.com/Belmondo/GenerateObjects/
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necessdrias um grande nimero de adaptacdes. Essa tendéncia de comportamento sugere
que a solucdo € eficiente se considerarmos que o processamento das adaptagdes depende
do contexto ou do estado da aplicacao, conhecendo-os apenas em tempo de execugao.

5. Trabalhos Relacionados

Nesta se¢do, sdo discutidos trabalhos relacionados que propdem algum mecanismo ou
infraestrutura de especificacdo e execucao de adaptagdes que preveja, em sua arquitetura
ou meios externos, as caracteristicas levantadas na secdo 2.1.

O framework LateVa [Murguzur et al. 2015] trata a variabilidade dentro de linhas
de produtos de software dinamicas (LPSD). Para tal, um modelo base deve ser descrito
com as comunalidades e variabilidades de cada familia de LPSD, bem como de possiveis
pontos de variacdo. Assim, dependendo da associacdo do contexto com a descricdao da
variagdo, o LateVa seleciona os fragmentos e os executa. Contudo, por seu escopo ser
voltado para LSPD, esse framework nao prevé em seu funcionamento a descoberta de
smart-objects.

O Presto [Giner et al. 2010] é uma arquitetura desenvolvida para permitir aos pro-
gramadores sistematizar o desenvolvimento de workflows implementados em dispositivos
moveis considerando a existéncia de sensores. Contudo, € necessario descrever cada com-
ponente (e.g. dispositivo inteligente) e indicar suas capacidades.

O PROtEUS [Seiger et al. 2015] € um sistema integrado composto por um motor
de execucao, um mecanismo de processamento de eventos, uma plataforma de servico, um
caller de servico e um servidor. O core do PROtEUS consiste de um meta-modelo que
descreve a estrutura de um processo € uma engine responsavel por instanciar esses meta-
modelos. O sistema utiliza uma forma hierarquica de representar informagdes contextuais
para capturar e perceber os objetos no ambiente. Contudo, € necessario que o objeto esteja
instalado e atribuido no ambiente através da interface de controle e monitoramento.

O SitOPT [Wieland et al. 2015] € um sistema de gerenciamento de workflows para
sistemas ubiquos. Sua arquitetura € dividida em 3 camadas: (i) sensing, (ii) situation re-
cognition e (iii) situation-aware workflow. Contudo, sua arquitetura nao prevé descoberta
de objetos e, para possibilitar a modelagem das situacdes, € necessdrio descrever cada
componente e indicar suas capacidades.

O GET+UNICORN [Baumgrallet al. 2015] é uma abordagem para conectar even-
tos de vdrias fontes heterogéneas e execu¢do com foco em transportes. O projeto € di-
vidido em dois sistemas basicos: (i) Unicorn e (i) GET Controller. O Unicorn é res-
ponsdvel por coletar, processar e distribuir os eventos logisticos relevantes provindos de
diversas fontes, enquanto que o GET executa e monitora os processos considerando os
eventos provindos do Unicorn. Contudo, apenas atuacdo é prevista na abordagem dos
autores.

No trabalho de [Montagut and Molva 2005], uma arquitetura de suporte a
execucgao distribuida de workflows em cendrios pervasivos € proposta: Enabling Perva-
sive Workflow Execution ou EPEW. Mesmo tendo os dispositivos como centro de cada
execucao, o trabalho ndo considera as capacidades de atuacgao.

O framework proposto € responsavel por orquestrar as possibilidades de
adaptacdo, de ambiente e de aplicacdao em tempo de execugdo, considerando os requi-
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sitos descritos na secao 2.1. Para isso, tais requisitos sdo considerados dentro das ca-
madas da arquitetura. O Modulo de Comunicagdo € responsavel pela comunicagdo com
a plataforma de middleware desejada pelos desenvolvedores. Portanto, os requisitos de
descri¢do, descoberta, sensoriamento e atuacao sao considerados aqui. Deste modo, esses
requisitos ficam transparentes para as demais camadas. Caso a adaptacdo esteja associ-
ada a aplicacdo, esta € feita pelo Mddulo Notificador. Para o tratamento de excegdes em
tempo de execu¢do, 0 Mdédulo Engine observa as possibilidades de adaptagdo e, caso uma
exce¢do seja lancada, o fluxo de execugdo € alterado ou um tratamento pré-definido pelos
desenvolvedores € executado. Para este trabalho, ndo foram considerados os requisitos
relacionados a seguranca. A Tabela 2 sumariza a discussdo apresentada nesta secao.

Tabela 2. Trabalhos relacionados. Legendas: X - Possui, (X) - Possui Parcial-
mente e O - Nao Possui/Nao Descreve

Descricio | Descoberta | Relacionados a Seguranca | Sensoriamento & Atuacio | Excecao
LateVa X O (6] X) (6]
Presto X O (X) O O
PROEUS X X) o) X X
SitOPT X (¢} (¢} X X
Get+Unicorn O O O (X) X
EPEW (¢} X X) X) (¢}
Framework Proposto X X (0] X X

6. Consideracoes Finais

As capacidades de adaptacdo e evolucdo em tempo de execugdo de uma aplicagdo loT
podem ser comprometidas se considerarmos o modo tradicional de desenvolvimento de
aplicagdes. Visando tratar esse problema, este trabalho apresentou um framework para
descri¢dao e execucdo de adaptacdes baseadas em workflows para cenérios IoT. O fra-
mework proposto fornece um conjunto de estruturas de modelagem para especificar agcdes,
estratégias e regras de adaptacdo. Além disso, permite integrar estes componentes, pro-
vendo a auto-adaptacdo de aplicagdes em tempo de execugao.

O framework foi avaliado através de uma PoC e medidas de desempenho. Nesta
andlise, os resultados mostraram que a solu¢do € vantajosa e pode ser usada em um cenario
real. Além disso, esta abordagem se mostrou capaz de realizar e suportar, em tempo
habil, um grande numero de adaptacdes em tempo de execugdao. Como perspectiva futura,
avaliagOes especificas para sistemas auto-adaptativos devem ser executadas.
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Abstract. Information systems are critical systems therefore they need to be re-
liable and always available. In this sense, periods of inactivity can be costly,
and also have quite significant consequences. Most of the monitoring tools are
able to identify faults but not able to predict them nor to support proactive acti-
ons. Aiming to provide fault prediction in critical systems, this paper introduces
IMAM, an intelligent system monitoring tool capable of applying Machine Le-
arning techniques to extract knowledge from system and devices fault logs in an
loT infrastructure.

Resumo. E fundamental que sistemas de informacdo estejam sempre dis-
poniveis e sejam confidveis. Periodos de inatividade podem custar caro e ter
consequéncias bastante significativas. A maioria das ferramentas de monitora-
mento conseguem identificar falhas, mas ndo sdo capazes de predizé-las e nem
de realizar agoes de suporte proativas. Por essa razdo, este artigo apresenta
o IMAM, uma ferramenta de monitoramento inteligente de sistemas capaz de
utilizar técnicas de aprendizado de mdquina para extrair conhecimento a partir
de logs de falhas de sistemas e dispositivos em uma infraestrutura de IoT.

1. Introducao

Atualmente, devido ao aumento da importancia e uso frequente de sistemas informa-
tizados, cresce a preocupacdo com a manuten¢do da infraestrutura computacional das
organizagdes, ja que este € o principal meio para a disponibilizacdo de acesso aos sis-
temas e servigos ofertados aos usudrios [Silva and Torres 2010]. Nesses ambientes, que
geralmente possuem infraestrutura critica, € fundamental que os sistemas de informagao
estejam sempre disponiveis e sejam confidveis. Periodos de inatividade desses sistemas
podem custar caro e ter consequéncias bastante significativas nos mais diversos contextos.
Em um sistema de cuidados médicos em satide (health care system), por exemplo, em que
os pacientes dependem diretamente do funcionamento adequado e continuo de sistemas
e equipamentos, falhas podem significar vidas. Nesses casos (sistemas criticos), falhas
devem ser identificadas e tratadas de maneira répida e eficiente.

Diante da complexidade envolvida nesses ambientes, falhas podem ocorrer devido
aos mais diversos motivos. Por isso, muitas ferramentas de monitoramento sao utilizadas
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para identificar problemas, e acima de tudo, evitar a indisponibilidade desses sistemas.
Contudo, detectar, analisar, e sobretudo obter conhecimento a partir de dados coletados
de aplicacdes em situagdo de falha, tornam-se muito mais importante a medida que deseja-
se prever possiveis novos problemas e realizar agdes de suporte proativas visando prover
tolerancia a falhas em sistemas.

O termo “tolerancia a falhas” foi apresentado originalmente por Avizienis
[Avizienis 1998] em 1967. Varios autores apresentam suas proprias classificacdes para
as técnicas de tolerancia a falhas porém, a mais comum € a classificacdo em 4 fases de
aplicacdo [Anderson and Lee 1981]: detec¢do, confinamento, recuperagdo e tratamento.

Nesse contexto, um sistema de monitoramento e detec¢do de falhas deve ser
confidvel e possuir métodos capazes de capturar, armazenar, gerenciar, processar € ana-
lisar uma grande quantidade dados. Visando atacar os desafios dessa area, o principal
objetivo desse artigo € apresentar o IMAM, uma ferramenta de monitoramento inteli-
gente de sistemas capaz de utilizar técnicas descritivas de aprendizado de médquina para
extrair conhecimento a partir de logs de falhas de sistemas em uma infraestrutura de IoT.

O restante deste artigo estd dividido em 7 se¢des. A secdo II descreve alguns
conceitos tedricos importantes. A secdo III relata os trabalhos relacionados. A secdo IV
ilustra a arquitetura proposta para o IMAM, enquanto que a secdo V apresenta o prototipo
desenvolvido para validar esta proposta. A metodologia utilizada no experimento pre-
liminar do presente trabalho e uma andlise dos resultados sdo discutidas na Secao VI.
Finalmente, a secdo VII apresenta as consideracdes finais deste trabalho e os trabalhos
futuros.

2. Conceitos Relacionados

Nesta secdo sdao abordados conceitos sobre disponibilidade, ferramentas de monito-
ramento e técnicas de aprendizado de mdquina que sao utilizados na concepgio,
especificacdo e modelagem do IMAM.

2.1. Taticas de Disponibilidade

Antes que qualquer sistema possa agir em relagdo a uma falha, esta deve ser detectada
ou antecipada. As tdticas de disponibilidade, portanto, sdo projetadas para permitir que
um sistema preveja a possibilidade de falhas, de modo que um servico seja entregue e
permaneca em conformidade com suas especificacdoes. Assim, cada tatica depende essen-
cialmente da detec¢ao de sinais de vida de varios componentes [Bass et al. 2003]. Algu-
mas taticas para deteccao de falhas podem ser definidas como:

e Monitor de Sistema: ¢ um componente que é usado para monitorar o estado da
saude de varias outras partes do sistema: processadores, processos, memoria, entre
outros.

e Ping/echo: refere-se a um par de mensagens de requisicdo e resposta (re-
quest/response) assincronas trocadas entre os nds. O teste de ping € frequente-
mente enviado ou executado por um monitor de sistema.

e Heartbeat: é um mecanismo de detec¢do de falhas que emprega uma troca
periddica de mensagens entre um monitor de sistema e um processo que esta sendo
monitorado.
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e Timestamp: é uma tatica para detectar sequéncias de eventos incorretas, principal-
mente em sistemas distribuidos de transmissdo de mensagens.

e Sanity: esta tatica verifica a validade das operacdes ou saidas especificas de um
componente do sistema. Baseia-se em um prévio conhecimento do design interno
e/ou da natureza da informacio. E frequentemente empregado em interfaces para
examinar um fluxo da informacao.

2.2. Aprendizado de Maquina - AM

H4 uma grande quantidade de algoritmos de aprendizagem de méquinas na literatura e
para varios tipos de dominios de problemas. Em geral, esses algoritmos sdo escolhidos
de acordo com o tipo de problema (classificagdo ou agrupamento). Classificagdao e Agru-
pamento (Clustering) sao tarefas bem conhecidas de aprendizagem de méquinas.

A classificacdo de dados € o processo de criagao de um modelo de previsao a partir
de um algoritmo de aprendizagem. O objetivo deste modelo € prever o valor do atributo
classe nas instancias de teste. Por outro lado, Agrupamento procura explorar ou descrever
um conjunto de dados. Em geral, ndo ha rétulos pré estabelecidos nos dados, como € caso
dos dados oriundos de falhas de sistemas.

Para as tarefas descritivas, serdo analisados, com relagdo a homogeneidade
e compacidade, os seguintes algoritmos de Agrupamento (Clustering): Expectation-
Maximization (EM) [Xu and Wunsch 2005], k-Means [Faceli et al. 2011] e Hierarchical
Aglomerativo [Faceli et al. 2011].

Para as tarefas preditivas, serdo analisados, com rela¢do a acuricia, os seguintes
algoritmos de Classificacao: k-NN (k-Nearest Neighbor) [Faceli et al. 2011], MLP (Rede
Neural) [Faceli et al. 2011], J48 (Arvore de Decisao) [Faceli et al. 2011], Naive Bayes
[Faceli et al. 2011] e SVM (Maéquina de Vetores de Suporte) [Mitchell 1997].

2.3. Indices de Validacio

A qualidade dos grupos ou clusters gerados a partir da utilizacdo dos algoritmos de agru-
pamentos precisa ser validada sob alguns aspectos importante, tais como: homogeneidade
e separagdo. Ha varios indices de validacdo na literatura. Contudo, os mais comumente
utilizados sdo Davies-Bouldin (DB) e Silhueta [Halkidi et al. 2002].

3. Trabalhos relacionados

Esta secdo apresenta trabalhos relacionados a abordagens, métodos e ferramentas de mo-
nitoramento de infraestrutura de IoT que utilizam técnicas de Aprendizado de Maquina
(AM).

3.1. Solucoes de monitoramento em ambientes IoT

Os trabalhos relacionados revelaram que, na maioria dos ambientes baseados em 10T, a
disponibilidade das aplicacdes e dispositivos é fundamental, assim como a necessidade
de ferramentas que possam realizar monitoramento e gerenciamento dessa infraestrutura.
Portanto, tais ferramentas realizam, basicamente, a coleta de dados relacionados aos re-
cursos computacionais tais como: CPU, RAM e armazenamento. Além disso, sdo coleta-
das informacdes sobre o fluxo de dados na rede de comunicagdo para fins de deteccao de
ataques a seguranca.
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Nesse contexto, Tokuda [Tokuda et al. 2014] propde o projeto D-Case que re-
aliza monitoramento de redes de sensores ubiquos com deteccao rdpida de falhas e a
recuperacdo de servigos. Ja Yaseen [Yaseen et al. 2017] apresenta um modelo de monito-
ramento para deteccao de ataques de colusao (collusion attacks) a partir de experimentos
utilizando uma rede de sensores baseada em IoT. A solugdo utiliza a arquitetura baseada
em fog computing, que estende a capacidade computacional para a borda da rede.

Através da ferramenta I[oT-PIC, Ferrera [Ferreraetal. 2017] apresenta uma
solugdo que realiza o monitoramento, geréncia e configuragao em tempo real de dispositi-
vos 10T, tais como: gateways, sensores e atuadores. O protocolo XMPP € utilizado como
alternativa ao SNMP na geréncia e na configuracao desses dispositivos. Além disso, o
IoT-PIC também permite a descoberta automatica de novos componentes € a troca de
informacdes entre objetos IoT.

3.2. AM em sistemas de monitoramento

No trabalho de Chen [Chen et al. 2015], os autores propdem um sistema de monitora-
mento e detec¢do de ameacas em rede que utiliza tecnologias como Hadoop, MapReduce
e Spark para auxiliar o processamento dos fluxos de dados em conjunto com os algoritmos
k-Means (agrupamento) e Naive Bayes (sele¢ao de atributos). De acordo com os autores,
o algoritmo k-Means € utilizado para separar os dados (logs) em grupos distintos, e dessa
forma, poder identificar comportamentos andmalos na rede. Mas, nenhum mecanismo de
tolerancia a falhas foi apresentado no mesmo.

Suthaharan [Suthaharan 2014], por sua vez, discute os problemas e desafios em
Big Data e na predi¢ao de intrusdes em rede de computadores através do uso de técnicas
de aprendizado de maquina. De acordo com o autor, através do uso de logs e de técnicas
de Aprendizado de Maquina € possivel predizer possiveis ataques as redes, mesmo em se
tratando de grandes volumes de dados. Porém, para o autor, a escolha do modelo deve ser
muito cautelosa. Novamente, nenhum mecanismo de tolerancia a falhas foi apresentado
no mesmo.

Por ultimo, no trabalho de Soysal [Soysal and Schmidt 2010], os autores em-
pregam trés algoritmos de aprendizado de maquina supervisionados, redes bayesianas,
arvores de decisdo e Perceptrons multicamadas para a classificacdo de seis tipos diferen-
tes de trafego de Internet. Embora aplique algoritmos para predi¢do, o mesmo ndo faz
predi¢cdo de falhas e nem apresenta algum mecanismo de tolerancia a falhas foi apresen-
tado no mesmo.

De forma geral, a maioria dos trabalho faz uso de logs decorrentes do monitora-
mento executado. Contudo, somente a minoria utiliza tais logs como subsidio para algum
mecanismo que possa deixar o ambiente mais seguro. Dentre os trabalhos que utilizam
os logs para esse proposito (seguranca), apenas um faz uso de algoritmos descritivos para
identificar comportamentos andmalos na rede, enquanto que um outro utiliza algoritmos
preditivos para predizer possiveis ataques as redes. Logo, diferentemente dos trabalhos
que utilizam logs e técnicas de Aprendizado de Maquina, este trabalho propde a utilizagao
de ambas as técnicas descritiva e preditiva para a deteccao e recuperagdo de falhas em sis-
temas e dispositivos em ambiente de IoT.
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4. Arquitetura do Sistema

A ferramenta IMAM € um middleware capaz de realizar andlises em registros de logs de
monitoramento de aplicagdes e dispositivos em ambientes IoT. E composto por 4 compo-
nentes principais, sao eles: Coletor de Dados de Monitoramento (CDM), Driver, Analisa-
dor de Cendrios de Monitoramento (ACM) e um Web Dashboard para oferecer ao usuario
acesso a configuracdes, dados e andlises, conforme mostrado na Figura 1.
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Figura 1. Arquitetura do IMAM.
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Além dos componentes principais, o IMAM faz uso de um banco de dados para
realizar a persisténcia dos dados coletados e processados.

4.1. Coletor de Dados de Monitoramento - CDM

A funcdo do CDM ¢ coletar dados, de forma periddica, de sistemas e equipamentos a
serem monitorados através de endpoints e o protocolo SNMP. Apés a coleta, os dados s@o
persistidos no banco de dados. Esse componente também envia mensagens aos usudrios
e possui fungdo de recuperagdo de servigos.

4.2. Driver

Tem como objetivo possibilitar a compatibilizacdo do IMAM com as bases de dados
de outras aplicagdes de monitoramento, tais como: Zabbix, Nagios, entre outras. Basi-
camente, esse componente age como um adaptador, que mapeia elementos contidos no
banco de dados de terceiros para o padrdo de persisténcia definido no banco de dados do
IMAM.

4.3. Interface Web

O IMAM disponibiliza uma interface Web para permitir que o usudrio realize
configuracdes e visualize detalhes relacionados aos dados coletados, processados e anali-
sados através dos demais componentes que compdem o sistema.

4.4. Analizador de Cenarios de Monitoramento - ACM

O ACM ¢ o principal componente do IMAM. Ele € responsavel por realizar as andlises
dos logs de monitoramento através da utilizacdo de técnicas de aprendizado de méaquina.
A partir de técnicas de agrupamento o ACM implementa um processo que gera varios
grupos, baseado na proximidade das informagdes contidas a partir dos dados de logs
recuperados da base de dados. Alertas poderao ser construidos e enviados aos usuarios
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a fim de informa-los a respeito desses comportamentos, e assim possibilitar a execugao
de suporte pré ativo em relagdo a problemas futuros. A Figura 2 mostra os processos
necessdrios para realizacio de aprendizado, avaliacao e predi¢do de falhas.
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Figura 2. Processo de aprendizado, avaliacao e predi¢cao de falhas.

O funcionamento do ACM pode ser descrito da seguinte forma:

1. Pré-processa os dados (logs) gerados a partir dos Coletores de Dados de Monito-
ramento (CDM);
2. Aplica técnicas descritivas de Aprendizado de Maquina para gerar grupos distin-
tos, e consequentemente rotular os dados;
. Utiliza técnicas preditivas para identificar possiveis situacoes de falhas;
4. Executa acdes proativas visando garantir a disponibilidade aos sistemas e disposi-
tivos em um ambiente de IoT.

98]

5. Prototipo

Apesar de algumas ferramentas de monitoramento, como por exemplo o Zabbix, imple-
mentarem suporte nativo ao monitoramento de aplica¢des Java através de IMX (Java Ma-
nagement Extensions), hd uma limitacdo para a realizacdo de captura de dados de logs
a partir dos varios endpoints HTTP disponibilizados por aplicagcdes baseadas em Spring
Boot [Webb et al. 2013]. Dessa forma, optou-se pelo desenvolvimento de um prototipo
que representa o componente Coletor de Dados de Monitoramento em conjunto com
a Interface Web que auxiliardo na configuracio do IMAM e na captura, persisténcia e
disponibilizacao dos dados coletados a partir desses endpoints. A Figura 3 mostra esse
protétipo em processo de captura de dados de uma aplicacao.

Como pode ser visto, a interface web disponibiliza ao usudrio a possibilidade
de configuracdes relacionadas a qualquer endpoint em aplicagdes baseadas em Srping
Boot. Assim, é possivel relacionar os itens desses endpoints a aplicacdes que venham
a ser monitoradas pela ferramenta. Além disso, € possivel realizar configuracdes de
MIBs(Management Information Base) e OIDs (Object Identifier) para a coleta de dados
via protocolo SNMP. A partir dessas configuracdes, o componente CDM podera realizar
o processo conhecido como pooling, em que o dispositivo coletor consulta cada terminal
de dados conectado, um por vez, para ler os dados disponiveis para coleta. O usudrio
podera relacionar as aplicagdes e equipamentos a serem monitorados e visualizar 0 moni-
toramento em tempo real através de um painel.
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Painel de Monitoramento

Host P Status Host Aplicagao Porta Status Aplicagao Ermo
localhost 127.00.1 oK 10T Data Collector 8569 FALHA
localhost 127.00.1 oK Financeiro-Rest 808 oK

Inteligence Health 8081 oK

Figura 3. Prototipo do IMAM.

6. Experimento Preliminar

Como ainda nao foi possivel armazenar uma quantidade razodvel de dados de mo-
nitoramento de sistemas e equipamentos através da utilizacdo da ferramenta IMAM,
optou-se por utilizar uma pequena base de dados de monitoramento de equipamentos de
climatizagdo do Datacenter do Instituto Metrépole Digital/UFRN, que foram coletados
através do protocolo SNMP e ferramenta Zabbix.

A base de dados, que representa um subconjunto da base principal, é composta
por 10 atributos e 8168 registros. Na fase de pré-processamento, procurou-se eliminar
as inconsisténcias e redundancias nos valores dos atributos, assim como, foi efetuada a
normaliza¢do de todos os atributos numéricos, mostrados a partir da Tabela 1.

Item Unidade | Tipo
Equipamento Nominal
Temperatura de sucgio °C Numérico
Pressdo de sucgio PSI Numérico
Temperatura de Entrada " Numérico
Temperatura de Retorno °C Numérico
Temperatura de Suprimento | °C Numérico
Velocidade do Ventilador %o Numérico
Fluxo de Ar Lfs Numérico
Demanda de Resfriamento | W Numérico
Status - Numérico

Tabela 1. Atributos.

O objetivo desse primeiro experimento foi entender melhor o comportamento des-
ses equipamentos (ar-condicionado) e poder realizar configuragcdes otimizadas, no intuito
de obter uma maior eficiéncia considerando a relag¢do entre a demanda de refrigeracao e
distribui¢do da carga em cada célula de racks do Datacenter.

6.1. Resultados

Por ndo se saber a quantidade ideal de grupos existentes na base a priori, optou-se por
usar uma técnica de agrupamento onde o parametro k (quantidade de grupos) nao fosse
determinado, deixando, dessa forma, que o préprio algoritmo encontre esse valor através
da distribuicao normal dos valores dos préprios atributos.

Devido a esse fato, foi utilizado o algoritmo EM que gerou uma particio com
8 (oito) grupos. A partir dessa descoberta, decidiu-se por avaliar as particdes geradas
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por outros dois algoritmos de agrupamento (k-Means e Hierdrquico Aglomerativo), as-
sim como o proprio EM, variando para tal a quantidade de grupos (k) de 2 até 8. Os
algoritmos utilizados estdo disponiveis na plataforma de Aprendizado de Maquina Weka
[Witten et al. 1999].

Por se tratarem de algoritmos probabilisticos (k-Means e EM), 5 (cinco) execugdes
diferentes (seeds) foram executadas para cada valor de k, perfazendo um total de 77 (se-
tenta e sete) execugOes (k-Means = 35, EM = 35 e Hierarquico = 7). Para cada parti¢ao
gerada foram utilizadas duas medidas de avalia¢do (indices internos) que avaliam a com-
pacidade das mesmas. Dessa forma, os resultados dos indices DB e Silhouette foram
analisados, visando a escolha da particao mais adequada.

6.2. Validacao dos Grupos

Os indices utilizados avaliam como os grupos estdo separados, mas possuem carac-
teristicas distintas. Porém, é importante esclarecer que o indice DB privilegia valores
baixos, ou seja, quanto menor, melhor. J4 o indice Silhouette pode gerar valores entre -1
e 1, sendo os valores mais proximos de 1 os valores para os grupos mais bem separados.

Para efeito de melhor entendimento, foram consideradas somente as trés melhores
particoes de cada algoritmo. Dessa forma, como pode ser visualizado na Figura 4, o algo-
ritmo Hierarquico (HR-3K) gerou a melhor parti¢do (trés grupos) para ambos os indices
(0,79 - DB ¢ 0,61 - Silhouette).

DB Silhueta
4,00 0,70
3,50 0,60
3,00
2,50
2,00
1,50
1,00
0,50 0,10
0,00 0,00
HR-2K HR-3K HR4K EM-2K EM-3K EM-4K KM-2K KM-3K KM-4K HR-2K HR-3K HR-4K EM-2K EM-3K EM-4K KM-2K KM-3K KM-4K

. Média  — Sid Pad  Média  —— Sid Pad

Figura 4. indices de validacao DB e Silhouette.

O grafico superior central da Figura 5 exibe a relacdo entre os 3 grupos gerados
(HR-3K) e os equipamentos de ar-condicionado. Ja o gréfico inferior esquerdo relaciona a
demanda de resfriamento com a velocidade dos ventiladores, possibilitando perceber que
a demanda de resfriamento € sempre alta para o grupo 3, representado pela cor verde. Por
ultimo, no grafico inferior direito € exibida a relacao entre pressao de suc¢do e temperatura
de entrada. Nele, € possivel observar que, para o grupo 3, a temperatura de entrada é
sempre acima de 50% e a pressdo de sucgdo estd constantemente abaixo de 50% quando
comparado aos outros grupos.

Em linhas gerais, conclui-se que os equipamentos, representados pelos grupos 1
(azul) e 2 (vermelho), estdao trabalhando de forma correta, estavel e sem sobrecarga. Os
grupos 1 (azul) e 2 (vermelho) representam demandas de refrigeracdo baixa e média, res-
pectivamente. Por outro lado, o grupo 3 (verde) representa alta demanda por refrigeracao,
permitindo, dessa forma, que pode haver a ocorréncia de problemas em equipamentos e
que podem comprometer o bom funcionamento do ambiente do datacenter.
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Figura 5. Grupos formados.

A etapa de experimento seguinte seria testar varias técnicas de classificacao (Secao
2.2) para a escolha do modelo de classificagdao mais adequado, que ird compor o compo-
nente ACM. Porém, como ainda ndo temos dados suficientemente gerados pela ferramenta
IMAM, decidiu-se executar tal fase um pouco mais tarde.

7. Conclusao e Trabalhos Futuros

A disponibilidade dos servicos de tecnologia € primordial. Dessa forma, sem um monito-
ramento de infraestrutura em TI automatizado, ndo ha como verificar se algum servico ou
aplicacdo estd indisponivel. Logo, automatizar o monitoramento € tdo importante quanto
otimizar outros processos de gestao.

Visando oferecer suporte a tais exigéncias, este artigo apresentou a proposta de
uma ferramenta de monitoramento que possui a capacidade de monitorar sistemas e equi-
pamentos em uma infraestrutura de [oT, e principalmente, de predizer falhas e tomar a¢des
de suporte proativas. A ferramenta IMAM foi modelada para dar suporte a acdes que en-
volvem tolerancia a falhas em sistemas, detectando e corrigindo problemas, reduzindo ou
eliminando o tempo de inatividade.

Para tal, utilizaram-se técnicas descritivas e preditivas de aprendizado de maquina
para a realizagcdo de andlises envolvendo sistemas e dispositivos em ambientes baseados
em [oT. Dessa forma, a hipdtese considera que, a partir da aplicacio dessas técnicas, o
IMAM possa inferir a respeito de falhas, auxiliando o suporte e a manutencdo da dispo-
nibilidade e da confiabilidade sobre um conjunto de sistemas e equipamentos.

Um dos desafios na drea de tolerancia a falhas € o fato de aferir se as técnicas
aplicadas irdo resultar em um real aumento da confiabilidade de sistemas. Como em
grande parte dos sistemas, as falhas podem acontecer de forma aleatdria e incontrolavel.
Uma solucgdo para esse problema € a injecao de falhas.

Assim, com o objetivo de avaliar as funcionalidades do IMAM, é proposto como
trabalho futuro a realizagao de um estudo de caso considerando a utilizacdao de técnicas
de injecao de falhas e a atuacdo da ferramenta IMAM monitorando um conjunto de siste-
mas e equipemantos de uma plataforma de assisténcia em saide baseada em IoT. Dessa
forma, a hipétese considera que o IMAM possa detectar falhas, auxiliando o suporte e
a manutencdo da disponibilidade e da confiabilidade sobre um conjunto de sistemas e
equipamentos de uma plataforma de saude baseada em IoT.
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Abstract. Middleware platforms have been used as underlying infrastructure to
ease development of Internet of Things (loT) applications. FIWARE is a platform
that has stood out in this scenario as an open, extensible solution for application
development, but it supports only devices with native Internet connection. On the
other hand, the KNoT platform allows virtualizing physical devices that do not
have IP communication with minimal development effort. This paper presents the
integration of the two platforms through the development of a component
compatible with the FIWARE standard interface, inserted into KNoT aiming at
enhancing their use for loT applications.

Resumo. Plataformas de middleware tém sido utilizadas como infraestrutura
subjacente para facilitar o desenvolvimento de aplicacoes de Internet das Coisas
(IoT). A FIWARE ¢é uma plataforma que tem se destacado nesse cendrio como uma
solucdo aberta e extensivel para desenvolvimento de aplicacoes, porém ela admite
apenas dispositivos com conexdo nativa a Internet. Por outro lado, a plataforma
KNoT possibilita a virtualizacdo de dispositivos fisicos que ndo possuem
comunicagcdo via IP com minimo esforco de desenvolvimento. Este artigo
apresenta a integracdo dessas duas plataformas por meio do desenvolvimento de
um componente compativel com a interface padrdo da FIWARE, inserido na KNoT
para potencializar o uso de ambas as plataformas para aplicacoes de loT.

1. Introducao

A multiplicagdo de dispositivos computacionais de diversas propor¢des possibilita a
criacdo de um espacgo virtual massivo que, quando integrado de maneira eficiente a
objetos do mundo fisico, permite a exploracio de uma variedade de aplicagcdes
envolvendo usudrios e dispositivos. Dessa forma, € interessante que tanto hardware
quanto software aglutinem-se para que dispositivos conectados oferecam servicos e
atuem de forma incisiva nas duas realidades. O paradigma de Internet das Coisas (do
Inglés Internet of Things - 10T) [Atzori et al. 2010, Miorandi et al. 2012] abrange desde
como a infraestrutura de hardware se organiza até a abstracdo em diferentes camadas de
software para conectar objetos do mundo real (coisas) as redes de computadores.

Aplicacdes de IoT demandam plataformas que visem facilitar o seu processo de
desenvolvimento, o qual pode envolver a integracdo de uma diversidade de dispositivos
heterogéneos, com capacidades variadas, meios de transmissao de dados e protocolos de
comunicagdo distintos. A literatura apresenta varias plataformas de middleware que
servem como infraestrutura subjacente ao desenvolvimento de aplicagdes de IoT
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[Mineraud et al. 2016, Ngu et al. 2017]. Nesse contexto, a Comissdo Europeia
disponibilizou a plataforma FIWARE', um middleware open-source desenvolvido para
contribuir com a cria¢do de tecnologias voltadas para a Internet do Futuro e que é capaz
de atender a uma ampla gama de requisitos considerados relevantes para plataformas de
IoT [Batista et al. 2016]. A FIWARE prové diversos componentes extensiveis e
reutilizaveis que podem facilitar o desenvolvimento de aplicacdes, os chamados
habilitadores genéricos (do Inglés generic enablers - GEs). Tais componentes seguem o
modelo de especificacio NGSI (Next Generation Service Interfaces)* para padronizar a
troca de informagdes e permitir a interoperabilidade entre eles.

Também visando oferecer facilidades para interoperabilidade e gerenciamento
de dispositivos para o desenvolvimento de aplicacdes de IoT, o Centro de Estudos e
Sistemas Avangados do Recife (CESAR) concebeu a plataforma KNoT®. Baseada em
hardware de baixo custo e software com implantacdo simplificada, a KNoT propde-se a
permitir interoperabilidade entre plataformas e dados de diversos dispositivos,
oferecendo protocolos de diferentes camadas do modelo OSI com o intuito de
possibilitar adaptabilidade as necessidades de cada aplicagdo em particular. Essa
plataforma promove ainda a virtualizagdo de dispositivos fisicos para que estes possam
ser acessados por outras plataformas, usudrios e aplicagdes.

Ainda que seja possivel conectar dispositivos de IoT a FIWARE, existem
dificuldades para lidar com a inerente heterogeneidade a nivel de hardware, uma vez
que a propria plataforma é focada em prover moddulos de software para facilitar o
desenvolvimento de aplicagdes. Os GEs de IoT da FIWARE ndo oferecem suporte
satisfatorio para dispositivos que ndo possuem em seu hardware capacidade de conexao
direta a Internet. Portanto, no ecossistema da FIWARE, a plataforma KNoT poderia ser
inserida com o papel de prover novos meios de comunicacao entre os dispositivos, a fim
de facilitar a integracdo de variados objetos fisicos em um ambiente virtual e
interoperavel. A KNoT destaca-se pela facilidade de implantagdo de novos dispositivos
ao ambiente, exigindo minima intervencdo por parte do desenvolvedor, o qual
basicamente terd de implementar as fungdes de leitura e escrita dos dispositivos a nivel
de microcontrolador e registrd-los no seu gateway. Para isso, microcontroladores
comuns do mercado, compativeis com os mais diversos dispositivos, comunicam-se
através de radiofrequéncia com o gateway da KNoT que, por sua vez, fornece os dados
providos por tais dispositivos para plataformas, aplicagdes e/ou usudrios que deles irdo
fazer uso.

No intuito de suplantar as limitacdes mencionadas, este trabalho apresenta a
integracdo da plataforma KNoT com o ecossistema FIWARE para que dispositivos a
serem utilizados por uma aplicacdo construida sobre a FIWARE possam fazer uso das
facilidades de implantacdo e acesso a dispositivos fisicos providas pela KNoT. Do lado
da KNoT, essa integracdo faz com que seja possivel a utilizar os diversos mecanismos
providos pela FIWARE para o desenvolvimento de aplicacoes de IoT. Além de
apresentar a integracdo realizada no contexto deste trabalho, o artigo apresenta uma
validagdo através do desenvolvimento de uma aplicagdo que explora o cendrio integrado
entre as duas plataformas.

! https://www fiware.org/
2 https://goo.gl/RqXk12
} https://www knot.cesar.org.br/
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O restante deste artigo estd organizado como segue. A Secdo 2 apresenta
brevemente as plataformas FIWARE e KNoT. A Secdo 3 apresenta a solugdo
desenvolvida neste trabalho para integra¢do das duas plataformas. A Secdo 4 ilustra o
uso da integracio FIWARE-KNoT no desenvolvimento de uma aplicacdo. Alguns
trabalhos relacionados sdo discutidos na Se¢ao 5. A Secdo 6 traz algumas consideragdes
finais e dire¢Oes para trabalhos futuros.

2. As Plataformas FIWARE e KNoT

Apesar de tanto a FIWARE quanto a KNoT oferecem uma infraestrutura facilitadora
para aplicacdes de 10T, o foco das duas plataformas ndo é o mesmo. Conectar objetos
inteligentes a uma camada superior agregadora a partir da qual eles serdo de fato
acessados é apenas um dos mddulos da FIWARE e isso ja € um desafio por si s
justamente pelo alto grau de heterogeneidade de tais objetos. A KNoT busca ndo apenas
descomplicar essa barreira, mas também adicionar maior flexibilidade a configuragdo e
instalacdo de dispositivos fisicos pelo fato de dar suporte a outros meios de transmissao
de dados entre eles (e.g., radios subgigahertz, radios Mesh, radios de drea ampla e baixa
poténcia, Bluetooth, etc.). Nesta secdo sera apresentada uma visdo geral dos elementos
das plataformas FIWARE e KNoT e como eles podem ser utilizados para a integracdo

de dispositivos fisicos e aplicagdes de IoT.

2.1. FIWARE

A FIWARE ¢ uma plataforma aberta, genérica e extensivel voltada principalmente para
dar suporte ao desenvolvimento de aplicagcdes em cidades inteligentes. A FIWARE
prové um conjunto de especificacdoes disponiveis através de APIs abertas e estd
estruturada sobre componentes de software de alto nivel, os GEs. Os GEs seguem o
modelo de especificagdo NGSI para padronizar a troca de informagdes e permitir a
interoperabilidade entre os componentes. No NGSI, as informacdes sdo estruturadas de
forma genérica por meio de entidades de contexto que podem ser utilizadas para
representar, de forma virtual, os elementos do mundo real, tais como um lugar, uma
pessoa, um objeto, sensores, atuadores, etc. Um elemento de contexto possui um
identificador, um tipo e uma lista de atributos, os quais possuem um nome, um tipo, um
valor e uma lista de metadados, cada um deles com nome, tipo e valor. De forma
pratica, o contexto dos dispositivos € disponibilizado no Orion Context Broker (ou
simplesmente Orion), o GE responsavel por gerenciar o contexto das entidades. Uma
vez que esses dados estejam no Orion, uma aplicagdo pode realizar a consulta de seu
estado ou outros GEs podem ser por ela utilizados via NGSI.

A FIWARE prové alguns GEs que podem ser utilizados no desenvolvimento de
aplicagdes de IoT. Dentre eles, o IoT Discovery e o loT Broker oferecem um conjunto
de funcionalidades e abstragdes que facilitam o compartilhamento e o consumo de
dados no ambito da plataforma e ndo agem como fornecedores de dados dos
dispositivos fisicos ao Orion. Por sua vez, o Backend Device Management, apesar de ser
um agente IoT que permite a conversao dos protocolos dos dispositivos e sensores (tais
como MQTT, CoAP ou HTTP) para o padrao NGSI, limita-se a receber essas
mensagens a nivel de software através de rede Ethernet, converté-las e encaminhé-las a
um broker. Essas capacidades oferecidas pelos GEs de IoT do FIWARE sao
convenientes quando os equipamentos ja estdo instalados, porém ndo solucionam de
maneira independente os problemas relacionados com a instalagdo fisica, meios de
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transmissdo entre o dispositivo e o gateway, ou facilidades em prover conectividade
para torna-los virtualizdveis.

2.2. KNoT

A Figura 1 ilustra a arquitetura da KNoT, mostrando como dispositivos fisicos
(referidos como devices ou KNoT Things), que ndo se conectam diretamente a Internet,
sdo conectados através de um Gateway. Nessa arquitetura, os devices sa0 compostos por
um microcontrolador e um mdédulo de radiofrequéncia. O desenvolvedor pode conectar
seus sensores e atuadores a este dispositivo principal para criar um device.
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Figura 1. Arquitetura da plataforma KNoT verséo 1.0 (https://www.knot.cesar.org.br/)

De maneira resumida, os macrocomponentes da plataforma sdo trés, a saber,
Things (devices), Gateway e Cloud. As Things, mais comumente constituidas por um
dispositivo Arduino com sensores ou atuadores, conectam-se ao Gateway por meio de
um transmissor de radio para troca de dados. No caso do Gateway, elemento central que
normalmente consiste em um dispositivo Raspberry Pi dotado de conexdo Ethernet e
transmissores de rddio nRF24L.01 e/ou LoRa que traduz o protocolo das Things para
JSON. O Gateway, que consiste em uma distribuicdo Linux embutida e personalizada
chamada KNoT Linux, também oferece um modulo de software chamado WebUI,
utilizado para gerenciar Things. Por fim, a Cloud € responsavel por coletar os dados do
Gateway e atua como um ponto de acesso remoto para as aplicagdes, além de ser
responsavel pelo roteamento de mensagens para aplicativos e dispositivos.

A prética de se usar um gateway como n6 de comunicacao entre os dispositivos
e plataformas de nuvem é comum em IoT, pois sdo os gateways que normalmente
orquestram os dispositivos agregados [Cavalcante et al. 2016]. Entretanto, o diferencial
do KNoT € que os dispositivos instalados abaixo da camada do Gateway sdo abstraidos,
nao importando qual tipo de conexao fisica o sensor possui. Contanto que o dispositivo
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seja instalavel em um microcontrolador compativel, os dados podem ser enviados para o
Gateway e, portanto, serem virtualizados para camadas superiores. Isso é viabilizado
pela comunicacdo entre a Thing e o Gateway ao permitir que novos meios de
transmissao sem fio sejam empregados para fazer esse intermédio.

A flexibilidade referente a como os dados dos dispositivos podem ser
transmitidos para o Gateway € interessante, ja que estabelece uma perspectiva em que
equipamentos que normalmente ndo tem conectividade a Internet possam ser integrados
a ambientes de nuvem com facilidade e, com isso, diversas aplicagdes podem consultar
seus dados e atuar sobre eles. Considerando que a ponte Thing—Gateway—Cloud é feita
de maneira transparente, o desenvolvedor que utilizard a KNoT para construir uma
aplicagdo apenas precisard se preocupar com a exposi¢ao dos dados dos dispositivos
fisicos, definindo o comportamento deles a nivel de microcontrolador. Para isso, sdo
oferecidas bibliotecas disponiveis para os mais variados tipos de hardware que
determinam a operagdo e estabelecem a comunicacdo entre o microcontrolador e o
Gateway.

3. Integracao entre FIWARE e KNoT

A plataforma KNoT propde uma solucdo pratica para a integracdo de dispositivos
fisicos heterogéneos sem comunicagdo via IP nativa. Dessa forma, a ideia de
complementar esse atributo tornando-o mais flexivel e exposto a um ambiente rico
como o da FIWARE ¢ proveitosa, visto que a KNoT passara a ter acesso ao ecossistema
FIWARE, que oferece variadas ferramentas para o desenvolvimento de aplicacdes com
diferentes funcionalidades. No entanto, para realizar essa integracao, € necessario que as
camadas inferiores da KNoT, responsdveis pela comunicacdo com 0s equipamentos
fisicos, sejam adaptadas para interagir com o Orion, componente central da FIWARE.
A diferenca de estrutura entre as duas plataformas exige a modificacdo de alguns
componentes de menor granularidade da KNoT e a adi¢cdo de um componente da
FIWARE a KNoT para fazer com que as informagdes providas sejam compativeis com
o formato NGSI e enderecaveis ao Orion.

A Figura 2 ilustra a arquitetura da integracdo da KNoT com a FIWARE e seus
componentes. Dentre esses componentes da arquitetura, a KNoT Thing Library,
implementada na KNoT, possibilita que microcontroladores diversos estabelecam
comunica¢do com o Gateway. Os desenvolvedores precisam apenas usé-la configurando
alguns dados e funcdes para que a comunicacdo seja feita. Feito isso, é necessdrio
acessar o componente WebUI do Gateway, o qual atua no gerenciamento dos
dispositivos vinculados ao Gateway, e se comunicar com 0 componente knotd para
compartilhar informacdes sobre o registro de dispositivos e permitir a interacio com

eles.
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Figura 2. Arquitetura da integragao entre KNoT e FIWARE

O knotd € o software executado no Gateway, que foi modificado para dar
suporte a integracdo com a FIWARE e receber os dados dos equipamentos via radio ou
outras tecnologias de comunica¢do sem fio. Tais dados sdo traduzidos para o formato
JSON antes de serem enviados ao loT Agent, componente do Intelligence Data
Advanced Solution (IDAS), uma implementacdo do GE Backend Device Management
da FIWARE.

O IoT Agent foi desenvolvido e instanciado no Gateway para receber os dados
do knotd e desempenhar toda a tarefa de cadastro, atualizacdo, exclusdo e leitura,
exigidas para a producdo de um contexto compativel com NGSI. Seu papel torna-se
relevante pelo fato de ele ndo se limitar a criar um canal de comunica¢do com o Orion
ou converter o protocolo adotado na KNoT para NGSI, mas também por oferecer
servigos comuns ao ambiente da FIWARE, tais como lidar com aspectos de seguranca
da plataforma e enviar comandos. Além disso, ele assume os papeis de criar subscri¢des
nas entidades do Orion para que o knotd seja avisado sempre que haja uma atualizacio e
encaminha as acdes ocorridas aos devidos dispositivos. Isso é possivel devido a
modificacdo do knotd, realizada neste trabalho, para que as mensagens provenientes dos
dispositivos sejam traduzidas para uma estrutura compativel com a do Orion. Além
disso, foi necessdrio elaborar um controle de mensagens entre o Orion € o knotd para
tomar acoes de acordo com as subscri¢cdes nas entidades do Orion. A Figura 3 ilustra a
troca de mensagens do KNoT integrado com o Orion, exemplificando o cadastro de um
dispositivo.

124



Anais do 10° Simpdsio Brasileiro de Computagéo Ubiqua e Pervasiva (SBCUP 2018)

‘ Dispositivo ’ ’ knotd

Notas D
IoT Agent Orion
1. Envio de informacdes

via radio

' 2. POST na API do IoT
] Agent em /iot/devices

enviarDados* _

P,

Cadastrariisposkivo® 3. POST na API do ORION

.. fetoma cadastrarEntidade® | em /v1/updateContext
retorna
(o 4. POST na API do ORION
. retoma______| em /v1/subscription

] subscreverEntidade*

retorna

Figura 3. Diagrama de Sequéncia ilustrando a operagao de cadastro de um dispositivo

Com a integracdo realizada, dispositivos que normalmente ndo poderiam ser
inseridos no ecossistema FIWARE podem ser agora modelados como entidades no
Orion e, consequentemente, ser acessados e utilizados por outros GEs e/ou por
aplicacdes diversas construidas sobre a plataforma. O procedimento genérico que deve
ser realizado por um desenvolvedor para que uma aplicacdo possa utilizar um
dispositivo provido ao Orion pela KNoT consiste em: (i) conectar os sensores/atuadores
do dispositivo e o transmissor de radiofrequéncia fisicamente ao microcontrolador; (ii)
importar a biblioteca KNoT Thing Library no microcontrolador para definir o
funcionamento do dispositivo e permitir que as entidades de contexto desejadas sejam
criadas no Orion e o gerenciamento delas pela KNoT funcione; (iii) acessar o WebUI do
Gateway para configurar o endereco do Orion a ser utilizado para registro de entidades;
(iv) realizar a aceitacdo dos dispositivos disponiveis no WebUI, admitindo-os
automaticamente no Orion, €; (v) usar a entidade cadastrada na aplicacdo que realiza
operacdoes HTTP no Orion.

4. Validacao

De forma a validar a solu¢do apresentada neste trabalho, foi desenvolvida a aplicagao
LightsOut, que controla a iluminagdo de uma sala (ver Figura 4). Nessa aplica¢do, uma
lampada originalmente sem conexdo a Internet estd modelada como uma entidade de
contexto no Orion da FIWARE e, como tal, contém informagdes sobre seu estado
(ligada e desligada) e disponibilidade. Isso foi possivel gragas a instalacdo da lampada
em um Arduino Uno dotado de um dispositivo transmissor de radiofrequéncia
nRF241L01, o qual envia informacOes para o gateway que implementa, de maneira
transparente, a integracdo proposta com as modificacdes no knotd e o desenvolvimento
do IoT Agent, permitindo assim disponibilizar as informacdes acerca do estado da
lampada no Orion. Por fim, a entidade da 1ampada modelada no Orion contém atributos
que, ao serem modificados, geram uma notificacdo que avisa a KNoT sobre a mudanga,
acompanhada desses dados. Apds a KNoT receber os dados, ela imediatamente
encaminha as informagdes para os dispositivos através de radiofrequéncia ou qualquer
outro meio sendo utilizado para a comunicagao.
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Figura 4. Arquitetura da aplicagado que utiliza a integragao entre KNoT e FIWARE

Partindo de uma visao global do ambiente FIWARE, foi incorporada a aplicagado
o uso de uma ferramenta do GE Cosmos, chamada STH Comet, cuja fungdo é fornecer
dados historicos e séries temporais agregadas por meio de uma API. O STH Comet
trabalha em conjunto com o Cygnus, também componente do Cosmos, encarregado de
persistir dados de contexto do Orion e criar uma visao histérica desses dados que podem
posteriormente ser lidos. Para tirar proveito dessa funcionalidade, a LightsOut consulta
a APl do STH Comet e exibe graficos acerca do historico da iluminagdo da sala.

Apesar de ser uma aplicagdo com funcionalidade simples quando observada de
maneira isolada, a LightsOut exemplifica o uso da solu¢do que integra as duas
plataformas abordadas. O uso adicional dos GEs do FIWARE - neste caso o Cosmos -
ilustra o potencial de incremento que esse ecossistema oferece para os desenvolvedores
criarem novas aplicacoes de IoT.

5. Trabalhos Relacionados

O desenvolvimento de plataformas de middleware para IoT tem atraido atencdo da
industria e da academia pela capacidade que esse tipo de solu¢do tem para enderegar
problemas de heterogeneidade a nivel de implantagdo fisica e dos tipos de dados
utilizados para comunicagdo entre componentes. Esses desafios vém das especificidades
dos dispositivos e se tornam barreiras para ampla adocdo do paradigma. Portanto, para
promover a interoperabilidade e abstragdo dessas particularidades, é necessdrio que as
plataformas atendam a diversos requisitos considerados importantes nesse cenario.

Pires et al. (2015) analisaram onze plataformas para IoT e reportaram como cada
uma atende aos seguintes requisitos: (i) interoperabilidade entre dispositivos, servicos e
aplicagdes, (ii) gerenciamento e descoberta dinamica de dispositivos, (iil) coleta,
gerenciamento e processamento de informacdes de contexto, (iv) escalabilidade para
gerenciar a crescente quantidade de dispositivos, (v) gerenciamento de grandes volumes
de dados gerados pelos dispositivos fisicos e transmitidos através da rede, (vi)
segurancga, integridade e privacidade de dados e (vii) adaptacdo dindmica para garantir a
disponibilidade e qualidade de aplicacbes em tempo de execugdo. Os autores
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concluiram que nenhuma delas oferece uma solu¢do completa de maneira que atenda a
todos os requisitos. Em um levantamento posterior, feito por Batista et al. (2016), outras
quatro plataformas foram analisadas em complemento a esse estudo, a saber, Kaa®,
SOFIA’, FIWARE e CityHub [Lea et al. 2014]. Como resultado, constatou-se que
apenas a plataforma FIWARE foi capaz de satisfazer os requisitos.

Dado que o foco do presente trabalho € analisar a facilidade da implantacao
fisica de dispositivos nas plataformas em conjunto com a interoperabilidade dos seus
dados, uma solucdo satisfatéria ndo foi encontrada nas outras iniciativas. Nos dois
estudos mencionados, observou-se que as plataformas atendem apenas a subconjuntos
dos requisitos e os abordam de formas diversas. Sobre a questdo da heterogeneidade de
dispositivos, a maioria das plataformas oferece suporte a protocolos comumente
utilizados em 0T, como CoAP e MQTT, exigindo que os dispositivos possuam
conexao direta a Internet ou o uso de um gateway para os que ndo tém essa capacidade.
Em casos como esse, apesar da maior flexibilidade, € necessario adaptar os
equipamentos para se comunicarem com O gateway € isso ndo € uma tarefa trivial.
Plataformas como EcoDiF [Pires et al. 2014], WoT Enabler [Gao et al. 2011] e a propria
FIWARE se valem desse mecanismo, porém hd um esforco de integrar cada dispositivo
com suas particularidades. A KNoT, por sua vez, poupa os desenvolvedores de
aplicagdes desse trabalho adicional de elaborar a comunicacdo entre os dispositivos € o
gateway, de modo que, ao usarem a infraestrutura fornecida pela KNoT, eles nio terdo
que produzir drivers individuais para cada tipo de dispositivo a ser implantado. Como
foi mostrado com a solucdo proposta neste trabalho, a integracdo entre as plataformas
KNoT e FIWARE destaca-se pela simplicidade que a implantacdo de novos dispositivos
pode ocorrer, favorecendo o acesso deles ao ambiente diverso que os GEs oferecem, os
quais desempenham papel significativo no cumprimento dos requisitos citados acima.

6. Conclusao

Este artigo apresentou a integragdo das plataformas FIWARE e KNoT para permitir o
desenvolvimento de aplicacdes de IoT. Esta proposta passa a oferecer a possibilidade de
cooperagdo entre as duas plataformas, visto que agora € possivel conectar dispositivos
normalmente sem conexdo a Internet (tais como os dotados de transmissdo por
radiofrequéncia) para serem virtualizados na FIWARE. O beneficio desta contribuicao
se d4 pelos novos tipos de dispositivos que os desenvolvedores de aplicagdes sobre a
FIWARE podem utilizar em suas solu¢des, com minimo esforco para sua implantacdo,
sem falar que as informagdes providas por esses dispositivos passam a estar disponiveis
para aplicacOes diversas.

Para fins de validacdo inicial da integragdo, foi desenvolvida uma aplicacdo para
controlar a iluminacdo de uma sala e exibir estatisticas histdricas sobre o uso de
lampadas. Futuramente, serdo desenvolvidas aplicacdes mais complexas para emprego
da proposta de integracdo em maior escala. Ademais, a questdo do desenvolvimento em
conjunto com GEs de seguranca da FIWARE sera explorada, considerando que é um
aspecto fundamental na disponibilizacdo de aplicacdes para um grande numero de
usudrios.

* https://www kaaproject.org/
> http://sofia2.com/home_en.html
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Abstract. One of the challenges for the future is to ensure food for all. However,
the increase in food production is of concern, since most agricultural systems
use environmental impacts resources. In this context, researches with loT have
shown great potential. However, there are still few viable options for appli-
cation in the rural environment and that support the producer in the decision
making. This article presents AgriPrediction, a model proposal that can be used
by farmers using LoRa network architecture and predict dysfunctions using the
ARIMA model. The results obtained during tests are positive since its applica-
tion in arugula cultivation a 17.94 % gain was obtained concerning leaf deve-
lopment and 14.29 % in weight.

Resumo. Um dos desafios para o futuro é garantir alimento a todos. Porém, o
aumento da producdo de alimentos preocupa, uma vez que sistemas agricolas
utilizam recursos que causam impactos ambientais. Neste contexto, pesquisas
com Internet das Coisas mostram alternativas, porém ainda existem poucas
opgoes vidveis de aplicagcdo no ambiente rural que auxiliem o produtor agricola
na tomada de decisoes. Este artigo apresenta o AgriPrediction, uma proposta
de modelo que pode ser aplicado por agricultores utilizando arquitetura de rede
LoRa e predicdo de disfungoes utilizando o modelo ARIMA. Os resultados obti-
dos sdo positivos, pois em sua aplicacdo em cultivo de riicula obteve-se ganho
de 17.94% em relacdo ao desenvolvimento das folhas e 14.29% no peso.

1. Introducao

Conforme [DESA 2017] a populagdo mundial ira atingir em 2050 quase 10 bilhdes de
pessoas, tendo como desafio a produgao de alimentos para todos. Este autor aponta como
alternativas o uso de préticas sustentdveis e o aumento da produtividade, reduzindo assim
os custos no uso de energia e dgua. Para atingir este objetivo ressalta-se a relevancia de
pesquisas voltadas para o auxilio da producdo agricola com a utilizacdo da predic¢ao.

[Mohapatra and Lenka 2016] ressaltam que existe grande potencial em aplicagdes
de Redes de Sensores sem Fio na drea de Agricultura. Os autores relatam, no que tange
a previsao em cultivos, que apenas um trabalho foi encontrado, refletindo a necessidade
de futuros trabalhos nesta tematica. Sugerem ainda pesquisas na area de monitoramento
da vitalidade da plantacao e previsao de rendimento utilizando servicos moveis e redes de
sensores.

Uma vez analisados trabalhos relacionados a temadtica desta pesquisa, identificou-
se que ainda faltam estudos que possam ser aplicados de fato em um cultivo prético. Por
meio da revisao da literatura percebeu-se que sao utilizadas tecnologias de comunica¢do
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que suportam no maximo poucas centenas de metros, sendo que um cultivo geralmente é
realizado em areas que ocupam hectares e, por vezes, sem nenhum tipo de conectividade
[Tripathy et al. 2011, Sawant et al. 2014, Liu et al. 2016, Mohapatra and Lenka 2016].

Para contribuir com o aumento da produtividade da producdo agricola, por meio
da aplicacdo de novas tecnologias a agricultura de precisdo, propde-se o modelo Agri-
Prediction. O modelo utiliza sensores distribuidos pelo campo para obter informagdes
de um cultivo. Estas informacdes trafegam por uma rede de sensores sem fio (WSN) até
uma aplicacdo onde sdo analisados utilizando o modelo de previsaio ARIMA. Os dados
sdo analisados e comparados com valores pré-estabelecidos pelo agricultor, caso os va-
lores previstos pelo ARIMA estejam fora dos ideais, notifica-se o agricultor através de
um dispositivo movel, possibilitando a tomada de agdes de forma a prevenir perdas. Ob-
jetivando analisar o modelo proposto, construiu-se uma estufa para o cultivo de rucula
(Eruca sativa), hortalica escolhida por seu rapido desenvolvimento.

No decorrer desta pesquisa estdo apresentados os trabalhos relacionados (Secao
2); o modelo AgriPrediction (Se¢do 3); a metodologia de avaliagdo (Sec¢do 4); a anélise da
aplicacao do modelo (Secao 5) e por fim, sua conclusdo, bem como contribuicao cientifica
do trabalho e desafios futuros.

2. Trabalhos Relacionados

[Tripathy et al. 2011] realizaram um experimento para entender as relagdes entre
doencas/pestes e clima utilizando sensoriamento sem fio com foco no Inseto Tripé e
na peste Necrose do Broto. Ja [Sawant et al. 2014] propuseram uma rede sem fio para
integracdo de sistemas de sensoriamento voltado para agricultura de precisdo, a qual de-
nominou KrishiSense. [Liu et al. 2016], trabalharam em um novo método de previsao
baseado em um algoritmo Extreme Learning Machine (ELM) utilizado para prever a tem-
peratura e a umidade em um ambiente de estufa pratico em Nanjing, China.

[Yuhan et al. 2016] desenvolveram um experimento com plantas de tomateiro em
uma estufa para modelagem de predicao de taxa fotossintética. Os autores emprega-
ram redes neurais para melhorar a precisdao da solu¢do. [Mohapatra and Lenka 2016]
concentraram-se em duas estratégias de otimizacao utilizadas para predizer a necessi-
dade horaria de CM no solo. [Edwards-Murphy et al. 2016] propuseram o modelo b +
WSN, uma Rede de Sensores sem Fio heterogénea para coletar dados usando uma gama
de parametros de uma colméia.

A Tabela 1 compara os artigos citados quanto a proposta de trabalho, coleta,
exibi¢do e andlise dos dados, conectividade e localizacdo dos sensores e local do experi-
mento. Uma vez analisados os trabalhos relacionados, identificou-se que apesar de alguns
pesquisadores estarem atuando com WSN na agricultura, ainda faltam estudos aplicados a
um cultivo pratico. As pesquisas utilizam tecnologias de comunicacao que suportam pou-
cas centenas de metros quando um cultivo geralmente é realizado em 4reas que ocupam
hectares, como ja mencionado anteriormente.

Ressalta-se que poucos autores realizaram andlises aprofundadas dos dados, desta
forma, esta pesquisa se preocupa em fornecer nao apenas dados do cultivo, mas possibili-
tar a tomada de decisdes assertivas frente aos possiveis problemas. Além disto, os autores
se limitam a realizar ac¢Oes reativas somente quando algum limite é rompido. A tomada
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Tabela 1. Compartivo dos trabalhos Relacionados

Artigo Andlise  Rede Dados Visualiza¢do Localizacdo Aplica¢do
[Tripathy et al. 2011] Mineragdo éllggl]ige’ Manual N/A India Amendoin
[Sawant et al. 2014] N/A Wi-Fi  Agendado Twitter India Laranja
[Liu et al. 2016] ELM ZigBee N/A N/A China Simulagdo

Rede
[Yuhan et al. 2016] Neural N/A Agendado N/A China Tomate
BP

Rede Zigbee,

[Mohapatra and Lenka 2016] Neural Wi-Fi Agendado N/A India Grama
Arvore ZioBee

[Edwards-Murphy et al. 2016] de 3 Gg > Agendado N/A Ireland Apicultura
decisdo

de acdo de forma preditiva € melhor se comparada a reativa, pois, ndo exige que os limites
sejam rompidos, mantendo o cultivo sempre dentro dos parametros.

3. Modelo AgriPrediction e Decisoes do Projeto

De forma a possibilitar a aplicagdo do modelo em cendrio real para que auxilie o produtor
na previsdo de problemas foram tomadas as seguintes decisoes:

Estrutura de comunicacdo WSN: Optou-se pela utilizagdo de Wireless Sensor
Network (WSN) para coleta de dados do plantio e para garantir a conectividade entre os
noés de sensores para transmitir os dados coletados dos nds para o servidor processa-los.

Tecnologia de WSN LoRa: O modelo propde a constru¢do de um link de rede
entre as estagdes de coleta de dados e um Gateway utilizando a rede LPWAN LoRa'.
Uma rede LoRa pode ter alcance de até 40km em campo aberto o que possibilita a real
aplicagdo da solug@o proposta [Alliance 2015]. Além disto, LoRa é um protocolo de
baixo consumo de energia, ndo necessita nenhum tipo de assinatura para uso e opera
em frequéncias liberadas. Possui trafego de dados adaptativos e é possivel a conexdo de
milhdes de nds, ficando a limitagdo no hub da rede. Caracteristicas que possibilitam a sua
utilizagdo com os requisitos necessarios para operar no campo.

Predicao ARIMA: Sao instrumentos de previsao cujo foco ndo estd na construcao
de um modelo com equagdes unicas ou simultineas, mas sim, na analise das propri-
edades probabilisticas das séries temporais, e assim, ndo sdo embasados em teorias
economicas [GUJARATI 2006].A decisao de utilizar este modelo deu-se pelo fato de que
os dados obtidos por esta pesquisa foram coletados sequencialmente ao longo do tempo,
necessitando de uma andlise de série temporal tendo o modelo apresentado resultados
positivos em pesquisas com sua utilizagao.

3.1. Arquitetura

A arquitetura do AgriPrediction foi dividida em AgriMesure, responsédvel pela coleta das
informagdes; Servidor AgriPrediction, responsavel por armazenar as informagoes, hospe-
dar os servigos de predi¢cdo, notificagdo e a interface; Gateway, responsavel por receber

Thttps://www.lora-alliance.org
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e encaminhar as informagdes dos AgriMesures para o Servidor AgriPrediction e dispo-
sitivo movel, que recebe as notificacdes. A Figura 1 exibe a representacdo do Modelo
AgriPrediction.

Banco de Dados Banco de Dados
AgriMeasure  com Parametros

........................ BRI

@@ [@co@

1
|
! Motor de Predigao
|
'
1 N
Sensor Sensor | 5 o o | Sensor Sensor | | ﬁgtrivﬁlgggg?) > O\
’ ((A» ’ (7\)) | v /4 \\»
! : = < » |
' Interface de Aplicagdo T \L
AgriMeasure AgriMeasure !
'
U

Servidor AgriPrediction

__________________________________________

Figura 1. Arquitetura do AgriPrediction.

Os dados do cultivo sdo lidos por meio de uma estagdo de leitura de sensores de-
nominada AgriMesure. Cada estagdo é composta de sensores; modulo de conectividade
sem fio LoRa; micro controlador; placa solar; bateria e um identificador inico de zona. O
identificador de zona pode ser o ID do dispositivo, visando um menor custo, ou coordena-
das obtidas através de uma placa de posicionamento GPS. O micro controlador € utilizado
como solucao para transformar os dados digitais e analégicos colhidos dos sensores para
informacdes utilizaveis. Além disto, ele € responsavel por enviar os dados através do chip
de transmissao LoRa. A arquitetura do AgriMesure € voltada para micro controladores
open hardware.

Os sensores utilizados podem medir umidade, temperatura, luminosidade,
radiacdo solar, condutividade elétrica do solo, PH, clorofila da planta entre outros
parametros, basta configurar o sensor utilizado em uma entrada do micro controlador,
que o mesmo encaminha as informacdes até um gateway LoRa. O Gateway recebe os da-
dos no protocolo LoRa e os encaminha ao sistema de armazenamento de dados. Uma vez
armazenados os dados, o sistema responsavel por executar o cilculo do modelo ARIMA
ird incluir as informacdes recentes. O resultado do cdlculo € entdo comparado com o0s
dados de referéncia inseridos pelo agricultor na interface da aplicacdo. Caso os valores
previstos superem os limites inferiores ou superiores do cultivo em questdo, o sistema de
notificacdo € acionado informando o agricultor para que 0 mesmo possa tomar a acao.
Pela interface da aplicag@o o agricultor pode acompanhar como estao os valores dos sen-
sores utilizados, bem como configurar os valores de referéncia e o tempo de predicdo
futuro em horas.

Para tornar o projeto viavel financeiramente toda a arquitetura do projeto pode ser
construida utilizando dispositivos open hardware. Por fim, considerando que o ambiente é
de suma importancia, ¢ implementada uma topologia de rede estrela utilizando protocolo
LoRa, pois este protocolo além de baixo consumo de energia possibilita a comunicac¢ao
em até 40km. Isto torna a arquitetura vidvel para utilizacdo no campo, onde fazendas
possuem varios hectares.
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3.2. Estratégia de Predicao

O mecanismo de previsao apresentado no servidor funciona de acordo com o modelo de
predisio ARIMA. E adequado quando temos uma das seguintes situacdes: (i) quando a
série temporal apresenta uma tendéncia; (ii) quando a série temporal ndo apresenta um
componente sazonal, mas apenas o componente tendéncia; (iii) quando a série temporal
€ classificada como ndo estaciondria e homogénea. O ARIMA considera a tendéncia de
séries temporais com um triplo (p, d, q), onde p € o nimero de termos autorregressivos, d
¢ o nimero de diferengas e ¢ é o niimero de termos e pode ser representado por ©(B)(1 —
B)Y; = ©(B)a; [Safadi 2004].

Ao iniciar sua execug¢do, o servigo de predicdo carrega as informagdes obtidas
pelos AgriMesures que estdo armazenadas dentro do banco de dados, sendo o mesmo
responsavel por organizar as séries dos dados coletados por cada sensor conectado. Por
defini¢do, somente as informagdes das ultimas 24 horas sdo utilizadas, de forma a evitar
tendéncias de valores do passado no cdlculo da predicdo. Uma vez organizados os dados
de cada sensor de cada AgriMesure em suas séries iniciam-se os cdlculos da predi¢do. Ao
executar o modelo, tem-se como resultado um valor maximo e um valor minimo previsto
para um dado momento no futuro. Por padrdo, o modelo AgriPrediction define a previsao
para a proxima hora, mas este parametro pode ser alterado pelo usudrio.

4. Metodologia de Avaliacao

Cada AgriMesure (estagdo de sensores) possui medi¢do de temperatura e umidade do ar
e do solo, luminosidade e um segundo sensor de temperatura externo, sendo este disposto
fora da estufa de cultivo. Para medi¢do da temperatura externa, o sensor ds18b20 foi
utilizado. Este sensor trabalha com tensdo de operacao de 3 a 5,5V, possuindo atuagdo de
-55 °C a +125 °C. Sua precisao é de 0,5 °C entre -10 °C a +85 °C. Para possibilitar seu
uso externo o0 mesmo possui ponta de aco inoxidivel de 6 x S0mm e € a prova d’agua.
Para transmissao de dados foi utilizado o protocolo One Wire.

Para medir a umidade e temperatura do solo, o sensor SHT'10 foi utilizado em um
encapsulamento de malha de metal para permitir seu uso sem danifici-lo. Este sensor
opera com uma tensdo de operacdo de 2,2V a 5,5V e permite a medi¢do de umidade de
0 a 100 % RH, com uma precisao de 4,5 % e medi¢ao de temperatura de -40 ° C a 120 °
C com 0,5 % de precisdo. Sua transmissao de dados ocorre de forma digital, através de
comunicacao serial. Para medir a luminosidade, o sensor TSL 2561, medindo de 0,1 a
45.000 lux, foi aplicado. Este sensor se comunica via protocolo 12C, consumindo 0,6 mA
usando uma fonte de 3V.

Um Arduino Uno € utilizado para comunicagdo com os sensores, possui 14 pi-
nos de entrada ou saida, dos quais 6 podem ser utilizados como saidas PWM e 6 entra-
das analdgicas, controlados por um microcontrolador ATmega328 com clock de 16MHz
suportando tensdo de entrada de 6 a 20V e opera com 5V. Para alimentar o sistema, €
utilizada uma placa solar de 6V de 3.8W e uma bateria auxiliar de 6V de capacidade de
4.5Ah. Cada AgriMesure possui uma placa de comunicacdo LoRa que envia informagdes
para o gateway LoRa. A placa utiliza o médulo SX1272 da Microchip e estd conectada a
uma antena omnidirecional de 3dbi. A frequéncia utilizada para comunicagao é 868MHz.
Este mddulo possui sensitividade de -134dBm e possui alcance de 21km em campo aberto
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com enlace de linha visada e 2km em ambientes sem enlace de linha visada. A Figura 2
apresenta o prototipo do AgriPrediction.

Placa Solar

Cultivo Racula

Conexdes dos

Sensores

Arduino

Placa LoRa

Bateria

Figura 2. Protétipo do AgriPrediction

Para concepcido do Gateway foi utilizado um Arduino Mega conectado a um
modulo LoRa SX1272 de 868MHz. Este foi escolhido por possuir maior capacidade
de memoria e processamento para receber e processar os dados. Em seu software, foi
configurado o médulo SX1272 com auxilio da biblioteca SX1272.h, distribuida pela Li-
belium de forma gratuita. Com o uso da biblioteca foi possivel configurar o médulo LoRa
e 0 Arduino para operar como receptor de mensagens, recebidas no primeiro canal da
frequéncia 868MHz. Para comunicacdo com o SX1272 a biblioteca utiliza os pinos de
SPI do Arduino para comunicacao serial. Os dados recebidos pelo gateway através da
placa LoRa sdo encaminhados para o servidor por comunicagdo serial, e no servidor sao
armazenados em arquivo. Para comunicacdo, uma antena externa omnidirecional de 2dbi
foi conectada ao mdédulo LoRa, montada em uma haste de 3 metros.

4.1. Implementacao de Predicao e Notificacoes

O arquivo contendo as leituras dos AgriMesures € lido pelo Software R a cada cinco
minutos, onde o0 mesmo obtém as linhas referentes as ultimas 24H de todos os nds. O R
é um software estatistico desenvolvido por Ross Thaka e Robert Gentleman. E ao mesmo
tempo um ambiente de trabalho e uma linguagem de programacao, que € escrita utilizando
cédigo descritivo. Os resultados sdo exibidos em formato texto ou exibicdo grafica. E um
software gratuito e de cddigo aberto e suporta sistemas operacionais Linux, Mac OS e
Windows [de Micheaux et al. 2013].

O script desenvolvido para o R € responsavel pela separagdo das informagdes e
executa o modelo ARIMA para cada um dos valores obtidos pelos sensores do AgriMe-
sure, obtendo a previsao de 10 préximos valores. Uma média destes valores € calculada
e comparada com os valores preestabelecidos preenchidos previamente, presentes em um
arquivo separado. Baseado nesta comparagdo o script verifica se é necessario informar
um possivel desvio. Caso necessario, as notificacdes sdo realizadas com a utiliza¢do da
biblioteca pushoverr, que possibilita enviar uma notificagdo para um dispositivo mével
configurado com o aplicativo Pushover. Os valores obtidos pela predicao sdo armazena-
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dos em um outro arquivo, possibilitando o rastreio das informacdes. A Figura 3 exibe as
notificagdes recebidas por smartphone dos eventos ocorridos durante o experimento.

3 PUT D . 6% 00:48

AgriPrediction

) AgriPrediction May 25,14:19
P agriprediction detected that Soil Humidity
will be higher than limit - Prediction: 95.62
Upper Limit: 96

 AgriPrediction May 24,1024

P agriprediction detected that Air Humidity
will be lower than limit - Prediction: ~22.74
Lower Limit: 60

5 AgriPrediction May 23,1423
7 agriprediction detected that Temperature
will be higher than limit - Prediction: 96.33
Upper Limit: 32

5 AgriPrediction May 23,14

¥ qriprediction detected that Temperature
will be higher than limit - Prediction: 96.33
Upper Limit: 32

) AgriPrediction May 23,13:43

P agriprediction detected that humidity will
be lower than limit - Prediction: 96.33
Lower Limit: 65

AgriPrediction 13:4

—
)
P agriprediction detected that humidity
will be lower than limit - Prediction:
96 334580A7934AR | awer | imit* 65

Figura 3. Exempo de Notificagdes recebidas em Smartphone

4.2. Cultivo de Rucula

Selecionamos a rdcula como nossa cultura agricola alvo, por ser um vegetal de facil
acesso e crescimento relativamente rapido, aproximadamente 30 a 40 dias apds a seme-
adura [LINHARES 2007]. A area plantada mediu 3 metros de largura por 4 metros de
comprimento e foi composta por uma estrutura de madeira e cobertura de filme plastico
transparente, transformando-a em estufa. Foram plantadas um total de 100 mudas, seme-
adas na mesma data e uma semana apds a germinagao. Antes do plantio, o solo foi lixado
por 20 centimetros e teve aplicagdo de lona plastica para permitir o controle da umidade
do solo.

A estufa foi fisicamente dividida para a andlise do modelo. De um lado, as a¢des
foram tomadas ao longo da cultura para manter o plantio dentro dos parametros, enquanto
o outro lado s6 foi regado a cada dois dias. O sensore de umidade e temperatura do solo foi
posicionado a 10cm da haste AgriMesure, enquanto o sensor de temperatura e umidade do
ar foi disposto ao longo da mesma haste. O sensor de temperatura externo esteve abaixo
da placa solar que estava no topo da haste em um angulo de 45 graus. A Figura 4 ilustra o
cultivo utilizado durante o experimento. Finalmente, o Arduino e a placa LoRa estavam
localizados dentro de uma caixa de pléstico protegida do clima. As conexdes entre 0s
dispositivos foram feitas por meio de fio elétrico compativel. O experimento foi realizado
na cidade de Esteio, RS, em um local com clima ameno e sombra durante a maior parte
do dia.

5. Analise da aplicacao do AgriPrediction

Para testar o modelo, a estufa foi dividida em duas sec¢des, sendo O cultivo mantido por
trés semanas. Entdo, realizou-se a coleta aleatdria de cinco plantas de cada lado para di-
agnostico. Cada planta foi pesada com uma balanca de precisdo e teve suas cinco maiores
folhas medidas com um paquimetro, considerando-se a média das folhas. No decorrer
do cultivo um dos lados recebeu dgua a cada dois dias (Lado A), enquanto o outro rece-
beu dgua conforme a necessidade monitorada, tendo umidade e temperatura controladas
através da abertura ou fechamento da estufa e controle de incidéncia de luz (Lado B). O
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Figura 4. Estufa e sensores utilizados no experimento

Gateway foi posicionado a 15 metros da plantacio em um ambiente fechado com barreiras
de construcdes entre a plantacdo e com sinal SNR em média de 8dBi. Este foi conectado
a um servidor que estava executando o script desenvolvido para R, responsdvel por obter
os dados coletados pelo Gateway e aplicar a predi¢ao nos dados.

Um smartphone Android foi configurado para receber as notificagdes através do
aplicativo Pushover. Os valores configurados como referéncia do cultivo foram de 16°C
a 25°C de temperatura local e de 50% a 80% de umidade no ar; para o sensor no solo os
valores foram de 14°C a 24°C e de 80% a 90% de umidade; por fim, o sensor de tempe-
ratura externo foi configurado de 15°C a 24°C. Os sensores AgriMesures foram ligados e
o Gateway conectado utilizando um cabo USB e interface serial a um computador execu-
tando o software CoolTerm que recebe dados por uma porta serial e armazena em arquivo
texto. Um script desenvolvido para o software R foi executado para ler as informagdes do
arquivo de texto. Durante sua execug¢do ele ignora as linhas iniciais do arquivo, que sdao
de controle do Gateway, 1€ o contetido, organiza as informacdes dos sensores em objetos
de séries temporais, executa o calculo do modelo. Abaixo apresenta-se os resultados com
e sem o uso do AgriPrediction.

Sem o AgriPrediction: As folhas obtiveram um tamanho médio de 7,67 cm e um
peso médio de 0,0035 Kg. Neste experimento, nenhuma agao foi tomada contra os valo-
res verificados pelos sensores AgriPrediction. Na Figura 5, podemos ver um grafico do
décimo dia de monitoramento da temperatura do solo deste experimento, onde a tempe-
ratura acabou por ultrapassar os limites pré-definidos (valores de referéncia ou limiares).

Com o AgriPrediction: As plantas obtiveram um tamanho médio de 9,04cm e peso
médio de 0,004 Kg. Observa-se aqui que ao utilizar o monitoramento e realizar as agcdes
sugeridas propostas pelo AgriPrediction foi possivel obter um ganho de 17,94% quanto
ao tamanho das folhas e 14,29% quando considerado o peso das plantas. A ideia € manter
os legumes no chio sempre em condi¢des ideais. Sempre que o algoritmo de previsao
indicar um valor futuro fora das condi¢des de cultivo seguras uma notificagdo ocorrera
no smartphone do agricultor, de modo que acdes necessdrias possam ser tomadas para
corrigir/mitigar os problemas. Regar o plantio e controlar a umidade do ar representam as
principais agdes que fizemos neste experimento. A figura 6 mostra dados sobre a umidade
do solo no décimo dia do experimento ao permitir as acdes do AgriPrediction.

6. Conclusao

Este artigo apresentou um modelo de arquitetura de Redes de Sensores sem Fio (Agri-
Prediction) utilizando protocolo de rede LoRa para ser empregado por agricultores na
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Figura 5. Temperatura do solo em experimento sem usar previsao e notificacoes.
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Figura 6. Umidade do solo e a interacao do agricultor para corrigir eventuais
problemas depois de receber uma notificacao AgriPrediction.

implementagdo de Agricultura de Precisdo e Predicdo. Diferente dos trabalhos relaciona-
dos, o AgriPrediction trabalha com uma tecnologia que possibilita 0 seu uso em situacoes
reais em conjunto com algoritmo de predicdo. Deste modo, possibilita a previsdao de pro-
blemas, bem como a tomada de ac¢des ativas. Sua contribuic@o estd na drea da agricultura
combinando redes de sensores de curta e média cobertura e o modelo de predicdo ARIMA
para o lancamento de agdes corretivas € melhor rendimento de cultivos agricolas.

Verificou-se que com a utilizacdo do Arduino, chip LoRa SX1272, sensores
SHT10, ds18b20 e TSL 2561 aplicados ao cultivo, obteve-se sucesso nos testes de en-
vio e recebimento de mensagens L.oRa, aplicagao do modelo ARIMA e ganho de 17.95%
no desenvolvimento das folhas e 14.29% no peso das plantas.

Os resultados obtidos sinalizam a viabilidade da proposta, entretanto, os autores
reconhecem as limitacdes. Quanto aos trabalhos futuros pode-se incluir a criacao de apli-
cativo para celular que possibilite o acompanhamento em tempo real do cultivo, além do
desenvolvimento de mecanismo de seguranga para a transmissao dos dados e testes em
cultivos. Além disso, o0 modelo proposto tem como alvo a drea da agricultura, porém,
objetiva-se estender os testes do mesmo no contexto de cidades inteligentes, para monito-

137



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

ramento do transito.
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Abstract. This article aims to compare prediction models applied to wire-
less sensor networks in order to increase energy efficiency in data gathering.
ARIMA, SVM and ANN models were deployed in an application to collect tem-
perature data and for each model, an evaluation of it’s energy savings contri-
buition has been made. The measurements were performed by real devices and
it was possible to observe the performance of the models for a set of collected
data in an office environment. In this study case, ARIMA model showed a better
performance when compared to SVM and ANN in terms of energy efficiency.

Resumo. Este artigo tem como objetivo comparar modelos de predicdo de da-
dos de sensoriamento em redes de sensores sem fio com a finalidade de econo-
mizar energia na coleta de dados. Modelos ARIMA, SVM e ANN foram utiliza-
dos em uma aplicacdo de coleta de dados de temperatura e avaliados quanto a
economia de energia proporcionada. As medigoes foram realizados por disposi-
tivos reais e foi possivel observar o desempenho dos modelos para um conjunto
de dados de sensoriamento em um ambiente de escritorio. Para este estudo de
caso, o modelo ARIMA apresentou melhor desempenho em relagdo ao SVM e
ANN em termos de eficiéncia energética.

1. Introducao

As redes de sensores sem fio (RSSFs) [Akyildiz et al. 2002] permitem o monitoramento
e controle de varidveis fisicas como temperatura, som, luz, vibracdo, pressdao, movimento
ou poluicao] [Ruela et al. 2009]. Nas RSSFs os n6s sensores possuem geralmente energia
limitada e a comunicdo sem fio destes sensores pode ser considerada a principal forma de
consumo. Portanto, reduzir a sobrecarga de comunicacdo pode ser o método mais eficaz
para economizar energia nestes sistemas [Liu et al. 2005].

Em [Thamizhselvi and Mary 2016] é apresentada uma classificacdo das técnicas
de eficiéncia energéticas nas RSSFs. Reducdo dos Dados é uma destas técnicas e seu foco
estd na reducdo do montante de dados produzidos, processados e transmitidos. Neste
trabalho a reducdo do consumo de energia se dd através da reducdo da quantidade de
transmissdes entre nd sensor € na estagdo-base. A redugdo é obtida através da supressao
do envio de parte dos dados coletados no n6 sensor e sua substituicao por dados gerados
em um modelo de predi¢do na estagdo-base. Diversos trabalhos nesta linha de pesquisa
foram realizados [Liu et al. 2005, Wang et al. 2008, Moghadam and Keshmirpour 2011].
Em [Liu et al. 2005], utiliza-se um modelo ARIMA para predizer os valores dos dados
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coletados. A acuricia e eficiéncia da predi¢dao para esta utilizacdo pode ser melhor ou
pior a depender do modelo que € utilizado.

Este artigo tem como objetivo comparar a eficiéncia energética em RSSFs a partir
da supressao da comunigao entre nés utilizando modelos de predicdao de dados. Os mode-
los utilizados na comparacao foram: i) ARIMA (do inglés, Autoregressive Integrated Mo-
ving Average) € um dos mais populares modelos lineares em previsdo de séries temporais
[Zhang 2003]; i1)) SVM (do inglés, Support Vector Machines) [Cortes and Vapnik 1995]
¢ um algoritmo de mineracdo de dados e considerado um dos métodos mais robus-
tos e precisos entre os conhecidos algoritmos de mineracdo; iii) € ANN (do inglés,
Artificial Neural Network) reune seus conhecimentos detectando padrdes e relaciona-
mentos nos dados e aprendendo (ou sendo treinados) através da experiéncia, ndo da
programacdo [Zhang et al. 1998].

Este artigo se organiza da seguinte forma: Secdo 2 apresenta trabalhos relaciona-
dos com a pesquisa de eficiéncia energética e predi¢do de dados utilizando os modelos
ARIMA, SVM e ANN. Secao 3 trata dos modelos utilizados. Secdo 4 detalha a aplicagao
desenvolvida para este estudo de caso. Se¢do 5 discute os resultados da comparagdo entre
os modelos. Secdo 6, conclusdes e futuras direcdes de trabalho.

2. Trabalhos Relacionados

Diversos trabalhos apresentam abordagens para predi¢do de leituras de sensores com o
objetivo de economizar energia. Especificamente em [Liu et al. 2005] o objetivo € eco-
nomizar energia na coleta de informacdes em redes de sensores sem fio. A metodologia
empregada se baseia em manter os nds sensores da transmissdao de informacdes redun-
dantes, através da predi¢do pelo né coletor (estagdo-base). O ARIMA ¢ utilizado como
modelo para predicao, propondo um esquema de coleta de informagdes eficiente em ter-
mos energéticos. A eficacia do método proposto apresentado no trabalho é demonstrada
com uma aplicagdo real baseada na plataforma MICAZ2.

O trabalho de [Wang et al. 2008] investiga o problema da eficiéncia energética e
propde um método de organizagdo eficiente de energia com previsao de séries temporais.
A organizagao das redes de sensores sem fio estd formulada para rastreamento de alvo.
Modelo de alvo, modelo de multi-sensor e modelo de energia sao definidos. A posicao
alvo futura é derivada de modelos de média mével autorregressiva (ARMA). Os resultados
experimentais verificam que a combina¢do do modelo ARMA e a decomposi¢ao do modo
empirico podem estimar a posi¢ao alvo de forma eficiente e a economia de energia €
alcancada pelo método de organizag@o proposto.

A abordagem de [Moghadam and Keshmirpour 2011] se baseia no argumento que
uma das maneiras de reduzir o consumo de energia dos nds sensores € reduzir 0 nimero
transmissoes sem fio entre nds por predicao dupla.

Em linhas gerais existem uma diversidade de técnicas e solugdes para o problema
aqui apresentado. Contudo, diferente do que apresentamos nesse trabalho, ndo existe um
estudo comparativo aprofundado do impacto das técnicas para a predi¢do de dados de
sensoriamento visando a eficiéncia energética em RSSFs.
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3. Modelos de Predicao
3.1. Modelo ARIMA

A metodologia de Box-Jenkins para a previsdo se baseia no ajuste de modelos denomi-
nados ARIMA para séries temporais de valores observados. A diferenca entre os va-
lores gerados pelos modelos e os valores observados resulta em séries de residuos de
comportamento aleatério em torno de zero. A andlise de séries temporais usa os dados
historicos para desenvolver um modelo para a previsdo de valores. Neste trabalho os da-
dos histéricos sao os valores coletados pelos nés sensores e enviados para a estacao-base,
onde é executado um modelo ARIMA para a predi¢ao dos dados futuros.

O modelo ARIMA [Liu et al. 2005] € amplamente utilizado para séries temporais
univariadas. O mesmo é composto de trés termos: O termo Auto Regressivo (AR), que
€ uma regressao linear do valor atual da série contra um ou mais valores anteriores. Ele
captura a dependéncia do valor atual e seus valores anteriores mais préximos; O termo de
Média Movel (MA), que € introduzido para capturar a influéncia de choques aleatérios
no futuro, uma vez que geralmente uma série temporal pode receber choques aleatorios
em um ambiente ruidoso e pode memorizar os choques recebidos anteriormente por um
tempo [Liu et al. 2005]; e o terceiro termo Integrador (I) para remover o efeito da ndo
estacionariedade com a diferenciacdo dos dados, formando assim um modelo ARIMA.
Vale destacar que o modelo ARMA, também utilizado, € a combinacao dos dois primeiros
termos, uma vez que assume que a série € estacionaria. No entanto, nem sempre iSSO
acontece, logo o terceiro termo precisa ser introduzido.

O modelo ARMA(p, q) refere-se ao modelo com p termos auto-regressivos € ¢
termos na média mével. O termo AR(p), de ordem p, pode ser descrito como

Y = Cct a1+ o+ QY p + U (1

onde ay, ..., a, sdo parametros, c € uma constante, € a varidvel aleatéria u, € ruido branco.
O termo MA(q), de ordem ¢, pode ser descrito como

Yy = prurt+maugg + .o+ melpg (2)
onde my, ..., m, sdo pardmetros do modelo, 1 € a expectativa para y; (normalmente 0),
U, Ut—1, - . ., Ut—q SAO termos de erro de ruido branco. O modelo contendo os AR(p) e

MA(q) pode ser descrito como
Yy = cC + a1Yi—1 + ...+ pYt—p + U +miueq + ...+ MaUi—q (3)

Quando AR(p), MA(q) e ARMA(p, q) sdo aplicados em alguns casos onde os dados mos-
tram evidéncia de nao-estacionariedade, uma diferenciacao inicial deve ser aplicada para
reduzir esta nado-estacionariedade, chegando-se assim a um modelo ARIMA. Modelos
ndo sazonais sao geralmente denotados por ARIMA(p, d, ¢), onde p € a ordem do modelo
AR, d é o grau de diferenciacdo e ¢ € a ordem do modelo MA [Yuan et al. 2016].

3.2. Modelo SVM

As mdquinas de vetor de suporte (SVMs) implementam o principio da minimizagdo de
risco estruturada (SRM, do inglés, Structured Risk Minimization) em vez do principio de
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minimizacao de risco empirico implementado pela maioria dos tradicionais modelos de
rede neural. O conceito mais importante de SRM € a minimizacdo de um limite superior
para o erro de generalizagdo em vez de minimizar o erro de treinamento. Com base nesse
principio, as SVMs conseguem uma 6tima estrutura de redes [Pai and Hong 2005].

Os modelos SVMs geram a funcdo de regressao aplicando um conjunto de funcdes
lineares de altas dimensdes. A funcdo de regressao SVM ¢ formulada da seguinte forma
[Pai and Lin 2005]

y = wolw)+b 4)

onde ¢(x) é chamado de recurso (feature em inglés), que é oriunda do mapeamento niao
linear do espago de entrada de x. Os coeficientes w e b sdo estimados pela minimizac¢do

ol N 1
_ _ - 2
R(C) = O+ sz (dinyi) + 5 lw ] (5)
onde
_ Jld=yl—e Jd—y[>¢
Le(d.y) = { 0 outros 6)

C' e ¢ sdo parAmetros prescritos. O primeiro termo L.(d,y) é chamado de fungdo de
perda e-itensiva. O d; € o valor atual da série no periodo de indice 7. Esta funcdo indica
que o erro abaixo € ndo é penalizado. O termo Cx; Zf\il L.(d;,y;) é o erro empirico.
O segundo termo, 3 || w ||* mede a planicidade da fungdo. C' avalia o trade-off entre o
risco empirico e a planicidade do modelo. Introduzindo as varidveis de folga positivas ¢
e ¢*, que representam as distancias dos valores reais para os valores limites de e-tubo. A
equacao 5 € transformada na seguinte forma

Minimizar:
1 N
* _ T * *
R(w,(,¢) = juw' +C (;@i +; )) ™
Sujeito a:
di —wo(r;) —b;—d;i < e+ )]
G, G = 0 (10)
comi = 1,2, ..., N. Introduzindo o multiplicador de Lagrange e maximixando a fungao
dupla da Equagdo 7, temos
N N

LN
5 ZZ(% — o) X (o — &;)K(J}i,xj) (11
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com as restri¢oes

> (@i—a)) =0 (12)

sendo 0 < a; < Cel0 < af < Ccome = 1,2,...,N. Na Equacdo 11, o; e o
sao chamados de multiplicadores de Lagrange [Pai and Lin 2005]. Eles satisfazem as
igualdades

aixal = 0, (13)
I
flx,a,a) = Z(ai—a:)K(xi,xj)+b (14)

=1

onde K (z, ;) é a fun¢do Kernel. O valor da Kernel é igual ao produto interno dos vetores
x; e x; no espago do recurso ¢(x;) e ¢(x;), de modo que K(x;,x;) = P(x;) * d(x;).
Qualquer funcao que satisfaca a condi¢do de Mercer pode ser usada como fun¢do Kernel
[Pai and Lin 2005]. A condi¢ao Mercer € a regra para determinar uma Kernel admissivel
de vetor de suporte [Xiao-Ying et al. 2009]. Neste estudo utilizamos funcdo Kernel do
tipo radial.

3.3. Modelo ANN

O tipo de rede neural utilizada neste trabalho foi a multi-layer perceptrons (MLP). As
redes MLP sdo usadas na predicao devido a sua capacidade de mapeamento arbitrério de
entrada e saida. Uma rede MLP ¢ tipicamente composta por varias camadas. A primeira
camada serve como entrada e a ultima € uma camada de saida onde a solu¢do do problema
¢ obtida. A camada de entrada e a camada de saida sdo separadas por uma ou mais ca-
madas intermedidrias, chamadas camadas ocultas. Os elementos das camadas adjacentes
(neurdnios artificiais ou nds) sdo totalmente conectados por arcos aciclicos de uma ca-
mada inferior a uma camada superior. A Figura 1 d4 um exemplo de um MLP totalmente
conectado com uma camada oculta [Zhang et al. 1998]. Para o problema de predicao, as

CAMADA DE SAIDA
CAMADA OCULTA

CAMADA DE ENTRADA

Figura 1. Uma tipica rede neural feedfoward

entradas sdo geralmente as varidveis independentes ou preditoras. A relagdo funcional
estimada pela ANN pode ser escrita como

y = flz,29,...,2p) 15)
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onde x1, x2, ..., T, sd0 as p varidveis independentes e y € a varidvel dependente. Nesse
sentido, a rede neural é funcionalmente equivalente a um modelo de regressao nao li-
near. Para um problema de predicdo de séries temporais, as entradas sao tipicamente as
observagdes passadas e a saida € o valor futuro. A ANN executa o seguinte mapeamento
de fungdes

Yt+1 = f(yt,ytA,---ayt—p) (16)

onde y; € a observacdo no tempo ¢t. Assim, o moledo ANN é equivalente ao modelo
autorregressivo nao linear para problemas de predicao de séries temporais.

O modelo ANN necessita ser treinado antes de realizar a tarefa desejada. O treina-
mento € o processo de determinar os parametros do modelo (geralmente ajuste dos pesos)
e ele pode ocorrer de forma supervisionada ou ndo supervisionada. Para o problema de
predi¢do em séries temporais, um padrdo de treinamento consiste em um ndmero fixo de
observacoes defasadas da série. Ou seja, suponha que temos N observagdes y1, yo, ..., Yn
no conjunto de treinamento e precisamos da predi¢do em um passo a frente. Usando um
modelo ANN com 7 nés de entrada, temos N — n padrdes de treinamento. O primeiro
padrdo de treinamento serd composto de ¥, s, ..., ¥, como entradas e y,,.1 como a saida
alvo. O segundo padrdo de treinamento contera ¥y, Y3, ..., Yn+1 COMo entradas € y,, ;2 cCOmo
a saida desejada. Finalmente, o ultimo padrdo de treinamento Sera yn _n, YN —n+1, ---» YN—1
para entradas e y para o alvo. Comumente uma funcao objetivo utilizada durante o pro-
cesso de treinamento é dada por

1 N
E = 5> (i—a) (17)

onde «; € a saida real da rede e o valor 1/2 € o fator de simplificacdo da expressdo de
derivadas computadas no algoritmo de treinamento.

4. Aplicacao

Para coleta dos dados de temperatura, 5 dispositivos da plataforma MICAz' foram utiliza-
dos, sendo 4 destes utilizados como nds (sensores) € 1 como estagdo-base. A estacdo-base
foi conectada a um computador de mesa que atuard como gateway. No gateway é feito
processamento de dados e nele sdo executados os modelos ARIMA, SVM e ANN. Os nds
foram colocados préximos um do outro para mensurar simultaneamente sob as mesmas
condicdes do ambiente e o distanciamento de cada né para a estacdo-base é de aproxi-
madamente 5 centimetros. Um diagrama da aplicagdo € apresentado na Figura 2, onde é
observada a relacdo entre nd, estacao-base e o gateway.

Cada dispositivo foi programado conforme seu papel na RSSF, sendo que, os nés
sensores mensuram € transmitem dados de temperatura diretamente para a estacdo-base,
que por sua vez os recebe e os transmite para o gateway. Ao receber os dados, o ga-
teway processa e gera um conjunto de predicdes para um dos modelos citados, isto €, um
conjunto de predi¢cdes para o ARIMA, SVM ou ANN, a depender do né que realizou a
transmissao.

1http://www.memsic.c0m/userﬁles/ﬁles/Datasheets/WSN/micaz,datasheet—t.pdf, acessado em marco de 2018
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dados predigdo

dados

ARIMA

predi¢ao

limites limites

predi¢ado dados

Figura 2. Diagrama da aplicacao

Cada conjunto de predi¢des possui 30 valores gerados a partir das 30 dltimas tem-
peraturas transmitidas e, com os valores preditos, calcula-se uma média. Com a média,
sdo definidos limites superiores e inferiores que serdo utilizados como parametros para
determinar quando um n6 deve ou nao transmitir um pacote de dados. O limite supe-
rior € dado pela soma de um valor 4 a média de um conjunto de predi¢cdes e, de maneira
andloga, o limite inferior é dado pela subtragdo deste valor da média. O gateway € res-
ponsdvel por calcular estes limites e transmiti-los para para um determinado n6 da rede
através da estacdo-base.

Cada n6 mensura e armazena localmente dados de temperatura de segundo em
segundo e, ao final de 30 segundos, os transmite para a estacdo-base, caso os limites
calculados pelo gateway tenham sido ultrapassados. Para fins de comparacao, as trans-
missdes foram feitas de forma continua (o né sempre transmitindo a cada 30 segundos)
e intermitente (transmite as vezes). Dos quatro nds sensores utilizados, além da estacdo-
base, um destes realizou transmissao continuamente € 0s outros trés transmitiram apenas
no caso de ultrapassagem dos limites superiores ou inferiores, sendo que, um né teve
seus limites definidos com base nas predicdes do ARIMA, um nas predicdes do SVM e
o terceiro baseado em predi¢cdes do ANN. Caso um né ultrapasse seu limite superior ou
inferior, um pacote de medi¢des € transmitido, e o gateway calcula novos limites e os
transmite para o no.

O gateway mantém versoes virtuais dos nos fisicos da rede, ambos funcionam em
sincronia de modo que, sempre que um no fisico ndo realizar uma transmissao, o gateway
assumird que os valores das medi¢des estdo dentro dos limites calculados e o né virtual
armazenard um conjunto de temperaturas preditas por seu respectivo algoritmo. Este con-
junto de temperaturas serd armazenado repetidamente até que um novo pacote de dados
seja recebido e novas predi¢des sejam realizadas. Nesta situagdo, os valores reais de tem-
peratura recebidos serdo armazenados e, passados 30 segundos, se um novo pacote nao
for recebido, o né virtual armazenara periodicamente valores de predicdo baseados nos
valores reais. A curva final de temperatura de um né € portanto constituida de valores
reais e preditos.

5. Avaliacoes

O erro dos modelos de predicao propostos foi avaliado pelo MAPE (do inglés, Mean
Absolute Percentage Error), MAD (do inglés, Mean Absolute Deviation) e pelo NRMSE
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(do inglés, Normalized Root Mean Square Error), como determinado pelas Equacdes 18,
19 e 20, respectivamente. Foram comparadas a curva real de temperatura e as curvas
preditas nos nos sensores. O resultado destas avaliagdes pode ser verificado na tabela 1.

1 |di — v
MAPE = -— 100 18
Dol "
MAD — 2izildi— il (19)
n
i (di — yi)?
NRMSE — |2 v) (20)
Zi:ldi

A amostra avaliada corresponde a um periodo de aproximadamente 6 horas com 23.070
medi¢des de temperatura em cada um dos nds. Apesar de estarem na mesma localidade,
os nds apresentaram variagdes nas temperaturas mensuradas. O né com predi¢cdes dadas
pelo modelo ARIMA realizou o menor numero de transmissoes, seguido pelo SVM e por
altimo, ANN.

| ARIMA | SVM | ANN

MAPE 1.98% | 2,07% | 2,75%
MAD 0,47 0,49 0,65
NRMSE 0,02 0,02 0,03

Tabela 1. Avaliacado de Erro dos Modelos

Foi realizada também avaliacdo com a finalidade de comparar o desempenho dos
modelos ARIMA, SVM e ANN na predi¢do de dados de sensoriamento visando eficiéncia
energética na RSSF. Durante o fornecimento de poténcia elétrica de um conjunto de bate-
rias para uma aplicacao, o descarregamento destas baterias pode ser graficamente visua-
lizada através de uma curva onde temos no eixo x a varidvel tempo e no eixo y a varidvel
tensao elétrica. Durante o ciclo de funcionamento, a tensao elétrica decai de forma suave
até valores tolerdveis pela aplicacdo, e entdo, diminui abruptamente fazendo com que o
sistema nao opere mais, devido ao fato de ndo estar com o nivel de tensao inadequado.
Esta curva pode ser chamada de curva de descarregamento das baterias. Na Figura 3,
lado esquerdo, temos uma amostra de aproximadamente 6h onde podemos ver parte do
decaimento da tensdo das baterias em cada um dos quatro nés durante o sensoriamento
da temperatura. Ainda na Figura 3, lado direito, sdo apresentadas as curvas de Poténcia
Entregue em cada um dos nés. A curva de Poténcia Entregue € proporcional ao quociente
do quadrado da tensao pela resisténcia do circuito e interna das baterias.

Para a avaliacdo do modelo que apresenta maior eficiéncia energética no sensoria-
mento de temperatura foi verificada a quantidade de energia, correspondente as diferencas
das areas sob as curvas do gréfico da Figura 3, de cada um dos modelos em relagdo ao
né que sempre envia seus dados, desta forma, verificando quanto a supressao do envio de
dados trouxe de economia de energia para as baterias.

O modelo ARIMA apresentou, para esta amostra, uma maior eficiéncia energética
na RSSF. Na Tabela 2 podemos verificar os valores percentuais de economia de energia
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Figura 3. Curva de Descarga das Baterias e Curva de Poténcia Entregue

| ARIMA | SVM | ANN
Redugdo do Consumo de Energia | 1,90% | 1,53% | 1,07%

Tabela 2. Eficiéncia Energética dos Modelos

para as baterias no intervalo de tempo supracitado. O né com o modelo ARIMA eco-
nomizou cerca de 2% de energia quando comparado ao nd que sempre transmite. Vale
salientar que nesta amostra de aproximadamente 6 horas, o valor da constante ¢ incre-
mentada ou somada para os limites superiores e inferiores respectivamente era de apenas
0,03 graus Celcius e, a depender destes limites e do intervalo de tempo da coleta, o valor
de economia certamente serd bem maior.

6. Conclusao e trabalhos futuros

Nas RSSFs o gasto de energia elétrica devido a transmissao de dados entre os nds sensores
e a estagdo-base, em geral, a maior parcela do consumo. Diversas abordagens no sentido
de suprimir o envio das informacdes existem e uma delas € a supressao do envio de dados
através da predicao dos valores num modelo matemadtico [Liu et al. 2005]. Neste artigo
comparamos trés modelos ARIMA, SVM e ANN para verificar qual apresenta maior
eficiéncia energética.

O modelo ARIMA apresentou, para as amostras coletadas, um desempenho supe-
rior aos modelos SVM e ANN, sendo mais preciso nas predicdes e economizando mais
energia das baterias da RSSF. Trabalhos anteriores ja avaliaram o modelo ARIMA isola-
damente aplicado para eficiéncia energética de RSSF, no entanto este trabalho ratifica a
sua qualidade quando comparado com outros modelos.

Os modelos se mostraram sensiveis quanto a escolha dos seus parametros e uma
abordagem de otimizag¢do ou utilizando modelos hibridos pode contribuir para melhorar
a andlise em estudos futuros.
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Abstract. To reduce clock synchronization error in wireless sensor networks,
recent works aimed to optimize network topology. Such approaches presented
limited performance since the root node, who provides global clock, may remain
being located in unfavorable positions after topological optimization. Moreover,
in case of node failures, recuperation is a very costly operation. This work
presents two proposals to select network optimal root node: the first is a graph-
based approach and the second is a distributed algorithm which it is applied to
a failure scenario. Experiments show that selecting optimal root node, rather
than optimizing topology, decreases synchronization error close to six times less
and distributed approach is able to be robust to failures of the root node.

Resumo. Para reduzir o erro de sincronizacdo de relogios em redes de senso-
res sem fio, trabalhos recentes buscaram otimizar a topologia da rede. Essas
abordagens apresentaram desempenho limitado pois o né raiz, o qual fornece
o relégio global, pode continuar mal localizado mesmo apds a otimizagdo e
em caso de falha, a recuperacdo é muito custosa. Este trabalho propdoe duas
abordagens para selecionar o né raiz étimo da rede: a primeira é baseada em
grafos e a segunda é um algoritmo distribuido aplicado em um cendrio de falha.
Experimentos indicam que, comparada a otimizagdo de topologia, a selegcdo do
raiz otimo reduz cerca de seis vezes o erro de sincronizacdo e que a abordagem
distribuida é capaz de ser resiliente em cendrios de falha do no raiz.

1. Introducao

Redes de sensores sem fio (RSSFs) tém sido cada vez mais utilizadas como podero-
sos sistemas de aquisicdo de dados. Suas caracteristicas de flexibidade, facilidade de
implantacio e baixo custo as tornam atraentes para uma ampla gama de dominios de
aplicacdes [Kamilaris and Pitsillides 2016].

Um dos principais problemas no projeto RSSF de larga escala consiste na
sincronizacdo temporal dos reldgios dos diversos nds. O objetivo da sincronizagdo
de relogios é fazer com que todos os ndés tenham uma visdo comum do tempo.
A principal forma de sincronizar reldgios de maneira estavel e precisa é utilizar
um né como referéncia e, por meio de troca de mensagens de sincronizacdo, fa-
zer com que todos os nds estimem o valor de relégio deste nd (chamado de
raiz) [Mardti et al. 2004, Yildirim et al. 2018, Cardoso et al. 2017, Huang et al. 2014,
Lenzen et al. 2015, Upadhyay et al. 2018]. A principal dificuldade com esta abordagem
¢ que, conforme se aumenta a escala da rede, os nés que estdo a mais de um salto de
distancia do né raiz apresentam um erro de sincroniza¢ao maior. Isso ocorre pois o

erro de sincronizagdao € cumulativo em fung¢ao da distancia para o raiz. Os autores em
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[Lenzen et al. 2008] demonstraram teoricamente que o didmetro da rede € correlacionado
com o erro de sincroniza¢do na rede. Em seu estudo eles mostraram que, quanto maior a
distancia de um né para o raiz, maior o erro do protocolo.

Para tentar mitigar este problema, trabalhos recentes tentam melhorar a
sincronizac¢do de relogios explorando propriedades topoldgicas da rede para atenuar o pro-
blema do aumento da escala [Li et al. 2014, Panigrahi and Khilar 2015, Su et al. 2016].
Tais abordagens consistem em mudar virtualmente a topologia da rede ou escolher nds
especificos por onde as mensagens irdo trafegar. A topologia é modificada definindo links
de comunicagdo entre os nds, forcando as mensagens a seguir determinada rota. A esco-
lha estratégica de nds consiste em selecionar nds que iniciem a sincroniza¢ao ou sejam
responsaveis por repassar as mensagens de sincronizacdo. Tanto os links quanto os nds
sdo escolhidos baseados em parametros criticos do protocolo de sincronizacao.

O principal pardmetro considerado nesse tipo de abordagem € a distancia em hops
dos néds para o raiz, mas outros como a densidade da rede, a contencdo do canal ou uma
combinacdo deles podem ser utilizados. A distancia em hops para o n6 raiz é um dos
principais fatores que afetam os protocolos de sincronizacao, pois quando o né raiz inicia
uma rodada de ressincronizacdo existe um atraso entre o instante em que a mensagem
sai do emissor e chega a cada um dos nds vizinhos. Esse atraso é decorrente do tempo
de envio e recebimento da mensagem, tempo de transmissdo da mensagem no enlace e
tempo de propagacao da mensagem no meio fisico.

As abordagens de otimizagao topoldgica para mitigar este problema sdo limitadas
em desempenho, porque mesmo que alguns caminhos das mensagens sejam otimizados
ou que alguns nos sejam escolhidos para encaminhar os pacotes de maneira eficiente, o
no raiz pode estar mal localizado (por exemplo quando estd em uma regido distante dos
outros nds da rede). Neste cendrio, o erro de sincronizacio pode se tornar proibitivo para
aqueles n6s mais distantes do raiz. Além disso, abordagens de otimizagdo de topologia
possuem um alto custo em casos de falha de nds, principalmente do raiz. Quando ocorre
uma falha, o algoritmo de otimizagao de topologia deve ser reexecutado e toda a rede
reconfigurada, caso se deseje manter o erro de sincronizagdo em niveis aceitaveis.

Visando abordar o problema do erro cumulativo de protocolos de sincroniza¢ao
baseados em no raiz, apresentamos duas estratégias que exploram propriedades de topo-
logia da rede para atenuar o erro de sincronizacdo conforme se aumenta a distancia dos
nds para o nd raiz. A primeira estratégia consiste em um algoritmo baseado em grafos
que seleciona 0 n6 que minimiza as distancias para todos os outros da rede. Ao invés
de otimizar toda a topologia, a estratégia realiza uma selecao do né raiz 6timo conside-
rando a distancia em hops. O algoritmo possui complexidade de tempo polinomial e é
executado offline, durante o projeto da rede, antes do posicionamento dos nos. A segunda
estratégia € um novo algoritmo que resolve o mesmo problema de selecionar o n6 6timo
da rede, porém realiza isso de maneira distribuida. Este algoritmo distribuido é aplicado
em situacdes de falha do n raiz, é executado durante a operagdo da rede. E importante
ressaltar que a estratégia proposta ndo requer qualquer dispositivo GPS (Global Positio-
ning System), em qualquer no sensor, o qual € um fator importante para a construcio de
RSSFs de baixo custo.

As principais contribui¢des deste trabalho sdo:
e Um algoritmo para selecao do né raiz 6timo baseado em grafos. Este algoritmo
¢ executado na implantacdo da rede e serve para encontrar 0 né que minimiza as

150



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

distancias para todos os outros da rede e possui complexidade de tempo polino-
mial, enquanto estratégias como [Li et al. 2014, Panigrahi and Khilar 2015], que
fazem otimizagdo topoldgica, sdo algoritmos de complexidade exponencial.

e Um algoritmo distribuido para resolver o problema de selecdo de n6 raiz 6timo
em cendrios de falhas do no raiz. Este algoritmo é executado durante a operagcao
dos no6s sensores, monitorando por falhas do n6 raiz e quando esse evento ocorre,
disparando a¢des para mitigar o problema.

Resultados de simulagdes demonstraram que nossa abordagem de selecdo de
noé raiz baseada em grafos supera em quase seis vezes o ganho em relagdo ao erro de
sincronizacdo de uma abordagem que otimiza a topologia da rede. Além disso, experi-
mentos exaustivos demonstraram que a abordagem distribuida € capaz de manter o ganho
de erro de sincronizag¢do obtido pela abordagem baseada em grafos, mesmo em situacdes
de falhas do n¢ raiz.

2. Trabalhos Relacionados

Muitas estratégias tém sido desenvolvidas para melhorar a acurdcia de sincronizagao,
porém sem considerar a localizacdo dos nés, ou fazendo isso com o auxilio de dispo-
sitivos GPS. [Benzaid et al. 2017] desenvolveram um mecanismo que divide a rede em
clusters sincronizados e permite aos nds utilizarem mensagens de outros clusters, a fim
de reduzir o overhead de comunicacdo. [Cardoso et al. 2017] propuseram uma solugdo
hibrida para o problema de localizacdo e de sincronizag¢do, em que um veiculo aéreo ndo-
tripulado equipado com um GPS € responsdvel por enviar as mensagens de sincroniza¢ao
aos nos. [Yildirim et al. 2018] propuseram um protocolo de sincronizagdo de relégios que
aplica um mecanismo de corre¢do de feedback proporcional e integral nos erros das men-
sagens de sincronizacdo. [Upadhyay et al. 2018] desenvolveram um método de corre¢ao
gaussiano para as diferencas de offsets entre os rel6gios dos nos.

Alguns trabalhos procuraram otimizar a topologia da rede, a fim de controlar ade-
quadamente a comunicagao envolvida na sincronizacao. [Li et al. 2014] propuseram uma
estratégia para reduzir logicamente o didmetro da rede a fim de diminuir o impacto do
aumento da escala em termos de ndmero de nds. Eles fizeram isso por meio da criagdo
de um overlay virtual da rede, de modo que o caminho que uma mensagem passa do
raiz até qualquer no € significativamente reduzido. O problema gerado pelo algoritmo
dos autores € NP-Completo. [Panigrahi and Khilar 2015] propuseram uma estratégia de
otimizacao da topologia da rede, em que o algoritmo proposto € aplicado para protocolos
de sincronizacdo baseados em consenso. Ele seleciona um subconjunto de nds e seus vi-
zinhos que serdo responsdveis por iniciar a sincronizagao. Este problema de selecdo € ma-
peado para o problema de encontrar o conjunto dominante conectado de um grafo, o qual é
NP-Completo, e é resolvido por meio de um novo algoritmo genético. [Su et al. 2016] de-
senvolveram um esquema que seleciona nds para controle de mensagens de sincronizagdo
num ambiente de redes nauticas adhoc. Inicialmente a rede é dividida em camadas, de
acordo com a distancia em hops dos nds, e em cada camada, pelo menos um né previ-
amente selecionado € o responsavel por repassar as mensagens de sincronizag¢ao para os
noés regulares. A principal diferenca em relagdo ao presente trabalho é que na abordagem
de [Suetal. 2016] € que ocorre uma selecdo de nds por camadas, ao invés do noé raiz
6timo da rede, de modo que o problema de mé localizagdao do n6 raiz nao € solucionado.
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3. Selecdo de N6 Raiz Otimo
3.1. Modelo de Rede e Definicao do Problema

A rede de nés sensores é modelada como um grafo ndo-direcionado G = (V, E'), em que
V' € um conjunto de n = |V| nés e £ é um conjunto de arestas que representam links
bidirecionais de comunicacdo. O conjunto de nés dentro de uma regido de broadcast de
qualquer n6 u € V corresponde a seu conjunto de vizinhos e é denotado por N, = {v €
V|(u,v) A (v,u) € E}. Um dnico n6 da rede r € V é denotado como o né raiz e é
responsavel por iniciar a sincroniza¢do. O custo de uma aresta conectando dois vértices
uAv €V édado por w(u,v) = 1, que significa que u e v estdo na drea de cobertura um
do outro, e se w(u,v) = 1 entdo w(v,u) = 1.

A seguir o problema de selecionar o n6 que minimiza as distancias para todos
os outros € modelado como um problema de grafos. O conjunto de caminhos possiveis
entre quaisquer dois nds vy e vg, em que 0 < k < n, é dado pela fungio (vg, vy) =
{(vo,v1,...,vp)| Vi € {1.k} = (vi—1,v;) € E} e adistancia em hops de um caminho

p € m(vo, vx) € dada por
k

d(p) =Y w(vi1,v;) (1)

A partir da fungdo acima, D(u,v) é deﬁliidlo como o custo do caminho mais curto entre
dois nés u e v da seguinte forma D(u,v) = min({d(p) V p € 7(u,v)}). Como o grafo
é ndo-direcionado, tem-se que D(u,v) = D(v,u). A distdncia do caminho mais longo
entre o n6 u e todos os outros, a qual corresponde a distancia do né mais distante de u, €
definida a partir do conjunto M, = {D(u,v) V v € V}. M, contém as distancias de u
para cada né em V. Desse modo, a distadncia maxima de um né v € max(M,). O nd raiz r
¢ aquele que minimiza as distdncias maximas entre todos os nés. Isso significa que r é o
né que minimiza {max(M,) ¥V u € V'}, logo o problema de encontrar o né que estd mais
préximo de todos os outros consiste em descobrir 0 né 7 que torna a seguinte igualdade
verdadeira

min(max(M,)) = égér‘}_(max(Mu)) (2)

3.2. Algoritmo de Selecao de N6 Raiz Baseado em Grafo

O Algoritmo 1 foi proposto para resolver o problema delineado na Expressdo 2. Ele é
uma modificacdo da estratégia de programac¢do dinamica de Floyd-Warshall para resolver
o problema de encontrar os caminhos mais curtos entre todos os pares de um grafo. O
algoritmo usa esta estratégia para encontrar o conjunto M, para cada né u, calcular a
distancia dos nés mais distantes de u e identificar o né que minimiza a distancia para cada
M,,. Sua entrada € o grafo da rede, bem como o ntimero de vértices e a saida € o no 7.
As linhas de 1-9 correspondem a fase de inicializacdo. Na matriz A = Afj, k re-
presenta as iteragdes que executardo operagdes nessa matriz. A cada iteragao, Afj contém
a distdncia minima entre ¢ e j em algum caminho que contém os nds de 1 até k. As linhas
de 11-21 fazem trés tarefas: computam o caminho mais curto entre cada par de nd, com-
putam a distancia maxima de cada né para todos os outros e calculam a distdncia minima
das distancias méximas, bem como o né r que a possui. Nas linhas 17-18, o algoritmo
verifica se é mais curto o caminho passando pelo n6 k (A[i, k| + Alk, j] < Ali,j]) e se
sim atualiza essa distincia em A7, j|. Nas linhas 17-21, pra cada nd i, as varidveis M; e
minmax sdo atualizadas, de modo que minmax € usada para decidir na iteragdo k, qual
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Algoritmo 1 Algoritmo de Sele¢do de N6 Raiz Otimo Baseado em Grafos
Entrada: G = (V, E) /* Grafo da rede de sensores */
n=|V|  /* Numero de vértices*/
Saida: reV /* N6 raiz */
1: A= [n,n] /* Matriz auxiliar */

2: minmax <— oo /* Resultado do problema minmax */
3: fori € {1.n} do

4:  forje {l.n}do

5: if i = j then

6: Ali,j] <0

7 else if (i, j) € E then

: Ali, j]  (i,5)

9: else

10: Ali, j] < o0

11: for k € {1.n} do
122 forie {1.n}do

13: M; <0

14: for j € {1.n} do

15: if A[ k] + A[k: j] < Ali, 7] then

16: Ali, j] < Ali, k] + Alk, 7]

17: if A[i, j] > M; and A[i, j] # oo then
18: M; «+ Ali, j]

19: if M; < minmax then

20: minmax < M;

21: T

€ o raiz r até aquele momento. Por causa dos trés loops aninhados este algoritmo tem
complexidade de O(n?).

3.3. Algoritmo Distribuido de Selecao de N6 Raiz

Em caso de falha do no6 raiz seria necessaria uma re-execucao do algoritmo da Se¢do
3.2 e uma reconfiguracdo do no raiz. Esses passos de re-execug¢do do algoritmo e
reconfiguracdo de propriedades da rede sdo também necessarios em abordagens como
[Li et al. 2014, Panigrahi and Khilar 2015, Su et al. 2016]. No entanto, € possivel utilizar
um algoritmo distribuido para realizar a sele¢cdo de n6 raiz 6timo, como serd descrito a
seguir.

Segundo a defini¢ao do problema formulada na Secdo 3.1, o né raiz € aquele que
minimiza as distancias para todos os outros. Suponha que todos os nds da rede enviassem
uma mensagem para este no r e que ele guardasse a identificacdo do n6 emissor da men-
sagem em um conjunto L,. Depois de algum tempo r receberia n mensagens e L, = V.
Se todos os nds realizassem o mesmo, entdo depois de algum tempo cada n6 teria um dos
conjuntos L,, = L,, = ... = L,, = V. No entanto, como r minimiza a distancia em
hops para os demais, entdo o conjunto L, estaria completo, com n elementos antes dos
outros. Nesse momento, r saberia que ele é o n6 escolhido, entdo ele poderia enviar uma
mensagem anunciando que € o raiz para a rede. A partir desta ideia, o Algoritmo 2 foi
concebido para selecionar o n6 raiz 6timo da rede. O cédigo € executado em todos os nos
darede (Vu € V).

Em RSSFs o canal de comunicacdo entre os nds nio é confidvel e o tempo de
enviar e receber uma mensagem, por hop, varia em todos os links, logo € necessario
tratar estes problemas. Para resolver o primeiro problema pode-se usar um protocolo de
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Algoritmo 2 Algoritmo Distribuido de Selecdo de N6 Raiz Otimo
Entrada: n = |V| /* Numero de nés*/
Saida: r /*NO raiz 6timo*/
At Start
r < A /* N6 raiz */
L, < 0 /* Lista de nos verificados */
max, < 0/* Distancia do n6 mais distante de u */
minmaz < oo /* Minimo das distancias maximas*/
if DETECTADA FALHA DO NO RAIZ then
Broadcast M SG(SLCT,u,1)
Upon Receiving M SG(SLCT, z, seq,) of v
if maz, = 0 then
Broadcast M SG(SLCT, u,1)
ifr ¢ L, and = # u then
Broadcast M SG(SLCT, x, seqy)
Ly, < L, U{x}
max, < max(seqy;, maxy,)
if |L,| =n — 1 then
if max, < minmax or (mazx, = minmax and u < r) then
T U
MINMAL $— MATy,
Broadcast M SG(ROOT, u, minmax)
Upon Receiving M SG(ROOT, z, max,) of v
if maz, < minmax or (max, = minmax and x < r) then
T4
MINMax <— maZy
Broadcast M SG(ROOT, x, minmax)

entrega confidvel para RSSFs, ja para resolver o segundo problema, que é mais dificil, o
Algoritmo 2 faz uso de dois tipos de mensagens, SLCT e ROOT, que servem para: (i)
cada né descobrir sua distancia para cada outro da rede (SLC'T), (ii) cada né verificar
se algum outro né da rede ou ele préprio deve ser o raiz (ROOT). O item (ii) € uma
verificacdo que resolve o segundo problema acima. A deteccdo de falha do né raiz é
realizada por meio da configuracdo de um timer em cada né, de modo que se nenhuma
mensagem de sincronizacdo do raiz chegar apds um determinado nimero de timeouts o
n6 considera que o raiz ndo estd mais em operacao.

4. Avaliacao Experimental da Estratégia de Selecao de N6 Raiz

4.1. Configuracao Experimental
Experimentos de simulagcdo foram conduzidos para avaliar a estratégia de selecdo de n6
raiz contra a abordagem baseada em teoria espectral de grafos que otimiza a topologia
da rede [Li et al. 2014]. Esta abordagem foi escolhida para comparagdo, pois ela tenta
otimizar exatamente a distancia em hops dos nds da rede para o n6 de referéncia, o qual
também € o principal objetivo da estratégia de sele¢dao aqui proposta. Os dois parametros
a avaliados foram:

e Distancia em hops dos nds em relacdo ao raiz.

e Erro de sincronizacdo do protocolo de sincronizagao.
O objetivo foi avaliar esses dois parametros e observar seu comportamento conforme se
aumenta a escala da rede, tanto em cendrios de redes esparsas, quanto para redes satura-
das. O simulador utilizado foi o NS-3. O experimento consistiu em configurar uma area
quadrada, posicionar os n nds aleatoriamente e executar o algoritmo de selecdo de né
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raiz. O FTSP foi o protocolo utilizado tanto na abordagem de selecdao de né raiz quanto
na abordagem de otimizagdo da topologia [Li et al. 2014]. O resultado de cada experi-
mento € a média da execucdo de 100 rodadas independentes. A Tabela 1 descreve todos
os parametros da simula¢do e do protocolo de sincronizacdo. Os experimentos foram con-
duzidos nos seguintes cendrios, todos possuindo o FT'SP como protocolo de sincronizagao
subjacente:

e BASELINE: Apenas o algoritmo de sincronizagdo FTSP é executado.

e OPTSEL : Estratégia de selecdo de né raiz 6tima baseada em grafos descrita na
Secao 3.

e TOPOREFINER : Estratégia de otimizagdo de topologia da rede baseada em teoria
espectral de grafos para redugdo da distancia em hops dos nds da rede para o n6d
de referéncia[Li et al. 2014].

e BOTH (OPT+TOPO) : Realiza o refinamento de topologia (TOPOREFINER) e em
seguida seleciona o no raiz 6timo (OPTSEL).

Parametro | Valor |
Numero de nés maximo 2000

Area 250m x 250m, 500m x 500m

Periodo de amostragem 18s — 225 (Uniformemente distribuido)
Numero de repeticoes 100

Raio de alcance do radio 30m

Modelo de atraso de propagacao | RANDOMPROPAGATIONDELAYMODEL
Atraso de mensagem 0 — 100ms

Tabela 1. Parametros da simulacao e do protocolo de sincronizacao.

4.2. Erro de Sincronizacao

A Figura 1 e a Figura 2 apresentam os resultados de erro de sincronizagdo em micros-
segundos em dreas de 250 x 250 m? e 500 x 500 m?. Na Figura 1, TOPOREFINER foi
capaz de melhorar o desempenho médio do protocolo FTSP (BASELINE) em 14%, porém
OPTSEL apresentou um resultado ainda melhor de 42%. Com relagdo ao erro maximo,
TOPOREFINER manteve aproximadamente a mesma relacao de melhoria, enquanto OPT-
SEL foi mais do que 2 vezes melhor do que o BASELINE. Na Figura 2, OPTSEL foi
pelo menos 4 vezes melhor que o BASELINE e 3 vezes melhor do que TOPOREFINER.
Considerando o erro maximo da rede (Figura 2(b)), OPTSEL supera o BASELINE e To-
POREFINER por pelo menos 4 e 5 vezes, respectivamente. Em todos os cenarios BOTH
(OPT+TOPO) apresentou ganho semelhante ao uso apenas de OPTSEL.

4.3. Distancia em hops

A fim verificar a hipétese de que a escolha adequada do né raiz 6timo pode reduzir
significativamente sua distancia para todos os outros e, consequentemente, o erro de
sincronizacdo, a distancia de todos os nos para o n6 raiz foram computadas e sdo apresen-
tadas na Figura 3 e na Figura 4. Nessas figuras, é possivel observar uma correlagao entre
a distancia dos nés para o raiz e o erro de sincronizacdo, como esperado. Os resultados
indicam que a estratégia de selecdo é capaz de melhorar o erro de sincronizagdo signifi-
cativamente e € muito mais efetiva do que a abordagem que realiza uma otimizagdo da
topologia da rede.
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Figura 1. Erro de sincronizagcao em uma area de 250 x 250 metros.
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Figura 2. Erro de sincronizacao em uma area de 500 x 500 metros.
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Figura 3. Distancia em hops para o né raiz.

4.4. Tolerancia a falha

Para demonstrar a efetividade do algoritmo distribuido descrito na Sec@o 3.3 em encontrar
o no raiz 6timo quando este falha, foi realizado um experimento de mais de 10 horas com
1000 nés, cujos resultados sao apresentados na Figura 5. O experimento consistiu em: ini-
cialmente executar o algoritmo de selecdo baseado em grafos e desligar o né raiz no ins-
tante 3000 segundos (linha vertical da figura). O objetivo foi verificar se a selecao do novo
no raiz 6timo faz com que o erro de sincroniza¢do permaneca nos mesmos niveis iniciais
dados pelo algoritmo baseado em grafos. Para tal, dois cendrios foram confrontados, um
com a estratégia de selecao distribuida (OPTSELDIST) e outro sem ela (NOOPTSELDIST)
- estratégia do FTSP de escolher o n6 com menor ID [Mar6ti et al. 2004]. Na Figura 3.3,
considerando o cendrio OPTSELDIST, apds a falha em 3000s o erro de sincronizagdo per-
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Figura 4. Distancia em hops para o né raiz.
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Figura 5. Erro de sincronizacao com desligamento do no raiz aos 3000 segundos.

manece aproximadamente constante; sem a selecdo de né raiz 6timo, o erro aumenta. No
inicio (entre 0 e cerca de 1000 s) o alto erro de sincronizagdo se deve aos reldgios inici-
arem com valores aleatdrios e a fase inicial de calibragdo do protocolo de sincronizagdo
subjacente FTSP.

5. Conclusoes

Este trabalho apresentou duas propostas de selecao de né raiz 6timo para reduzir a
distancia em hops dos nds para o raiz. Por meio de resultados experimentais € possivel
concluir que a abordagem baseada em grafos supera em cerca de seis vezes uma
abordagem baseada em otimizagdo topoldgica e a abordagem distribuida permite uma
recuperacdo eficiente do no raiz em caso de falha.
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Abstract. Information and communication technologies have been providing in-
novative health solutions over the years. In this context, this paper presents a
spatiotemporal mapping service for e-Health and m-Health systems for health-
related data management. The proposal, called SININHO, was incorporated
into a real health system for the diagnosis, treatment and follow-up of child-
hood and juvenile cancer. By optimizing spatiotemporal indicators, SININHO
generates multiple strategic views of marker maps, density maps and heat maps.
In this way, health managers will be able to analyze the presented scenarios and
to base their decisions.

Resumo. As tecnologias da informacdo e comunicag¢do vém proporcionando
solugoes inovadoras em saiide ao longo dos anos. Neste contexto, este trabalho
apresenta um servi¢o de mapeamento espago-temporal para sistemas e-Health e
m-Health para gestdo de dados relacionados a saiide. A proposta, denominada
SININHO, foi incorporada em um sistema de saiide real de diagndstico, trata-
mento e acompanhamento do cdncer infanto-juvenil. Por meio da otimizagdo
de indicadores espaco-temporais, o SININHO gera miiltiplas visualizagoes es-
tratégicas de mapas de marcadores, mapas de densidade e mapas de calor (heat
map). Dessa forma, gestores de saiide podem analisar os cendrios apresentados
e fundamentar as suas tomadas de decisoes.

1. Introducao

O cancer em criangas e adolescentes nao € uma unica entidade patoldgica, mas um espec-
tro de diferentes neoplasias malignas, que variam segundo tipo histoldgico, localiza¢ao
de origem da doenca, sexo, idade e raca. A mortalidade por cincer em criangas e ado-
lescentes em paises desenvolvidos € considerada a segunda causa de morte na infincia
(criancas de 1 a 14 anos), correspondendo a cerca de 4% a 5% dos 6bitos. Entretanto,
nos paises em desenvolvimento, essa propor¢do é bem menor, cerca de 1% !. Nos adoles-
centes e adultos jovens (de 15 a 29 anos), o cancer € a principal causa de morte nos paises
desenvolvidos [INCA 2016].

No Brasil, os 6bitos por cancer entre criancas, adolescentes e adultos jovens cor-
respondem a segunda causa de morte. O cincer em criangas e adolescentes (de 0 a 19
anos) € considerado raro quando comparado com o cancer em adultos, correspondendo

I As principais causas de 6bito na faixa etdria de 1 a 14 anos ocorrem em razio das mortes por doencas
infecciosas [INCA 2016].
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entre 2% e 3% de todos os tumores malignos registrados no pais com taxas de mortalidade
que variam entre 42,33 e 49,17 por milhdo. A faixa etaria que apresenta o maior risco de
morte no pais estd no grupo de 15 a 19 anos (com 54,01 por milhdo), especialmente para
o sexo masculino (64,57 por milhdo). Por outro lado, a faixa etdria de menor risco esta
entre 5 a 9 anos. Além disso, em todas as faixas etdrias, existe um predominio nas taxas
do sexo masculino, exceto para os menores de 1 ano [INCA 2016].

Para tentar reduzir esses indices de mortalidade, informacao com qualidade € um
recurso fundamental para chegar ao mais proximo da realidade, tracar suas caracteristicas,
detectar problemas e agir para soluciond-los. Muitos paises em desenvolvimento ado-
taram sistemas eletronicos de informacgdo de gerenciamento de saide para apoiar a gestao
na prestagdo de servicos [Chikumba and Ramussen 2016]. Dessa forma, € essencial que
a informacdo de satide ndo seja apenas coletada, mas também analisada e disseminada
entre as partes interessadas. Neste cendrio, a informacdo, surge como o alicerce para
o desenvolvimento do conhecimento tecnoldgico e cientifico para a inovacdo em saude,
sendo fundamental para guiar a gestdo de servicos de saiude com eficiéncia, eficicia e
efetividade.

Kanth ef al. [Kanth et al. 2014] enfatizam que, nos dltimos anos, as tecnologias da
informacao e comunicacdo tém desempenhado um papel vital em quase todos os setores
do desenvolvimento humano, incluindo saude, educacdo, transporte e desenvolvimento de
infraestrutura. Os autores destacam que alguns dos impactos das tecnologias em sistemas
de saide atualmente t€m os seguintes objetivos: melhorar a qualidade e a eficicia da
saude; ampliar as comunicacdes em tempo real entre os profissionais de saide; aumentar
a eficiéncia administrativa e dos processos de trabalho e diminuir a documentacio e o
tempo de trabalho improdutivo ou ocioso.

Visto que as informagdes sdao de extrema relevancia para a tomada de decisoes,
o presente trabalho apresenta o SININHO, um sistema capaz de otimizar indicadores
espaco-temporais de sistemas e-Health e m-Health para gestao de dados. Como estudo
de caso, o SININHO foi incorporado ao SISAPP [Oliveira et al. 2017], um Sistema da
Associacao Peter Pan (APP) [APP 2018], entidade sem fins lucrativos que atende aprox-
imadamente 2.200 pacientes, atuando na drea da saude voltada para o diagndstico, trata-
mento e acompanhamento do cancer infanto-juvenil.

Por meio da otimizacido de indicadores espaco-temporais, o sistema SININHO
gera multiplas visualizacOes estratégicas de mapas de marcadores, mapas de densidade e
mapas de calor (heat maps), possibilitando uma maior flexibilidade e visualiza¢cdo mais
eficiente dos dados em comparacao a utilizacdo de formuldrios ou a consolidacdo de da-
dos em tabelas. Desse modo, a principal questdo que norteia esse sistema € a relevancia
dos mapas ndo apenas com uma estratégia de apresentacdo dos resultados, mas facili-
tando o estudo de correlagdes espaciais entre condi¢des sociais, ambientais e a saude,
fazendo com que os profissionais de saide tenham um maior direcionamento na tomada
de decisdes no planejamento, monitoramento e avaliacdo das agcdes de satide.

O restante do trabalho estd organizado da seguinte forma: a Se¢do 2 apresenta
um referencial tedrico destacando alguns trabalhos relacionados a ambientes de Sistemas
de Informacdo Geogréfica (SIGs); a Secdo 3 detalha as fontes de informagdes do SIN-
INHO, desde a coleta de dados até sua integracdo com os mapas; na Secdo 4 sdao ap-
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resentados os servigcos de mapeamento espaco-temporais; e, por fim, na Secdo 5, sdo
destacadas as principais contribui¢des deste estudo e apresentadas as propostas futuras
para o aperfeicoamento e continuidade do mesmo.

2. Trabalhos Relacionados

Sistemas de informagdo em saude sdo compreendidos como um conjunto de componentes
integrados que atuam com o objetivo de obter dados e transformda-los em informagdes
uteis para que os problemas de saide de uma populacdo possam ser identificados e conse-
quentemente resolvidos. Nesse contexto, os trabalhos a seguir apresentam um referencial
tedrico de algumas pesquisas relacionadas aos ambientes de Sistemas de Informagado Ge-
ografica (SIGs) no mesmo contexto desta proposta.

No trabalho de [Freifeld et al. 2008], os autores apresentam um mapeamento
global de alertas de doengas. O sistema desenvolvido por eles tem por objetivo aumen-
tar a vigilancia de doengas infecciosas por meio da integracao de um conjunto de dados,
provenientes da Organizacdo Mundial da Saude (OMS), ProMED-mail e de outras fontes
disponiveis na Internet. Através do cruzamento desses dados, a aplicagdo obtém uma
maior utilidade, ja que analiséd-los em conjunto € mais eficiente do que analisd-los indi-
vidualmente. Por meio de um sistema automatizado de processamento de texto, os dados
sdo separados por doenca e exibidos por localidade, fornecendo, assim, um ponto de par-
tida para a informac¢ao em tempo real sobre doencas infecciosas emergentes.

Um sistema de vigilancia em tempo real de doengas transmitidas pela dgua, na
cidade de Ahmedabad, na fndia, ¢ apresentado em [Hughes et al. 2014]. O sistema pro-
posto utiliza vérias tecnologias, desde a coleta dos dados, casos de doengas geocodifi-
cadas, utilizando tablets Android, até sua andlise, usando o Pysal. Esta ultima tecnologia
¢ um framework baseado em Python que realiza uma segmentacado de bases de dados em
camadas Keyhole Markup Language (KML), cujos resultados sao armazenados na nuvem
para auxiliar a visualiza¢do de mapas, por meio do OpenStreetMap (OSM) [OSM 2018] .

No trabalho [Fei et al. 2016], os autores propdem uma relagdo espaco-temporal
dos casos de cancer de tireoide e de mama na cidade de Hangzhou, na China. Eles uti-
lizam o critério integrativo de previsibilidade da doenca para observar a relacdo entre
os dois tipos de cancer nas bases de conhecimento que mapeiam a doenga. ApOds isso,
sdo geradas previsoes de incidéncia espaco-temporais de ambas doencas em dada regido.
Assim sendo, € realizada uma avaliagdo da variacdo espaco-temporal da incidéncia da
doenca para melhorar a compreensao das associacdes entre cancer de tireoide e de mama
no nivel populacional por meio da combinagdo da teoria da Entropia Mdxima Bayesiana.

Bezerra et al. [Bezerra et al. 2017] desenvolveram um sistema denominado DEN-
GOSA, um sistema Web de Informagao Geogréfica na drea da epidemiologia capaz de
fornecer servicos para controle de epidemias. O sistema complementa o ciclo epi-
demioldgico fornecendo uma alimentacdo de qualidade a base do sistema federal por meio
da integracdo das funcionalidades de coleta informatizadas do DENGOSA, suprindo a
burocracia no processo de coleta de dados em fichas de papel a nivel municipal. A fim de
oferecer uma apresentacao amigavel dos dados coletados para as andlises epidemiologicas
no DENGOSA, foi projetado o uso de mapas Web com a geovisualizacdo da incidéncia
da epidemia.

Diante dos trabalhos citados, nota-se que os SIGs sdo excelentes ferramentas
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para combinar dados de diferentes fontes e apresentar informacdes de apoio a tomada
de decisdes. No entanto, o trabalho aqui proposto possui como diferencial em relagao
aos citados a geracao de multiplas visualiza¢Oes estratégicas de mapas, como mapa de
marcadores, mapas de densidade e mapas de calor (heat maps), identificando padrdes,
relacdes e anomalias de dificil deteccao quando os dados sdo analisados de forma inde-
pendente.

3. Fluxo de Dados do Estudo de Caso

Nesta se¢ao, sdo apresentados os componentes e interagdes do SININHO, desde a coleta
de dados até a geovisualiza¢do necessdria para a geracao dos mapas.

3.1. Coleta de Dados

A avaliacao da incidéncia, da mortalidade e da morbidade hospitalar é importante para o
delineamento do perfil de cancer e a efetiva vigilancia para transformacao de informacoes
em acoes efetivas para o controle do cancer. A coleta de dados aplicada nesse estudo é
proveniente de duas bases de dados.

A primeira base provém do SISAPP [Oliveira et al. 2017], sistema web utilizado
pela Associacao Peter Pan (APP), ao qual o SININHO encontra-se incorporado. A base do
SISAPP contém dados de incidéncia, tratamento e mortalidade do cancer infanto-juvenil,
juntamente com sintomas, histérico familiar de cancer, tempo de diagnéstico (precoce,
intermedidrio ou tardio) entre outras. No caso da base de dados do SISAPP, um paciente
pode ser associado a trés pontos geograficos distintos: municipio onde nasceu, municipio
de procedéncia (local onde o paciente residia quando a doenca foi diagnosticada) e o
endereco atual (local onde o paciente reside durante o tratamento).

Além disso, o sistema SISAPP apresenta em seu banco de dados uma modelagem
que proporciona a interacao com informacgdes geograficas onde os municipios cadastra-
dos sdo referenciados com dados de latitude e longitude. Assim, no ato do cadastro da
cidade natal de um paciente € realizada uma busca via Web Service das coordenadas cor-
respondentes aquela cidade, as quais sdo utilizadas para o preenchimento dos mapas.

As taxas de mortalidade representam um importante subsidio para andlise dos in-
dicadores de saude, mesmo nos paises desenvolvidos e industrializados. Por meio da
andlise dessas taxas € possivel medir o progresso na luta contra o cancer, bem como
considerd-la um indicador do acesso ao tratamento da satde no pais [INCA 2008].
As informacdes sobre mortalidade, obtidas por meio do recolhimento sistematico das
informacoes dos atestados de dbito, sdo as mais simples e acessiveis para o estudo das
condicdes de saide de uma populagao [INCA 2016].

Dessa forma, a segunda base provém das informacdes sobre mortalidade divul-
gadas pelo Sistema de Informacdo sobre Mortalidade (SIM), do Ministério da Saude. A
base do SIM engloba informacdes sobre todas as mortes ocorridas em territorio nacional,
entre elas, causa da morte, local e data do 6bito, cidade natal do individuo. Vale destacar
que, pelo fato da Associacao Peter Pan direcionar seus esfor¢os a causa do cancer infanto-
juvenil, os dados do SIM que estdo sendo utilizados no SININHO se referem apenas as
criangas e adolescentes com idades entre O e 19 anos que foram acometidas com cancer.
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3.2. Extracao e Transformacao dos Dados

O principal objetivo da extracao € adquirir os dados necessérios e prepard-los para gerar
uma base de dados separada que proporcione uma andlise de acordo com as principais
necessidades da gestdo. A extragcdo auxilia no descarte de inconsisténcias da base de
dados, tratando os valores nulos e eliminando registros irrelevantes.

Ap6s a extragdo, os dados passam por um processo de transformacao em um for-
mato aberto como servi¢o. Para a troca dos dados entre o sistema e o servico, € uti-
lizado o formato JavaScript Object Notation (JSON), que tem capacidade de estruturar
informacdes de forma mais compacta e legivel, tornando, assim, mais facil a andlise de
tais dados.

3.3. Geovisualizacao

Ap6s concluida a coleta, extragdo e transformacao, o proximo passo € a geovisualizagao.
Nessa etapa, foi utilizada a Leaflet, uma biblioteca JavaScript de cédigo aberto, que per-
mite a constru¢do de mapas interativos em projetos Web de maneira simples, com alta
performance e usabilidade.

Através do framework OpenStreetMap (OSM) — um software livre de cédigo
aberto [OSM 2018], a Leaflet tem acesso a uma colecdo de imagens cartogréficas de
mapas, baseadas em dados Raster. Com os dados do OSM, um usudrio esta livre para
fazer o download de qualquer mapa que deseje, permitindo o uso dos dados off-line. Esse
processo de geovisualizacdo tem como principal objetivo auxiliar o aprimoramento da as-
sisténcia ao paciente, a pesquisa de base clinica e também prover subsidios as atividades
administrativas.

4. Sistema SININHO

Esta secdo aborda detalhes do SININHO, um servigo baseado em localizacdo (Location-
Based Services - LBS) capaz de gerar multiplas visualizagdes estratégicas para o apoio
a tomada de decisao na saude através de mecanismos de geovisualizagdo. No estudo de
caso proposto, o SININHO aparece como uma nova camada de servigos, com o objetivo
de gerar informacdes enriquecidas a partir de dados provenientes do SISAPP e dados do
Sistema de Informacdes sobre Mortalidade (SIM). O servico apresenta trés visualizacoes
distintas de mapas: (i) mapa de marcadores; (ii) mapa de densidade e (iii) mapa de calor.
Em cada uma das visualiza¢des hd uma série de filtros que possibilitam aos gestores e
profissionais de saide uma visao a nivel macro e micro de determinadas situagoes.

4.1. Mapa de Marcadores

A Figura 1 apresenta um exemplo de Mapa de Marcadores (MM) (com a logomarca
da APP). O mapa apresenta os municipios com pelo menos um paciente atendido pela
associacdo de acordo com o filtro aplicado, onde cada marcador corresponde ao total de
pacientes diagnosticados com cancer em uma determinada cidade®>. J4 a Figura 2 ap-
resenta marcadores de dados reais de mortalidade por cancer com foco em criancas e

Para nio comprometer a privacidade da instituicio e de seus pacientes, os dados aqui apresentados em
relacdo a quantidade de pacientes e municipios ndo sdo reais. Vale destacar também que a Associacao Peter
Pan esta localizada no Ceard, ou seja, a maior quantidade de seus pacientes é de procedéncia da regido
nordeste, principalmente, do estado do Ceara. Por isso, as imagens apresentadas destacam essa regio.
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adolescentes com idades entre 0 a 19 anos em 2014 que provém das informagdes sobre
mortalidade divulgadas no SIM em municipios com pelo menos um 6bito.
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Figure 1. Exemplo de Mapa de Marcadores com pacientes por cidade de
procedéncia com dados do SISAPP.
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Figure 2. Exemplo de Mapa de Marcadores com obitos por cidade de procedéncia
com dados do SIM.

Conforme ilustrado no topo das figuras, os filtros que podem ser aplicados sdo
referentes aos seguintes indicadores: procedéncia dos pacientes (onde mora ou morava);
naturalidade dos pacientes (cidade natal); pacientes que foram a ¢bito e municipios que
receberam treinamento. Em relagdo ao Status dos Pacientes, as escolhas possiveis sdo:
em andlise; em tratamento; curado, 6bito, abandono, dentre outras. As demais opgdes
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estdo relacionadas a escolha do ano a ser pesquisado e a possibilidade de alternar entre as
bases de dados da associagdo e do SIM.

Em vista disso, os gestores e profissionais de saude podem facilmente buscar, por
exemplo, a quantidade de criangas que vieram a 6bito em um determinado ano, proce-
dentes e/ou naturais de determinada cidade.

4.2. Mapa de Calor

A visualiza¢do de um Mapa de Calor (MC) consiste em um calculo de densidade de pontos
em dada regido e, em sequéncia, a aplicacdo de uma cor (a partir de uma gama de cores
predefinidas para esta regidao) [Meier and Heidmann 2014]. Tal visualizagdo permite um
entendimento rapido da situacido e do impacto causado por ela, mesmo com um grande
nimero de elementos apresentados de uma s6 vez. Este tipo de mapa faz parte de um
plug-in da API Leaflet e funciona como uma camada sobreposta ao mapa padrao.

A Figura 3 apresenta, o que seria no Mapa de Calor, a naturalidade dos pacientes
atendidos na associacdo. Além disso, a Figura 4 apresenta a visualizacdo de parte da
regido Nordeste do Brasil em 2014. Para essa figura, sdo utilizados dados reais de mor-
talidade por cancer com foco em criangas e adolescentes da base de dados do SIM, que
neste caso, também leva-se em consideracdo os enderecos de naturalidade dos individuos.
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Figure 3. Exemplo de Mapa de Calor com pacientes atendidos pela associacao.

Nota-se que o MC apresenta uma abordagem bem diferente da ilustrada no mapa
de marcadores. No MC € possivel perceber um padrido, onde ha um maior nimero de
ocorréncias nas capitais e regides metropolitanas dos estados mostrados. A partir desses
padrdes € possivel, por exemplo, direcionar treinamentos e campanhas publicitdrias, além
de estudos epidemioldgicos para analisar as correlacdes e causas de incidéncia nos mu-
nicipios analisados.
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Obitos por Cidade de Naturalidade

Tipo: | Calor Filtro: | Naturalidade Status do Paciente: B Ano: B ‘
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Figure 4. Exemplo de Mapa de Calor com Obitos por Naturalidade na Regido
Nordeste do Brasil.

4.3. Mapa de Densidade

O servigo de Mapa de Densidade (MD) disponibiliza uma visualizacdo mais refinada de
cada municipio. Neste caso, utiliza-se a demarcacao estabelecida pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE).
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Figure 5. Exemplo de Mapa de Densidade com 6bitos por procedéncia no Estado
do Ceara.

A Figura 5 apresenta um exemplo de mapa de densidade utilizando os dados do
Sistema de Informagdes sobre Mortalidade, que, assim como no mapa de calor refer-
ente aos dados do SIM, sao reais. Nesse caso, sdo apresentados os 6bitos por cidade de
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procedéncia, no estado do Ceard em 2014. Em destaque, podemos observar uma caixa de
texto mostrando a cidade selecionada (Fortaleza), a quantidade de casos ocorridos no lo-
cal (13 casos) e o indice percentual das ocorréncias daquele municipio (0,09) em relagado
ao total de casos no pais.

O servigo do mapa de densidade permite uma visdo mais aprofundada, ja que
delimita geograficamente cada cidade e possibilita, no caso dos dados do SIM, a
identificacdo de areas com maior ocorréncia de 6bitos onde as regides com cores mais
escuras apresentam maiores indices de Obitos e as regides mais claras, consequentemente,
apresentam menores indices.

5. Conclusoes

Nos ultimos anos, os principais sistemas informativos vém sendo incorporados, majori-
tariamente, as tecnologias da informagao e comunicacdo. Neste contexto, ¢ importante
que a area da saude passe por um processo de modernizacdo de suas metodologias,
abrindo espaco para que as tecnologias se tornem, efetivamente, sua grande aliada no
processo de gestao. Dentre os beneficios, em relacao aos métodos que nao utilizam a in-
formética, podemos destacar maior agilidade, interatividade e facilidade de visualizacao
dos dados. Com a utilizagdo de formuldrios de papel, por exemplo, a gestdo ndo tem como
manusear grandes quantidades de dados de forma agil e facil a ponto de converté-los em
informacdes concisas e coesas.

Entretanto, por meio de interfaces grificas, obtém-se uma visualiza¢do mais efe-
tiva dos dados, além de uma maior flexibilidade. Em vista disso, ao serem agregados a
gestdo de saude, por intermédio do SININHO, os trés modos de mapeamento propostos
geram uma melhora técnico-administrativa consideravel na gestdo de dados sobre satde.
O servigo permite aos gestores e profissionais da drea realizar consultas de forma intuitiva
e amigavel por intermédio de uma interface compreensivel. Desta maneira, a gestdo con-
segue identificar, de maneira 4gil, aspectos que podem subsidiar programas de prevencdo
e diagndstico precoce do cancer infanto-juvenil, por exemplo.

E importante destacar que o SININHO pode ser utilizado de forma independente
ou anexo a sistemas de e-Health ou m-Health (como é o caso do SISAPP). Por isso,
através do servico de mapeamento espago-temporal aqui proposto, € possivel atender,
de imediato, a demanda de outras entidades de saude devido sua grande capacidade de
adaptacdo uma vez que a automatizagao do processo de geracao de mapas estratégicos é
claramente vantajosa, em especial quando a disponibilidade da informacao para a tomada
de decisdo afeta a qualidade de vida de pessoas com cancer ou de outras doengas como
diabetes, AIDS, cdlera, dengue, entre outras principais do Brasil.

Como trabalhos futuros para o SININHO, almeja-se a adicdo de novos filtros,
permitindo uma visao mais detalhada de cendrios criticos em saide e a integracdo com
Machine Learning, utilizando Aprendizado Nao Supervisionado, visando a Clusteriza¢ao
dos dados. Isso vai ajudar a gestdo no processo de identificacao de padrdes. Por exemplo,
¢ possivel identificar que determinado tipo de doenca é mais recorrente em criangas em
uma determinada faixa de idade que ja viveram em uma dada regido. Com a agregacao
dessas novas ferramentas ao SININHO, espera-se que a gestdo de saide obtenha uma
eficiéncia ainda maior em suas atividades e que, assim, eleve o indice de cura e melhore
a qualidade de vida de criangas e adolescentes com cancer e de suas familias.
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Abstract. The purpose of this work, named EXEHDA-AR (Execution Environ-
ment for Highly Distributed Applications-Activity Recognition), is to provide
architectural features that allow the recognition of activities in the EXEHDA
middleware, exploiting a semantic processing approach. For this purpose, ar-
chitectural components were designed and integrated in the Subsystem of Adap-
tation and Context Recognition of EXEHDA. A case study about smart homes
was developed to evaluate the functionalities proposed for the EXEHDA-AR,
obtaining an average accuracy of 94.36% in the recognition of activities. These
results indicate that methods based on semantic processing constitute a viable
alternative, with low level of intrusion.

Resumo. O objetivo deste trabalho, denominado EXEHDA-AR (Execution En-
vironment for Highly Distributed Applications-Activity Recognition), é prover
recursos arquiteturais que permitam o reconhecimento de atividades no middle-
ware EXEHDA, explorando uma abordagem baseada em processamento seman-
tico. Para tanto foram concebidos componentes arquiteturais, os quais foram
integrados ao Subsistema de Reconhecimento de Contexto e Adaptagdo do EXE-
HDA. Um estudo de caso sobre casas inteligentes foi desenvolvido para avaliar
as funcionalidades propostas para o EXEHDA-AR, sendo obtida uma acurdcia
média de 94,36% no reconhecimento de atividades. Estes resultados apontam
que métodos baseados em processamento semdntico constituem uma alternativa
vidvel, com baixo nivel de intrusdo.

1. Introducao

Uma das aplicacdes do reconhecimento de atividades estd no dominio ubiquo da e-Health,
o qual pode ser explorado em sistemas de reabilitacdo, gerenciamento de doencgas cronicas
e monitoramento de idosos. Esse interesse na drea de reconhecimento de atividades tem
tido como motivacido o envelhecimento da populagcdo, o que resulta em significativos
desafios socioecondmicos no setor da saude [Al-Shaqi et al. 2016].

“Trabalho realizado com apoio da CAPES (Programa Nacional de Cooperacdo Académica- Procad) e
da FAPERGS (Programa Pesquisador Gatcho - PqG)
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7

Nesta perspectiva, uma alternativa é a utilizacdo de casas inteligentes que
proporcionem um ambiente assistido de vivéncia no contexto da satde. Nestas residéncias
devem ser contemplados servicos computacionais que possam auxiliar as pessoas nas
suas praticas didrias, da forma mais transparente possivel [Rocker et al. 2014]. Busca-se
assim integrar a tecnologia ao cotidiano do usudrio, caracterizando uma infraestrutura
computacional de natureza ubiqua que deve exigir o0 menor envolvimento possivel das
pessoas no seu gerenciamento, bem como deve possibilitar que as atividades sejam
reconhecidas a partir de dados de contexto coletados por sensores, os quais podem estar
presentes em objetos carregados pelas pessoas ou incorporados ao ambiente em que as
mesmas interagem [Perera et al. 2015].

Este trabalho, denominado EXEHDA-AR (Execution Environment for Highly
Distributed Applications-Activity Recognition), contribui com o Subsistema de
Reconhecimento de Contexto e Adaptagcao do middleware EXEHDA [Lopes et al. 2014],
contemplando uma abordagem que permite o reconhecimento de atividades em casas
inteligentes. Para tanto, explora métodos baseados em processamento semantico, sendo
concebidos componentes arquiteturais integrados ao EXEHDA, bem como um modelo
ontoldgico. O principal diferencial do EXEHDA-AR, quando comparado com os
trabalhos relacionados, € a exploragdo do potencial de middleware para reconhecimento
ndo intrusivo de atividades em intervalos de tempo préximos a0 momento em que as
rotinas estdo sendo observadas.

2. EXEHDA-AR: Visao Geral e Funcionalidades

A proposta do EXEHDA-AR contempla os seguintes aspectos na sua concepgao:
(1) ser distribuida, permitindo a coleta e processamento das informacdes contextuais
em diferentes localizacdes simbolicas; (ii) ser dirigida por eventos, possibilitando a
associagdo de regras aos contextos de interesse das aplicagdes; e (iii) viabilizar a utilizacao
de técnicas baseadas em especificacdo de regras para o reconhecimento de atividades. A
premissa buscada no EXEHDA-AR ¢ explorar de forma sinérgica a integracido destes
aspectos no suporte ao reconhecimento de atividades.

O ambiente ubiquo gerenciado pelo EXEHDA ¢€ constituido por células nas quais
se distribuem os seguintes tipos de dispositivos computacionais: (i) EXEHDAbase:
elemento central da célula responsavel por todos servicos bésicos; (ii)) EXEHDAnodo:
corresponde aos dispositivos computacionais responsaveis pela execugao das aplicacoes;
(iii) EXEHDAnodo moével: tipo especifico de EXEHDAnodo que corresponde aos
dispositivos moveis; e (iv) EXEHDAborda: elemento de borda do ambiente ubiquo,
responsavel por fazer a interoperacao entre os servicos do middleware e o ambiente.

O middleware EXEHDA possui dois tipos de servidores. O Servidor de Borda que
¢ responsdvel por interagir com ambiente através de sensores e atuadores e o Servidor
de Contexto que prové funcionalidades para ciéncia de contexto. Estes servidores
sdo mapeados sobre o ambiente ubiquo, sendo o Servidor de Borda instanciado em
equipamentos do tipo EXEHDAborda, enquanto o Servidor de Contexto € alocado no
EXEHDAbase da célula.

Na proposta do EXEHDA-AR o middleware tem sua arquitetura estendida
estendida com a inclusdo de componentes para prover reconhecimento de atividades. De
modo mais especifico, a abordagem para reconhecimento de atividades no EXEHDA-AR
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tem por base o Servidor de Contexto e as funcionalidades de armazenamento e
processamento das informacdes de contexto providas por este. Uma visdo geral da
arquitetura do Servidor de Contexto € apresentada na Figura 1.
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Figura 1. Servidor de Contexto

Os componentes para reconhecimento de atividades concebidos para o
EXEHDA-AR foram introduzidos nos médulos de Aquisi¢do e Processamento do
Servidor de Contexto. Estes mddulos, na perspectiva do EXEHDA-AR, sdo discutidos
nas proximas secoes.

2.1. Médulo de Aquisi¢ao

Responsdvel pelo suporte a captura dos dados contextuais coletados pelos Servidores
de Borda, provendo suporte tanto para uma coleta agendada, como para a obtengdo
instantanea por solicitagdes de consumidores interessados.

Para o reconhecimento de atividades considerou-se necessario analisar o tempo
da sequéncia de eventos, descrevendo-os como discretos para identificar padrdes de
interesse. Assim, o modelo de janelas deslizantes utilizado no EXEHDA-AR considerou
o trabalho de [Salfner et al. 2010] que possui dois tipos janela: (i) baseada em uma
quantidade especifica de niimero de eventos que corresponde a um padrao de interesse;
e (ii) janela baseada em tempo, que tem um tempo finito onde eventos de interesse sao
monitorados.

Como as atividades em uma casa inteligente se apresentam de forma dinamica, foi
concebido um algoritmo de janelamento de tempo finito. Este algoritmo foi implementado
em Python com o objetivo de agrupar informagdes coletadas, oferecendo opg¢des de
aumentar ou diminuir a janela de tempo de acordo com perfil do morador da casa. Uma
vez realizado o janelamento, as informacdes passam para o Médulo de Processamento.

2.2. Médulo de Processamento

Realiza as tarefas pertinentes ao tratamento das informagdes contextuais para identificar
atividades relacionadas aos contextos de interesse das aplicacoes. Na Figura 2 €
apresentada uma visdo geral do Mdédulo de Processamento do EXEHDA-AR.
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Figura 2. Médulo de Processamento

7z

O Mobdulo de Processamento € constituido por quatro componentes, cujas
funcionalidades sdo descritas a seguir.

Componente para Gerenciamento de Contexto

Responsdvel pelas as etapas de interpretacdo e agregacdo das informagdes contextuais.
Estas etapas tem como objetivo aumentar o grau de abstracdo para melhorar a
disponibilidade e usabilidade no reconhecimento de atividades.

Uma das formas de abstrac@o providas por esse componente € a idempoténcia, a
qual independentemente do niimero de vezes que sensor detecta eventos, € considerado
que mesmo identificou uma ocorréncia em uma janela de tempo vdlida. Outra abstragao
provida por este componente € a normalizacdo do tipo de dado date time, cujas
informacdes sdo convertidos para milissegundos, com intuito de serem utilizados na
construcdo das regras.

Neste componente sdo agregadas informacdes, como identificacdo do sensor, o
horério de inicio e fim e a identificacdo da janela em que foi coletado o evento.

Componente para Gerenciamento de Ontologias

Gerencia a camada semantica do Médulo de Processamento, possibilitando a instanciagao
de ontologias. A ontologia concebida para o reconhecimento de atividades no
EXEHDA-AR, apresentada na Figura 3, utiliza como base a ontologia do projeto
PalSPOT [Riboni et al. 2011], devido esta ser também instanciada em um middleware
e focada no reconhecimento de atividades. Foram herdadas da ontologia original as
classes Activity, Location, Artifact, Time e Person, das quais foram criadas subclasses,
seus atributos e relacionamentos. Também, foi criada a classe Windows com a finalidade
de receber as informagdes do Componente para Gerenciamento de Contexto.
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No EXEHDA-AR quando uma atividade € reconhecida, é criada uma nova
instincia na classe Activity relacionando-a com as demais classes para agregar
informacdes relevantes como localizacio, objeto, segmento do dia e a janela em que a
atividade foi reconhecida.
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Figura 3. Visao Geral da Ontologia

A classe Activity tem subclasses com as atividades que se deseja reconhecer,
como Sleeping, Working, EnterHome, LeaveHome e BedloToilet. Cada vez que uma
atividade é reconhecida, o EXEHDA-AR cria uma instancia na classe correspondente
com as informagdes do tempo inicial e final da janela, objetos, localiza¢do, individuo e
sensores.

As propriedades de dados recebem os valores oriundos dos sensores. Por exemplo,
hasStatusSensor recebe o valor "dt" quando hd eventos detectados. Devido a utiliza¢ao da
idempoténcia e do janelamento dos eventos de sensores apenas, recebe o valor de tempo
do primeiro e do dltimo evento na janela corrente.

A ontologia empregada pelo EXEHDA-AR € armazenada no Repositério de
Ontologia e gerenciada por meio da API JENA [Riboni and Bettini 2011].

Componente para Gerenciamento de Regras

As regras sdo construidas em SWRL (Semantic Web Rule Language) [Okeyo et al. 2014],
utilizando os conceitos propostos por [Chen and Nugent 2009], através da relacdo entre a
localizacdo simbdlica e objeto para reconhecer qual atividade o individuo estd realizando.
Essas regras sdo processadas em nivel de instancias e, desta forma, motores de inferéncia
conseguem raciocinar sobre as informagdes contextuais. As regras sdo armazenadas no
Repositorio de Regras, possibilitando ao desenvolvedor a criagao, edicdao e remog¢ao das
mesmas.

Considerando que as regras estdo associadas aos objetos do ambiente e a
localizag@o na casa, a partir dessas relagdes é possivel identificar a atividade que esta
sendo realizado pelo usuério.

Componente para Reconhecimento de Atividade

Disponibiliza as funcionalidades para o processo de raciocinio sobre os dados contextuais,
visando o reconhecimento das atividades. Neste componente as regras realizam a
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inferéncia nas instancias da classe Windows, criando novas instancias nas classes
referentes as atividades através da funcio swrlx:makeOWLThing(?y, 7x).

Uma instincia € criada quando a regra para reconhecer a atividade tem suas
condi¢des atendidas, sendo as informacdes relacionadas a instincia criada, tais como:
localizag@o, objeto, sensores envolvidos na atividade.

3. EXEHDA-AR: Estudo de Caso

Para realizacdo da avaliagdo do EXEHDA-AR foi selecionado um dataset pertencente ao
grupo de pesquisa CASAS!, Universidade de Washington. Este dataset ¢ proveniente de
uma casa denominada Aruba, na qual uma senhora idosa reside sozinha, apresentando
caracteristicas alinhadas com as motivagdes do EXEHDA-AR.

Para modelar as regras de descricdo légica empregadas na avaliacdo do
EXEHDA-AR foram escolhidas cinco atividades alvo: entrar em casa, sair de casa,
dormir, ir da cama para banheiro e trabalhar no escritério. A linguagem SWRL
foi utilizada para a elaboracdo das regras, sendo utilizados métodos descritos no
trabalho [Chen and Nugent 2009]. O estudo de caso foi segmentado em cinco cendrios
que correspondem cada um deles a uma das atividades alvo que se busca reconhecer. Na
proxima se¢do € apresentado o cendrio "dormir". A descri¢do dos demais cendrios pode
ser encontrada em [Abreu 2017].

3.1. Atividade ""dormir"

Maria dirige-se para o quarto, passa pela porta e deita-se na cama. Para inferir essa
atividade considera-se que a localizagdo neste cendrio € o quarto, o objeto de interagdo
€ a cama (representada pelo sensor M003) e a interacdo da pessoa com objeto deve ser
maior que 120000 milissegundos (20 minutos). Com isso, detecta-se que a pessoa esta
dormindo. Na Figura 4 € mostrada a distribuicdo dos sensores do quarto.
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Figura 4. Sensores do quarto

Ap6s observar a distribuicao dos sensores pelo quarto, foi definido que o contexto
de interesse estd associado a deteccdo de presencga pelo sensor M0O3. Por sua vez, os
sensores M005, M006, M004 ndo devem detectar presenga, assim indicando que pessoa
permanece na cama. Na Figura 5 € possivel observar a regra que foi elaborada para
reconhecer a atividade "dormir" na casa Aruba.

Thttp://casas.wsu.edu/
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Windows(fw) * hasSensorMame(fw, fwsn) " swribiequal(Fwsn, "M003") * hasStatusSensor(fw, fwss) * swribiequal(fwss,
"dt") * hasEventBegin(?w, Teb) * hasEventEnd(fw, Tee) * hasSensorMame(fw, fwsnl) * swrib:equal(Pwsnl, "M004")
hasStatusSensor(fw, Twssl) * swrlbiequal(Twssl, "ndt") * hasSensorMame(Tw, Twsn2) * swrlb:equal(fwsn2, "MO005") *
hasStatusSensor(fw, Twss2) * swrlbiequal({Twss2, "ndt") * hasSensorName(Tw, Twsn3) * swrib:equal{twsn3, "MO00E") *
hasStatusSensor(Tw, twss3) * swilb:equal(?wss3, "ndt") * swrlb:subtract(?d, Tee, Teb) * swrlb:greaterThan(?d, 1200000)*
Sensor(?s) * hasSensorMame(?s, fsn) * swrlb:equal{?sn, fwsn) " hasSensorMame(?s, 7snl) " swribiequal(7snl, fwsnl) *
hasSensorMName(?s, Tsn2) " swrlbiequal(Tsn, fwsn2) ™ hasSensorMame(fs, 7sn3) " swribiequal(fsn3, fwsn3) * Location(7) *
hasLecatien(?, fit) » swrlb:equal(Tit, "Bedroom”) *Artifact(ar) * hasArtifact(Tar, Tat) * swrlbiequal(?at, "Bed") » Person(ip) *
hasWindowBegin(Tw, fwh) * hasWindowsEnd(Tw, Twe)* Activity(?a) * hasMamehctivity(?a,7an) “swrib:equal(fan,"sleeping ") »
Person(fp) * hasActor(?p, Tat) * swribiequal(fat, "Maria") * swrhemakeOWLThing(7a, Tan) -> Activity(fan) *
lActivity_Windows(?an, Tw) * Activity_Sensor(?an, 7s) * Activity_Location(?an, ?I) * Activity_Artifacty(?an, at) *
hasWindowBegin(?an, ?w) * hasWindowsEnd(?an, Tw)

Figura 5. Regra em SWRL para atividade "dormir"

Utilizando essa regra, o EXEHDA-AR consegue reconhecer 398 das 401
ocorréncias registradas na documentacdo do dataset, obtendo nessa atividade uma
acurdcia de 99,25%. Apés a realizacdo das inferéncias é possivel realizar uma busca
semantica nos dados através da linguagem SPARQL, para obter mais informagdes sobre
a atividade reconhecida. O resultado da consulta SPARQL mostra diferentes informagdes
referentes a atividade "dormir", tais como: localizacdo, objeto, o ator da atividade,
sensores envolvidos, nome da atividade e a instincia da janela na qual a atividade foi
reconhecida.

3.2. Avaliacao de Acuracia no EXEHDA-AR

Para avaliacdo da acuricia no EXEHDA-AR foi aplicado o método desenvolvido
por [van Kasteren et al. 2011]. O método consiste em criar um matriz de confusdo na qual
as linhas representam atividades e as colunas a frequéncia dos verdadeiros positivos das
atividades reconhecidas. A partir da matriz de confusao € possivel mensurar a acurécia do
reconhecimento das atividades. A seguinte formula apresenta uma visao geral do método:

Q
? TP
Accuracy = %

TP representa o nimero de verdadeiros positivos das atividades reconhecidas, Q o
nimero de atividades a serem reconhecidas (dormir, entrar em casa...) e Total representa
o nimero total de janelas de tempo deslizantes no conjunto de dados.

Assim, considerando esse método, foi construida uma matriz de confusao,
mostrada na Figura 6, para avaliar a acurdcia do EXEHDA-AR. Esta matriz apresenta
uma estrutura de 5x5 colunas, onde cada cédula com fundo amarelo representa o ndmero
de atividades reconhecidas. As atividades estdo representadas por nimeros de 1 a 5. A
ultima coluna Ac/Atv representa a acurdcia por atividade e a dltima linha a acurdcia média
do EXEHDA-AR. A representagdo das atividades estdo descritas a seguir: (1) "dormir"
tem 401 verdadeiros positivos; (2) "cama para banheiro" tem 157 verdadeiros positivos;
(3) "entrar em casa" tem 431 verdadeiros positivos; (4) "sair de casa" tem 431 verdadeiros
positivos; e (5) "trabalhar no escritério” tem 171 verdadeiros positivos.

Foi atingida uma acurdcia média de 94,36%, sendo que a atividade “dormir”
teve o melhor resultado, enquanto que a atividade “trabalhar no escritério”
apresentou um percentual menor de acuricia. Acurdcia obtida pelo EXEHDA-AR
mostrou-se promissora frente a trabalhos encontrados na revisdo do estado da arte
como [Cook 2012], [Riboni et al. 2011], [Van Kasteren et al. 2008] e [Tapia et al. 2004].
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Atividade 1 2 & 4 5 Ac/Atv

1 398 - - - - 99,25%

2 154 - - - 98,08%

3 400 - - 92.80%

4 405 - 93,96%

.5 - - - - 150 87,71%
Acurécia Média 94,36%

Figura 6. Matriz de confusdao do EXEHDA-AR

4. Trabalhos Relacionados

Tendo como base as premissas que motivaram o desenvolvimento desta pesquisa,
os seguintes trabalhos foram selecionados: (I) Context-Aware System Infrastructure
for Monitoring [Nietal. 2016]; (II) AAL Domain Ontology for Event-based Human
Activity Recognition [Culmone et al. 2014]; (III) Activity Recognition using Context-
Aware Infrastructure Ontology in Smart Home Domain [Wongpatikaseree et al. 2012];
e (IV) Semantic Smart Homes: Towards Knowledge Rich Assisted Living Environ-
ments [Chen et al. 2009].

A Tabela 1 mostra uma comparacdo entre os trabalhos relacionados e o
EXEHDA-AR. Para esta comparagdo foram considerados os seguintes critérios:
(i) proposicdo de um modelo semantico especifico; (ii) forma de avaliagdo do modelo;
(111) verificacdo da acurdcia; (iv) exploragdo de conceitos de objeto e localizacdo; e (v) tipo
de regra empregado para o reconhecimento de atividades.

Tabela 1. Comparacao dos Trabalhos Relacionados

Trabalhos Propde Modelo On- Utiliza Verifica a | Explora Objeto e Tipo de Re-
Relacionados toldgico dataset Acurécia Localizagdo gras
1 Baseado em Modelo Existente Nao Nao Parcialmente JENA
1I Baseado em Modelo Existente Nao Nao Parcialmente JENA
11 Propde Modelo Préprio Nio Nio Utiliza JENA
v Propde Modelo Préprio Nao Nio Utiliza AXIOMA
EXEHDA-AR | Baseado em Modelo Existente Sim Sim Utiliza JENA e SWRL

O EXEHDA-AR tem o seu modelo ontoldgico baseado na ontologia PalSPOT.
Por sua vez, os trabalhos I e II, sdo baseados nas ontologias DOLCE e DnS combinadas,
sendo estas ontologias empregadas tanto para o reconhecimento de atividades como
no gerenciamento da prépria infraestrutura do ambiente inteligente. No caso do
EXEHDA-AR, o gerenciamento do ambiente é feito por servigcos do middleware
EXEHDA. Os trabalhos III e IV desenvolveram seus modelos apenas utilizando os
conceitos de localizagdo e objeto, sendo que o trabalho IV emprega somente uma
ontologia assim como EXEHDA-AR. J4 o trabalho III utiliza duas ontologias uma para
gerir o contexto da casa inteligente e outra para reconhecer atividades.

O EXEHDA-AR utiliza um dataset publico para avaliar sua proposta, com dados
de contextos coletados em um ambiente real, enquanto os trabalhos simulam atividades
sem que as mesmas tenham sido coletadas de um ambiente real. O trabalho III faz uso de
um framework chamado DB2R para criar suas ontologias a partir de uma base de dados
relacional, realizando o reconhecimento analisando os logs de uma casa inteligente por
meio de regras de descricao, o que o deixa préximo a abordagem do EXEHDA-AR.
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No EXEHDA-AR a coleta dos dados ocorre através do Servidor de Borda do mid-
dleware EXEHDA. De acordo com o dado coletado e a natureza da aplica¢do do usudrio,
os dados podem ser convertidos através de regras para um nivel maior de abstracdo. Os
demais trabalhos teriam que criar esses conceitos na ontologia ou ontologias como € caso
do II e III, para realizar essa conversao e abstrair o contexto para nivel mais alto.

Outro diferencial do EXEHDA-AR em relacdo aos trabalhos relacionados € que
o EXEHDA-AR verifica a acurdcia com relacdo a inferéncia em atividades didrias, uma
vez que esta medida representa a qualidade do modelo ontolégico frente aos desafios no
reconhecimento de atividades humanas por meio de sensores nao intrusivos.

5. Consideracoes Finais

A principal contribui¢do deste trabalho é a concepcdo dos componentes arquiteturais
integrados ao middleware EXEHDA, os quais sdo responsdveis pelo reconhecimento
de atividades, utilizando processamento semantico. A proposta do EXEHDA-AR,
empregando sensores associados ao ambiente, e nao diretamente no usudrio, mostrou-se
oportuna para a detec¢do de atividades, ndo necessitando que o usudrio se envolva
de forma intencional com o procedimento de monitoramento das suas atividades,
caracterizando assim uma abordagem nao intrusiva.

Os resultados do estudo de caso realizado no dominio de uma casa inteligente
utilizando dados reais, mostraram-se promissores com uma acuracia média de 94,36% de
reconhecimento de atividade.

Dentre os aspectos levantados para continuidade do trabalho de pesquisa
destacam-se: (i) desenvolver um modelo hibrido para reconhecimento de atividades,
empregando técnicas baseadas em aprendizagem de mdéquina e em processamento
semantico; (ii) viabilizar o reconhecimento de atividades oportunistico direcionado
a atender a dinamicidade usual dos ambientes de IoT, quanto a entrada e saida de
recursos de sensoriamento; e (iii) explorar o emprego dos mecanismos concebidos para o
EXEHDA-AR em outros cenéarios de uso.
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Abstract. Ubiquitous urban sensing systems face challenges related to the large
number of sensors in the network and to the dynamicity of data generation. In-
dividually, sensor activities are triggered in response to events. However, mo-
deling the collaborative process requires the execution of functions that start
not only in response to an event, but also based on a logical condition. This
paper proposes a state machine with two types of transitions: event-based and
logic-based. A case study which models a sensor storage system is presented.
Its development using a framework of reusable components shows a correspon-
dence between our machine and the code, which shows the machine usefulness
for code development in simulation environments.

Resumo. Os sistemas ubiquos de sensoriamento urbano enfrentam desafios
relacionados a grande quantidade de sensores na rede e a dinamicidade de
geracdo de dados. Individualmente, os sensores reagem em resposta a eventos.
No entanto, a modelagem do processo colaborativo exige mudancas de estado
dos sensores ndo apenas como resposta a um evento, mas também por uma
condigdo logica. Este artigo propée uma mdquina de estados com dois tipos de
transi¢cdo: por evento e por logica. Um estudo de caso que considera um modelo
de armazenamento em sensores, desenvolvido com o apoio de um framework de
componentes reusdveis, mostra uma correspondéncia entre a mdquina proposta
e o cadigo, facilitando a sua implementacdo em ambientes de simulagdo.

1. Introducao

O conceito de cidades inteligentes tem por objetivo prover servicos ubiquos para ofe-
recer qualidade de vida e conforto para sua populagcdo. Ela é deslumbrada em diversas
areas de aplicacdo como alertas de congestionamentos de trafego [Aradjo et al. 2014],
aplicacdes médicas [Cremonezi et al. 2017] e casas inteligentes [Filho et al. 2015]. Uma
questao primordial aos servicos inteligentes consiste no desafio da coleta e disseminagdo
de grande quantidade de dados nestes ambientes fisicos e dinamicos. As Redes de Senso-
res Sem Fio (RSSFs) tém oferecido essa infraestrutura para o desenvolvimento de diversos
servigos para as redes urbanas em diferentes contextos de aplicacdo [Carrero et al. 2015].

Os sistemas ubiquos de sensoriamento urbano sao tipicamente sistemas orientados
a eventos [Mufoz and Leone 2017]. A fim de oferecer servigos ubiquos ao cidadio e ao
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gestor publico, as RSSFs podem ser usadas como infraestrutura para atender a grande de-
manda pelas aplicagdes de sensoriamento em diversos dominios. Dada a natureza reativa
das RSSFs, a maioria dos simuladores existentes, dentre eles o NS2, OMNeT++ e TOS-
SIM, sido baseados em eventos. E um modelo intuitivo de programacio que associa even-
tos a a¢des, mas oferece um baixo nivel de abstracao. Assim, faz-se necessario o uso de
ferramentas que reduzam a complexidade do desenvolvimento de sistemas ubiquos orien-
tados a eventos, aumentado a produtividade e minimizando possiveis erros de projetos.

As maquinas de estados (MEs) sao uma abordagem usada para tratar a complexi-
dade do desenvolvimento de programas orientados a eventos, possibilitando abstrair de-
talhes de implementagdo [Desai et al. 2013]. Os estados sdo representagdes logicas que
descrevem o contexto atual de execu¢do. As MEs sdo frequentemente usadas para espe-
cificar codigos para RSSFs, uma vez que os sensores, considerados individualmente, rea-
gem a eventos como a obtencdo de uma nova leitura ou o recebimento de uma mensagem.
No entanto, sensores e outros dispositivos autdbnomos frequentemente realizam fungdes
colaborativas, que exigem mudancas de estado dos dispositivos ndo apenas como resposta
a um evento, mas também por uma condi¢ao légica ou por um temporizador. Logo, a mo-
delagem de sistemas com MEs torna-se mais complexa, dificultando sua implementagao
em simuladores orientados a eventos. Portanto, faz-se necessaria uma abordagem de alto
nivel que associe de maneira clara modelos de maquinas de estados complexas, que tratam
diferentes casos de mudancas de estados e que facilitem sua codificacao.

Para reduzir o esforco e a complexidade do desenvolvimento de aplicagdes,
[Cafiete et al. 2011] propdem um modelo de componentes de software orientado a
servicos para desenvolver sistemas complexos a partir de servicos mais simples. No en-
tanto, o modelo proposto ndo € flexivel para a criacdo de sistemas autdbnomos, como por
exemplo, em aplicagOes que realizam a formacdo de agrupamentos na propria rede de
sensores. Estratégias propostas por [Krdmer et al. 2013] usam méquinas de estados para
modelar sistemas orientados a eventos. No entanto, os estudos de caso mostram modelos
de maquinas de estados simples, o que nado € a realidade encontrada em cendrios urbanos.

Este artigo propde uma mdquina de estados para fazer o detalhamento do fluxo
de operacdes em um simulador baseado em eventos, criando dois tipos de transi¢do: ba-
seada em evento e baseada em légica. Este detalhamento pode entdo ser utilizado para
estruturar o cédigo de simulagdo. Um estudo de caso descreve uma ME para o DCSSC
(Distributed Clustering Scheme based on Spatial Correlation in WSNs) [Le et al. 2008],
um modelo apropriado para o sensoriamento urbano, que realiza agrupamentos explo-
rando a similaridade de dados. A ME foi implementada usando o framework RCBM, que
oferece um conjunto de bibliotecas e componentes reusaveis para desenvolver sistemas
de simulacdo para o NS2. O cddigo do DCSSC desenvolvido com o apoio do framework
RCBM mostrou uma correspondéncia direta entre os tipos de estados propostos na ME e
o seu detalhamento no programa de simulacdo. Além disso, os resultados mostram uma
reutilizacdo de codigo de até 71.6%, o que demonstra o potencial da proposta para fa-
cilitar o desenvolvimento de novas aplicacOes para RSSFs e outras de natureza reativa e
colaborativa, como os sistemas ubiquos e pervasivos.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados. A Secao 3 descreve o modelo de maquina de estados. A Secdo 4
mostra um estudo de caso da aplicacdo da maquina em um modelo de armazenamento de
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RSSF urbana. A Secdo 5 apresenta os detalhes da implementacgdo e os resultados obtidos
na avaliagdo de desempenho. A conclusio e trabalhos futuros sdo discutidos na Se¢do 6.

2. Trabalhos Relacionados

Na literatura sobre técnicas de desenvolvimento de sistemas para as redes de senso-
res [Malavolta and Muccini 2014], verificou-se a inexisténcia de uma abordagem que
trate da modelagem e implementacdo de uma maneira sistematica, requisitos necessarios
para atender a grande demanda por servigos ubiquos de grande escala. O trabalho pro-
posto por [Kriamer et al. 2013] descreve uma biblioteca de desenvolvimento de aplicati-
vos para RSSFs orientada a mdquina de estados. Um programa pode ser decomposto
em modulos, cada um executando sua propria maquina de estados. A coordenacdo de
varios modulos € feita pela maquina de estados do médulo principal. Embora a biblioteca
promova modularidade e reusabilidade de cdédigo, a andlise de desempenho da biblio-
teca nao demonstra que sua arquitetura seja capaz de implementar sistemas escaldveis e
autdbnomos, requisitos desejados para aplica¢des urbanas.

O modelo de ME descrita por [Cecilio and Furtado 2012] € composta por duas
classes de estados: estados que tratam de requisitos funcionais e estados que tratam de
requisitos ndo-funcionais. Por exemplo, coletar e encaminhar dados é um requisito fun-
cional e reencaminhar dados quando a perda de pacotes for maior que 1% ¢é um requisito
nao-funcional. Contudo, o foco deste artigo considera os requisitos funcionais encontra-
dos em RSSFs urbanas enquanto a proposta deles lida com os requisitos nao-funcionais de
ambientes industriais. As estratégias usadas por Tokenit [Taherkordi et al. 2015] integram
um ambiente de modelagem e implementacdo orientado a maquina de estados. O modelo
define uma mdaquina de estados como um conjunto de atividades, que sdo operacdes exe-
cutadas por um estado. As mudancgas de estado ocorrem por eventos de timers ou eventos
assincronos. A detec¢do de um movimento, por exemplo, € um evento assincrono. A
maquina de estados € descrita em XML e o compilador do framework gera automatica-
mente cddigo para a plataforma de execucao do sistema operacional Contiki. Contudo, a
avaliacdo de desempenho ndo aborda aspectos sobre a escalabilidade do sistema.

3. Uma Maquina de Estados Orientada a Eventos

Em RSSFs, os sensores podem desempenhar diversas fun¢des, desde a participagdo no
roteamento de mensagens em uma comunica¢ao multi-salto até a atuacdo como um re-
positério de dados coletados do ambiente. Estas funcionalidades sdo em geral acionadas
através do recebimento de mensagens, que podem ser modeladas como transicoes de uma
maéaquina de estados (ME) orientada a eventos. No entanto, existe uma dicotomia entre o
entendimento intuitivo de uma transi¢do em uma maquina de estados e o seu funciona-
mento em uma RSSF, uma vez que a maquina de estados deve representar a funcionali-
dade de cada sensor individualmente. L.ogo, nao ha necessariamente uma correspondéncia
entre o estado do sensor que envia uma mensagem e o estado do sensor que a recebe. Ou
seja, um sensor pode enviar uma mensagem a partir de um estado e;, mas o sensor que a
recebe pode estar em um estado es, que ndo € necessariamente o préximo estado do sensor
origem da mensagem. Assim, a mudanca de estado por evento pode ndo estar necessari-
amente relacionada ao estado do sensor emissor € o envio de mensagens ndo necessaria-
mente determina uma mudanca de estado. Em suma, ndo ha correspondéncia direta entre

181



Anais do 10° Simpdsio Brasileiro de Computagao Ubiqua e Pervasiva (SBCUP 2018)

transi¢cOes na maquina e a comunicagdo entre sensores. No entanto, as mudancas de es-
tado do sensor origem e destino sdo representadas na mesma maquina, que € executada em
todos os sensores, como ilustrado pela Figura 1(b). Experiéncias anteriores de desenvolvi-
mento de codigo de simulacdo para RSSF [Furlaneto et al. 2012, Gongalves et al. 2012],
mostraram que esta dicotomia dificulta o desenvolvimento de programas.

O objetivo da ME proposta neste artigo € oferecer suporte para o desenvolvedor
especificar o comportamento do sistema antes de iniciar a implementacdo, através da
criagdo de dois tipos de transi¢do (por evento e logica), além de uma notagdo para o
envio de mensagens. A ME combina elementos de maquinas de estados finitos, como
estados e transicdes, com principios de programacao reativa dos simuladores de RSSFs,
que associam eventos a um conjunto de acdes. As ferramentas visuais de modelagem de
maquina de estados que seguem o padrao da UML StateChart, podem ser usadas para
criar as MEs desenvolvidas neste artigo. Um exemplo desta maquina estd ilustrada na
Figura 1(a). Cada estado possui um nome, como Ini e Wait First_Sensor_ID,e
pode possuir uma anotagdo (entre colchetes) sobre o envio de mensagens ou inicializagao
de temporizadores. As transi¢des podem ser por evento (representadas em azul) ou 16gica
(representadas em vermelho):

fecy SENSOR_ID -+==""""""

INI recy SENSOR_ID

Wait_First_Sensor_ID
[send SENSOR_ID]

Form_Neighbor_List
[initTimer(tFlood_ID)]

[if D=0
send SENSOR_ID]

recy ACK_SENSOR D,

ACK_Neighbor_List

[send ACK_SENSOR_ID]

O Estado do coordenador —» Mudanga de estados I6gica - Mudanca de estados por eventos

(@)

Figura 1. Um modelo de maquina de estados para descoberta de vizinhos

e Mudanca de estado por evento: sdao aquelas que ocorrem quando um sensor recebe
algum tipo de mensagem ou entdo apds o tempo de expiracdo de um temporizador.
e Mudanca de estado l6gica: € realizada com base no resultado de uma computagao.

O exemplo da Figura 1(a) descreve o algoritmo de descoberta de vizinhos por
inundacao na rede. No estado inicial INT, o sensor com identificador (ID) zero envia
a mensagem SENSOR_ID para seus vizinhos. O sensor zero € os demais sensores re-
alizam uma mudanca l6gica do estado INT para o estado Wait First_SENSOR_ID.
Os sensores que receberem a primeira mensagem SENSOR_ID armazenam o ID con-
tido na mensagem e enviam seu identificador para seus vizinhos. Em seguida, rea-
lizam uma mudanca por evento do estado Wait First_SENSOR_ID para o estado
Form Neighbor_List. No estado Form Neighbor_List, os sensores continuam
armazenando o ID dos demais vizinhos durante um certo tempo tgj,0q_rp. Quando o
tempo expirar, os sensores fazem uma mudancga para o estado ACK_ Neighbor_List e
enviam uma mensagem de ACK para os sensores conhecidos. Apds o envio da mensagem,
os sensores realizam mudanga logica para o estado FINISH, armazenando as mensagens
de ACK recebidas. Ao final da inundagdo, todos os sensores conhecem seus vizinhos.
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Este é um exemplo bastante simples, no qual algumas caracteristicas de RSSFs
nao ficam tdo evidentes. Elas advém da natureza distribuida das RSSFs, na qual cada
sensor executa a maquina de estados de forma independente. Dessa forma, a modelagem
destes sistemas, que frequentemente realizam fungdes colaborativas assincronas, na qual
multiplas mdquinas podem estar em estados distintos, ndo € uma tarefa trivial. A préxima
secdo apresenta um estudo de caso que salienta estas caracteristicas e mostra a efetividade
da méquina proposta para a representacdo do modelo.

4. Estudo de Caso

Um estudo de caso foi desenvolvido para demonstrar o uso da maquina de estados em
outros contextos. Como o foco € em aplicagcdes urbanas, foi desenvolvido um estudo de
caso a partir do modelo de armazenamento em RSSFs chamado Distributed Clustering
Scheme based on Spatial Correlation in WSNs (DCSSC) [Le et al. 2008]. O algoritmo
proposto constroi € mantém os clusters de forma distribuida e dinAmica. A abordagem
de agrupamento por similaridade de dados em redes de larga escala torna o DCSSC um
modelo apropriado para o sensoriamento urbano.

4.1. O Modelo DCSSC

No modelo DCSSC, cada sensor comunica-se apenas com OS sensores que estdo a
distancia de um salto e todos tém os dados relativos ao nivel de energia de seus vizinhos.
Esta informacdo € enviada por meio de mensagens do tipo HELLO trocadas periodica-
mente. O modelo da rede consiste em uma estagdo-base e N sensores. Sdo atribuidos
estados a todos os dispositivos, que determinam seu papel na rede. No inicio, os sensores
estdo no estado INI e ao final da fase de constru¢@o de agrupamentos eles estardo em um
dos seguintes estados: CH (cluster-head), GW (gateway), EXT (cluster-extend) ou MEM
(member). Os sensores com os estados CH, GW e EXT ficam nesse estado até o fim
da fase de construcao e sdo chamados de nodos de backbone. Existem também estados
temporéarios, como o INI, GWR (gateway-ready) e CHC (cluster-head candidate).
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Figura 2. Fases do algoritmo DCSSC

As mensagens de formacdo de agrupamento incluem sempre a média de valores
das leituras aferidas no tempo que precede o envio da mensagem. Baseado no tipo da
mensagem, o receptor ird mudar seu estado, criar uma nova mensagem e propagar para
seus vizinhos. A nova mensagem também deve conter o identificador (ID) do emissor
original da mensagem recebida. A Figura 2 ilustra as fases da simulac@o que inicia com a
constru¢do de agrupamentos, determinada pelos passos que seguem:

Fase 1: A estacdo-base inicia a formacdo de agrupamentos fazendo broadcast de uma
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mensagem do tipo CFRM (Cluster Formation Message). Cada sensor que recebe essa
mensagem e estd no estado INI muda seu estado para GWR, criando dois timers, t,., €
twait, €scolhidos aleatoriamente. Quando o tempo definido por ¢,., expira, sensores no
estado GWR fazem o envio de uma mensagem CHREQ (Cluster Head Request) para seus
vizinhos a fim de encontrar um cluster-head.

Fase 2: Um sensor INT ao receber a mensagem CHREQ calcula sua similaridade com o
sensor GWR que enviou a mensagem. Os sensores que forem altamente correlacionados
mudam seu estado para CHC (candidatos a cluster-head). Os nodos CHC criam um novo
timer t,4,, baseado no seu nivel relativo de energia. Um sensor CHC se declara como CH
fazendo broadcast da mensagem CHADV (Cluster Head Adverstisement) quando seu timer
tadw €xpirar. Como t,4, € inversamente proporcional ao seu nivel de energia, sensores com
maiores niveis de energia t€ém maior chance de serem eleitos como lider.

Fase 3: Qualquer sensor em um estado temporario (INI, GWR, CHC), ao receber uma
mensagem CHADV, calcula a similaridade com o sensor que enviou a mensagem. Se eles
forem altamente correlacionados, o receptor se torna membro (estado MEM) do cluster
formado por aquele CH. Do contrario, ele vai para o estado GWR, seguindo 0os mesmos
passos definidos anteriormente para um sensor no estado GWR. Todo sensor altamente
correlacionado compara o ID da fonte original da mensagem recebida com o seu préprio
ID. Se forem iguais, ou seja, o CHADV recebido foi uma resposta ao seu proprio CHREQ,
o sensor no estado GWR altera seu estado para GW. Quando o timer t,,,;; €xpira, 0 sensor
no estado GWR muda seu estado para CHC se ndo houver nenhuma mensagem CHADV
proveniente dos seus vizinhos.

Fase 4: Os sensores nos estados GW e MEM propagam a mensagem de formacdo enviando
mensagens de broadcast do tipo CEXT (Cluster Extend), que incluem a média das leituras
do CH que originou a mensagem, € nao do sensor atual. Apds receber uma mensagem
CEXT, todo sensor em estado temporario (INI, GWR, CHC) calcula a sua similaridade
com relacdo ao CH. Se forem altamente correlacionados, ele integra o cluster formado e
se torna um membro (estado MEM), fazendo com que o transmissor da mensagem CEXT
va para o estado EXT. Caso ndo seja altamente correlacionado, ele vai para o estado
GWR e repete os passos atribuidos a ele. O modelo DCSSC prioriza como lideres de
agrupamentos os sensores com maior nivel relativo de energia dentre os que apresentam
leituras similares, prolongando a vida util da rede. Os nodos com os papéis de CH, GW
e EXT (nodos de backbone) t€m a funcao de coletar dados das leituras dos sensores, que
enviam seus dados através do backbone a cada intervalo de tempo segundo o esquema de
escalonamento Round-Robin. As leituras recebidas sdo armazenadas no CH, e podem ser
comprimidas a fim de reduzir o espago necessério de armazenamento. Os dados agregados
sdo transmitidos do CH para o GW do respectivo cluster, que encaminha para um sensor
vizinho que pertenca a outro cluster. Dessa forma os dados trafegam na rede através de
nodos intermediarios, até chegar a estacdo-base, com menor custo de comunicagao.

4.2. A Maquina de Estados do modelo DCSSC

A maquina de estados foi aplicada para descrever a especificagdo formal da coordenacio
do fluxo de execucdo do modelo DCSSC. O fluxo de execucdo do DCSSC segue uma
maquina de estados como representado na Figura 3(b). Todos os nodos iniciam no estado
INTI, e modificam seu estado ao longo da execugdo. Neste exemplo, as caracteristicas dis-
tintas da mdquina proposta ficam mais evidentes. Por exemplo, todos os sensores iniciam
no estado INT e a mensagem CFRM € transmitida por broadcast pela estacdo base. Aque-
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les que a recebem passam para o estado GWR, que esperam por um tempo aleatorizado
treq para passar para o estado TREQ e enviar uma mensagem CHREQ. Os sensores que
recebem esta mensagem estdo no estado INI e passam ao estado selectCH, no qual a
similaridade de dados com o sensor emissor € calculado para determinar se ele passa ao
estado CHC. Caso as condi¢des para mudanca de estado para CHC ndo sejam satisfeitas, o
sensor retorna ao estado INT para que possa receber mensagens de outros sensores.
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Figura 3. Visao do framework RCBM e da maquina de estados do DCSSC

A proxima secdo descreve a implementacdo da maquina de estados do modelo
DCSSC. O framework RCBM [Carrero et al. 2017], ilustrado pela Figura 3(a), descreve
uma metodologia para o desenvolvimento de sistemas de armazenamento para RSSFs
orientado a componentes. O RCBM oferece suporte para atender a grande demanda por
servicos e aplicagdes pois possibilita a reusabilidade de cddigo, facilitando o desenvolvi-
mento de novos modelos. O RCBM € um metamodelo que utiliza entidades, propriedades
e funcdes para descrever o que seriam as instancias desse metamodelo, ou seja, os diver-
sos modelos de armazenamento. No RCBM, cada entidade € associada a um conjunto de
componentes que implementam as funcionalidades comuns aos modelos. Por exemplo,
para a maquina de estados ilustrada pela Figura3(b), as entidades sdo os proprios sensores,
os agrupamentos formados por cluster members(CM) e os lideres do grupo (CH).

5. Implementacao

O RCBM ¢ um modelo baseado em componentes reutilizaveis para a simulacao de mode-
los de armazenamento para RSSFs. O RCBM foi implementado no simulador NS2 com
o objetivo de promover a reutilizacdo de codigos de simulacio a partir de componentes
existentes. A arquitetura do RCBM, ilustrada pela Figura 3(a), é composta por trés cama-
das: especificacdo, implementacido e comunicacdo. O nivel superior descreve a camada
de especificacdo, composta pelos componentes de biblioteca, template do coordenador e
templates dos componentes de aplicacdo. Esses elementos sao utilizados da forma como
foram especificados, sem a necessidade de alteracdes realizadas pelo usuério. No nivel in-
ferior, estdo os componentes de aplicagdo e o componente coordenador, que de fato serdo
construidos pelo desenvolvedor, seguindo as definicdes da camada de especificagdo. A
camada de comunicagdo € a responsdvel por interligar as camadas de especificagdo e de
implementag¢do, fornecendo a infraestrutura de comunicacdo entre os componentes.
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O framework RCBM ja possui a definicdo de interfaces de fun¢des para os com-
ponentes CH e CM, nos quais os estados selectCH e joinCluster da Figura 3(b),
foram adaptados para o modelo DCSSC. No entanto, o desenvolvimento do cddigo de
coordenacdo entre os componentes € responsabilidade do usudrio. A partir da maquina
de estados ilustrada na Figura 3(b), o componente coordenador, que implementa os di-
versos estados e transi¢cdes do modelo RCBM, foi desenvolvido através de duas funcdes
principais no NS2: recv e TimerHandle. A fun¢do recv € responsdvel pelo rece-
bimento de pacotes pelos sensores e trata essas mensagens. E a parte do cédigo que faz
as transi¢des do estado do tipo “mudanca por evento” e também faz a chamada para os
componentes externos. O recv € composto por um comando switch, com varios cases,
cada um equivalente a um estado que pode ser atingindo pelas mudancas de estado por
evento. Cada mensagem possui um ID, e dentro dela existem alguns pardmetros como
o ID do emissor, suas coordenadas e leituras, além do ID do emissor da ultima mensa-
gem recebida pelo sensor. A funcdo TimerHandle, é executada quando existe uma
transi¢do ativada quando um timer expira € uma nova rodada (ou round) € iniciada. O
TimerHandle cria pacotes e os envia conforme o tipo da rodada atual. Os detalhes
da implementacao das fun¢des recv e TimerHandle podem ser verificados no codigo
fonte! da implementagio do DCSSC.

Analisando o cédigo do NS2, verifica-se que hd uma correspondéncia direta entre
os tipos de transi¢do propostos na maquina de estados e o seu detalhamento no com-
ponente coordenador do programa de simulacdo. Esta distingdo conceitual de tipos de
transi¢ao facilita o desenvolvimento de c6digo, mantendo a reutilizacdo promovida pelo
framework RCBM, como mostram os experimentos detalhados na préxima secdo. E im-
portante ressaltar que o componente coordenador deve ser implementado pelo progra-
mador e que sua funcdo € fazer a jungdo dos componentes, coordenando as interagdes
entre eles. O RCBM ¢ mais flexivel do que modelos baseados em componentes anterio-
res para RSSFs, porém possui como limitacdo a falta de uma especificagao formal para a
coordenacgdo do fluxo de execucdo dos componentes. A méaquina de estados proposta na
Secdo 3 supre esta deficiéncia, com uma proposta para especificar o fluxo de operacdes
do coordenador, facilitando sua implementagao.

5.1. Avaliacao

Essa se¢do mostra a avaliacdo do sistema DCSSC, desenvolvido a partir de técnicas que
integram reuso de componentes de software e maquina de estados que descrevem o com-
portamento dindmico do sistema. Foram realizados dois experimentos. No primeiro foi
usada a métrica de contagem de linhas de cédigo (LOC) para analisar a porcentagem do
codigo que foi possivel reutilizar do modelo RCBM. No segundo, analisou-se a métrica
CBO para avaliar o grau de acoplamento entre os componentes do sistema.

Reutilizacao de codigo: Para analisar a eficicia do modelo RCBM durante o desenvolvi-
mento de codigo, foram contabilizadas as linhas de c6digo necessdrias para implementar
o DCSSC. A Tabela 1 apresenta o nimero total das linhas de cédigo, quantas delas fo-
ram criadas, quantas foram reutilizadas e a porcentagem equivalente a reutilizacdo. Para
implementar o DCSSC, foi adicionada uma nova biblioteca ao RCBM, que inicializa as
leituras dos sensores. O niimero de linhas equivalentes a implementacdo do componente

10 cédigo completo ests disponivel em www.inf.ufpr.br/macarrero/SBCUP2018.
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que inicializa as leituras dos sensores foi inserido na contagem A como linhas novas e
na contagem B como linhas reutilizadas. Considerando que o componente que inicializa
as leituras dos sensores nao existia no modelo RCBM e foi criado para o desenvolvi-
mento deste estudo, seu cddigo pode ser classificado como novo. Entretanto, levando-se
em consideracdo implementacdes futuras, esse componente pode ser considerado reuti-
lizavel, justificando as linhas de sua implementacao inseridas como linhas reutilizadas.

Contagem Total de Linhas Linhas Porcentagem
linhas reutilizadas | novas de reuso

A 1333 905 428 67,9%

B 1333 954 379 71,6%

Tabela 1. Proporc¢ao de linhas reutilizadas do RCBM

CBO: Na avaliacdo do coeficiente de dependéncia entre os componentes foi aplicada a
métrica Coupling Between Object Classes (CBO), cujo valor estd entre 0 e 1. Quanto mais
proximo de 1 for o CBO de um certo componente, mais dependente ele € de outras classes.
O resultado da avaliagdo € apresentado na Tabela 2. Percebe-se que o coordenador €
altamente dependente de outros componentes, o que € esperado uma vez que ele € o
responsdvel por fazer a jungdo de todos os componentes. Os componentes de biblioteca
por sua vez nao sdo dependentes de nenhum outro componente, € iSso garante que seu
uso seja independente da implementagdo do usudrio. Os outros componentes utilizados
possuem um baixo grau de acoplamento, favorecendo a depuracdo do c6digo e a correcao
de erros nos médulos, além de facilitar a inclusao de novos componentes a0 RCBM.

Componente || Coordenador | Componentes de biblioteca | Sensor | CM | CH
CBO 1 0 0,33 | 0,33 | 0,33

Tabela 2. Analise da métrica CBO para cada componente do modelo DCSSC

6. Conclusao

Este trabalho apresentou uma proposta de maquina de estados para fazer o detalhamento
do fluxo de operagdes em um simulador baseado em eventos. Através de um estudo de
caso e a sua codifica¢ao no simulador NS2, mostrou-se que ha uma correspondéncia direta
entre a maquina proposta e o programa desenvolvido. Os experimentos demonstram que o
percentual de reutilizac@o de codigo utilizando o RCBM para a implementagdo do DCSSC
foi de até 71,6%, considerando o componente de biblioteca como reutilizavel, e de até
67,9%, considerando o componente de biblioteca criado como linhas de c6digo novas.
Os valores sdo significativos considerando a complexidade dos c6digos de simulagio para
RSSFs. Como trabalhos futuros podem ser citados: o desenvolvimento de uma linguagem
baseada em mdquina de estados para a geracao automatica do coordenador, a realizacio de
estudos experimentais adicionais envolvendo outras métricas e utilizacdo da abordagem
de reutilizacdo em outros simuladores, como por exemplo o Network Simulator 3 (NS3).
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